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  :الملخص
م. ولذلك سعي البحث إلى تقييم مدى مناسبة بعض الحلول  2030السعودية وفق رؤية المملكة  يعُد الأمن السيبراني أحد الركائز الرئيسة للمدن الذكية  

واستهدف البحث تحديد   .التشريعية، والتثقيفية، والأخلاقية في مواجهة التحديات الأمنية السيبرانية المهددة لأمن المدن الذكية من وجهة نظر المتخصصين
ع تثقيفي في هذا تلك التحديات، وبيان الحلول المقترحة لمواجهتها، والرؤى التقييمية لها من وجهة نظر المتخصصين، والمساهمة في مواجهتها باقتراح مشرو 

ريعية، والتثقيفية، والأخلاقية لمواجهة التحديات المجال. واتبع البحث المنهج الوصفي التحليلي، حيث أعدت استبانة لتعرف الآراء التقييمية للحلول التش
( من الذكور و  25( من أعضاء هيئة التدريس. منهم )40نية المهددة لأمن المدن الذكية من وجهة نظر المتخصصين. ووزعت على عينة شملت )السيبرا

٪.  تلتها الحلول  96.0، وكانت نسبة الحلول الأخلاقية  ٪95.77( من الإناث.  وأظهرت النتائج التقييمية مناسبة الحلول بمتوسط نسبي بلغ  15)
( توصية إجرائية، كما تم 13٪. وللمساهمة الإجرائية في مواجهة تلك التحديات؛ تم تقديم )95.3٪، ثم الحلول التشريعية بنسبة 95.92التثقيفية بنسبة 

 .م 2030ية ة لجامعة الملك عبد العزيز، ورؤية المملكة العربية السعودوضع إطار تنفيذيا لمشروع تثقيفي مقترح وفقا لتوجهات الرؤية الاستراتيجي
 

  .التقييم، التحديات، الأمن السيبراني، المدن الذكية الكلمات المفتاحية:
        

 

Abstract: 
Cybersecurity is one of the main pillars of Saudi smart cities, according to the Kingdom's Vision 2030. Therefore, 

the research sought to assess the appropriateness of some legislative, educational, and ethical solutions in facing 

cybersecurity challenges that threaten the security of smart cities from the perspective of specialists. The research 

aimed to identify these challenges, indicate the proposed solutions to confront them, evaluate them from the 

viewpoint of specialists, and contribute to facing them by proposing an educational project in this field. The 

research followed an analytical descriptive approach, as a questionnaire was prepared to identify the evaluative 

opinions of the legislative, educational, and ethical solutions to face cyber challenges threatening the security of 

smart cities from the specialists' point of view. It was distributed to a sample of 40 faculty members, 25 males and 

15 females. The evaluation results showed the appropriateness of the solutions with a relative average of 95.77%, 

and the percentage of ethical solutions was 96.0%. This was followed by educational solutions with a percentage 

of 95.92%, then legislative solutions with a percentage of 95.3%. Regarding the procedural contribution to facing 

these challenges, 13 procedural recommendations were presented, and an executive framework for a proposed 

educational project was developed in accordance with the directions of the strategic vision of King Abdulaziz 

University and the Vision of the Kingdom of Saudi Arabia for 2030. 
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 ملإطل  منعلم نلبةث
تت ا كككع دع كككع امجمكككات ازسكككيبرانية زلمكككعن ازذكيكككة في ظككك  اتيكككال مليكككارات 
الأفككككياد حككككول ازعككككان ةشككككبكة الإنترنككككع، دككككبر منيككككات ا ككككعمات والأجهكككك   
 الجوازكككة، وقكككع نوقشكككع  كككذفي ازتهع كككعات في عكككاز  المسكككتقب  ازعالميكككةت ازكككي
نرمتهككككا ةعككككض دول ا لككككيل قزشككككياكة مكككك  منتككككعى  دافككككو   الاقتيككككاد  
ازعالميت وما تيتب دليها من انعكاسات تأثير ة في ديي ازثكور  الا كانادية 
زلكككذكاي، وكيكككل مككككن زامكككن ازسكككيبراني أن  ككككون دكككاملا  أساسكككيا  في رسكككم 
ملامح  ذفي الميحلة مكن مسكتقب  الإنسكان. وأككعت ازتو كيات أ يكة الأ تكة 

ي زلتكنوزوجيكككا في ازعيكككزلحفكككال دلكككن سكككلامة ازبيكككانات، وثقكككة المسكككتصعمن 
ازيقمي. حيث تلحق ازتهع عات ازسيبرانية أإكيارا  كبكير  في ازبيكانات ازيقميكة 
ازتشكككييلية لإدار  الميافكككق ا عميكككة زلمكككعن ازذكيكككة، و شكككم   زكككع: ازكهكككيقي، 

نككع الأاككياي، حيككث وا اككوا الجو ككة، ازككي  تسكك  ناككاب دع ككعادا ةفعكك  إنتر 
 سكككتصعمل ازقيا كككنة في إ كككلاب  جمكككات أاكككع إكككياو  ودع كككعا زلمعلومكككات 
ازشصيكككية المص نكككة في ازفءكككاي الإزككككتروني، وانتهكككاو ا يو كككية، والحقكككوب، 
والحييات. وزذا فإن يعيات الأمكن ازسكيبراني تسكتوجب رفك  مسكتوى ازكودي 
ازتشكككككاركي ةككككككن ازشككككككيكات والحكومككككككات، ودككككككعم قيككككككي  زككككككع دلككككككن قاككككككاث 

 ككككواز  الأمكككلا  حلكككولا  وتءكككمنع تو كككيات مككك  ي  تكنوزوجيكككا المعلومكككات.
مقترحككة لأمكككن معلومكككات المكككعن ازذكيكككة، كككان مكككن أةيز كككا تكككوفير قادكككع  أمنيكككة 

  .فعازة وحلول امتثازية

 لقبرلذ
في ةنيككككة المنيككككات  Threat Protectودمككككل تقنيككككة ها ككككة ازتهع ككككعات 

 (.2016ازسحاةية زلمعن ازذكية.  دنيا ازو ن، 

وتت ا ككككككع يككككككعيات الأمككككككن الإزكككككككتروني ازسككككككيبراني ودع عاتككككككل ةت ا ككككككع ادتمككككككاد 
الأاككككككصاا دلككككككن ازتكنوزوجيككككككا الحع ثككككككة، حيككككككث تيتككككككب دلككككككن  زككككككع زياد  
معككككعلات اخككككتراب أمككككن ازشككككيكات، وازتيككككيلاع الاحتيككككا ، و ارسككككة الاةتكككك از، 
وازنيب والاحتيال دبر وسائ  ازتوا   الاجتمادي، وتوز ك  المكواد الإقحيكة 

يار ازتعايكككك  مكككا ت ا ككككعت أإككككزا فكككال والأحككككعاث ومكككك اميات اسككككتيلامم، ك
وازتكككعمير المهكككعد  زلبنيكككة ازتحتيكككة الأساسكككية الحيو كككة،  كككا  كككنعك  أثكككيفي دلكككن 

 (.2018م، يا   قسسلامة ك  مناحي الح

وثمة إراادات خا كة قلأمكن ازسكيبراني زتحع كع ازبيكانات وازعمليكات الحيجكة 
الأكثي أ ية ازلازم ها تها، وازتهع كعات ازكي تواجههكا، والمصكا ي والأإكيار 
المحتملككككة. وتعككككعد الإجككككيايات والحلككككول ازوقائيككككة زلتصفيككككل مككككن أإككككيار  ككككذفي 

 (.2019ازتهع عات الأمنية الإزكترونية  عتم  تكنوزوجيا المعلومات، 

كما تتنوث يعيات الأمن الإزكتروني ازشائعة وازتهع عات ازسكيبرانية زلمكعن 
، وحيكككان Phishingع ازذكيككة، و شكككم   زككع: ازبرعيكككات ا بيثككة، وازتيكككي

، و جكككككوم رفكككككض Ransomware، و جمكككككات ازفع كككككة Trojans كككككيواد  
(، IoTلأاكياي  إنترنكع ا(، وامجمكات دلكن أجهك   DDoSا عمة الموزث  

وخيوقكككات ازبيكككانات، وازكككبرامل ازءكككار  ةتابيقكككات امواتكككل المحموزكككة  عتمككك  
 (.2019تكنوزوجيا المعلومات، 

و عُع تأمن إدار  سي  ازبيانات المتوزع  من ازتحعيات ازي تواجل أمن المعن 
ازذكيككة، حيككث  لكك م إجككياي يلككيلات فعازككة زبيانادككا ازءككصمة، لمعيفككة ازسككلوو 

( وموثوقيتها. و زع CPSوتفادلاتل، وسلامة الأنرمة ازفي يائية ازسيبرانية  
زتكككككككوفير وظكككككككائل جع كككككككع ، وخكككككككعمات متعكككككككعد  منهكككككككا: ازيدا كككككككة ازيكككككككحية 

اةة لحككككككالات ازاككككككوارف، وإدار  تككككككعفق حيكككككككة المككككككيور، ازشصيككككككية، والاسككككككتج
ة وازتيني  ازذكي، والأمن ازعاخلي، وإدار  إمعادات ازااقكة، زتحسكن نوديك

، وتكككوفير ازسكككلامة ازت مينيكككة ازعامكككة لمشكككار   المكككعن ازذكيكككة  أمكككن المكككعن الحيكككا 
 (.UCLG, 2020; 2020ازذكية،

المكونات الأرةعة ازيئيسة زلمع نكة ازذكيكة،  Chen (2021)وتناوزع دراسة 
و كككككي: ازشكككككبكة ازذكيكككككة، والمبكككككاني ازذكيكككككة، ونركككككام ازنقككككك  ازكككككذكي، وازيدا كككككة 
ازيككحية ازذكيككة. وناقشككع  ككي قتن مككن  ككيب ازككتعلم ازعميككق، وةككيامل الأمككن 
ازسككيبراني، وأوإككحع أن ازعع ككع مككن المكككعن حككول ازعككان  يكك  إلى اسكككتصعام 

 جكود  حيكا  المكوا نن إلا أن زتحسكنة ازتقنيات الجع ع  زتيبح مع نة  كيك
اسككتصعام أ  تقنيككة  ثككير قءككايا ويككعيات جع ككع ، حيككث مكككن أن تتعككي  

لادتماد كا ازكبكير دلكن تكنوزوجيكا المعلومككات ت نركي ا المع نكة ككملهكا زلصاكي
والاتيككككككالات،  كككككككا  عيإكككككككها زتحكككككككعيات الأمكككككككن ازسكككككككيبراني  مثككككككك  تسكككككككي  

ازسيبرانية ا بيثة(. وأظهيت ازعراسة الحلول ازوظيفية ت مجماالمعلومات، وا
ازفعازكككة في الحفككككال دلكككن الأمككككن ازسكككيبراني وخيو ككككية المسكككتصعم في المككككعن 
ازذكية، وكان مكن أ هكا وجكو  مواجهكة ازتحكعيات ازسكيبرانية قزعمك  الجكاد 
زلحكومككككات، وماككككور  ازبرعيككككات وازشككككيكات ازككككي تقككككعم خككككعمات الأمككككن 

 .زذكيةا المعلوماتي ازتكنوزوجي زلمعن 

إن ازتقنيككات الحع ثككة زككع ها إمكككانات دازيككة في عككال الحوسككبة ازكميككة، لحكك  
وإنترنكككككع  لا كككككاناديالمشكككككاك  المعقكككككع  مكككككن خكككككلال مكككككا  سكككككمن قزكككككذكاي ا

الأاككياي. ومككن ثم الا تمككام قزبنيككة ازتحتيككة في المككعن ازذكيككة. في ازواقكك ، تعككع 
سكككتصعام ةككك  يتيككة تقنيكككة زتقليككك  أساسككها ا المككعن ازذكيكككة حقيقككة  قكككوم دلكككن

اسككتهلاو ازااقككة وتقليكك  انبعككاست سني أكسككيع ازكيةككون وزياد  جككود  حيككا  
ازسككان. فالمعكا ير ازكي تعمك  دلكن تأ يك  المع نكة كمع نكة  كيكة  كي ازت امهكا 
قزبيلككككككة، و اياهككككككا الحءككككككي ، وإداردككككككا ازعامككككككة، و زيككككككات ازنقكككككك  وازتنقكككككك ، 

ة زتحسككن جكود  الحيككا  د الاقتيكاوجهود كا زتسككهي  الاسكتثمارات ازبشككي ة و 
فيهككا. قتبككاث مفهككوم المع نككة ازذكيككة، وزقككع د تقككعي فكككي  المنكك ل ازككذكي دلككن 

ا  تككة ازعع ككع مككن المهككام، قلإإككافة إلى ازككتحكم  سككمح ك أنهككا تتءككمن نرامكك 
 ;Kaluarachchi, 2022ازكامك  والمبااكي فيمكا  كعث في  كذا المنك ل  

Desouza et al., 2020.) 

زقكع سكا م اتسككاث ناكاب ازفءكاي الإزكككتروني في ت ا كع ازتحكعيات ازتيككميمية 
وازتشككييلية المهككعد  زامككن الإزكككتروني زلمككعن ازذكيككة، وأسككفي دككن دع ككعات 
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ومخا ي تعمير ة متعكعد ، ممكع دكن حي كة ازسكمام زلمسكتصعمن قزو كول 
، أو دخكومم إلى إلى كافة موارد ةيانات ازشبكة ازعاخلية زلمعن  الإنترانكع(

ازككنرم ازتقنيككة لإدار  خككعمادا دككبر ازفءككاي الإزكككتروني ا ككارجي  الإنترنككع(. 
نيكة الإزكترونيكة منهكا: عات الأم ا تيتب دليل ازعع ع من ازتحكعيات وازتهع ك

الانتحكال، وازتلادكب، ووكاوز ازيكلاحيات، وازتيكيع الاحتيكا ، والاحتيككال 
زلمككككعن ازذكيككككة ةت ا ككككع أدككككعاد ت الأمككككن جككككم يككككعياالميككككيفي. وثمككككة ت ا ككككع لح

الأجهكك   المتيككلة قزشككبكات ازعاخليككة وا ارجيككة، وتسككتمي  ككذفي ازتهع ككعات 
في خاوردا نريا لموا كلة عيمكي الإنترنكع اةتككار أسكازيب جع كع ،  سكيلون 
بهككككا اسككككتصعام تكنوزوجيككككا المعلومككككات، و تحككككا لون قحترافيككككة دلككككن اخككككتراب 

 ثييات ازنرم الإزكترونية. 

 يهلشكلذ منبةث ووسئل
تواجككل المككعن ازذكيككة ازسككعود ة ازعع ككع مككن ازتحككعيات الأمنيككة ازسككيبرانية ازككي 

مخكككا ي ويكككعيات أمنيكككة ع كككعات و دكككعد أمنهكككا وسكككلامتها،  كككا  ترتكككب دليكككل د
متععد  تءي قزفيد والمجتم . و تالب مواجهة تلع ازتحعيات إجكياي تقيكيم 

ت دجهكة نركي المتصييكن. ومكن ثمت يكعهتها، مكن و زلحلول المتععد  لمواج
 مشكلة ازبحث في ازس ال ازيئي  ازتا : 

كيكككل مككككن تقيكككيم ازتحكككعيات الأمنيكككة ازسكككيبرانية زلمكككعن ازذكيكككة ازسكككعود ة 
 والحلول المناسبة ما من وجهة نري المتصيين؟

 وتتالب الإجاةة دن  ذا ازس ال ازيئي  إجاةة الأسللة ازفيدية ازتازية:
  دعد أمن وسلامة الأفياد في المعن ازذكية؟ يما ازتحعيات ازسيبرانية از -1
مككا الحلككول المقترحككة زلتحككعيات ازسككيبرانية المهككعد  لأمككن وسككلامة الأفككياد  -2

 في المعن ازذكية؟
مككا ازككيؤى ازتقييميككة لحلككول يككعيات الأمككن ازسككيبراني زلمككعن ازذكيككة مككن  -3

 وجهة نري المتصيين؟ 
م لمشكيوث تثقيفكي زلمسكا ة في مواجهكة يكعيات الأمكن ما ازتيور المقتر   -4

 ازسيبراني زلمعن ازذكية؟

 وهبرمف منبةث
 تمث  امع  ازكيئي  زلبحكث في تقيكيم ازتحكعيات الأمنيكة ازسكيبرانية زلمكعن 

ة نركككي المتصييككن، ومكككن أن  تحقكككق جهككو  ازذكيككة ازسككعود ة وحلومكككا مككن
  زع ةتحقق الأ عا  ازتازية:

دكككعد أمكككن وسكككلامة الأفكككياد في المكككعن  ع كككع ازتحكككعيات ازسكككيبرانية ازكككيي -1
 ازذكية. 

ةيان الحلول المقترحة زلتحعيات ازسيبرانية المهعد  لأمن وسلامة الأفكياد   -2
 في المعن ازذكية.

توإككيح ازككيؤى ازتقييميككة لحلككول يككعيات الأمككن ازسككيبراني زلمككعن ازذكيككة  -3
 من وجهة نري المتصيين. 

مقترحكككا  لمشكككيوث تثقيفكككي زلمسكككا ة في مواجهكككة يككككعيات  تقكككعي تيكككورا -4
 الأمن ازسيبراني زلمعن ازذكية.

 وييذ منبةث
نركككيا  لمكككا يركككن ةكككل ازتحكككولات ازتكنوزوجيكككة زلمكككعن ازعيةيكككة مكككن ا تمامكككات 

توجهككات ازتنميكة المسككتعامة اينيككة والمسككتقبلية،  مكك ق زتككون مككعنا  كيككة تتسك
ن المكعن ازذكيكة أ كبح مكمنية ازسكيبرانية ازكي دكعد أفإن تعار  ازتحعيات الأ

مككككن أوزككككويات ازتصاككككيط الاسككككتراتيجي زلمسككككتقب ، و كتسككككب   ا ازبحككككث 
أ يتكككل مكككن  كككذا ازتوجكككل الاسكككتراتيجي.  كككا  سكككتعدن ةكككذل الم  كككع مكككن الجهكككع 

 زلمسا ة في يقيق ما  لي:
تع  كككككك  جهككككككود ازشككككككياكات المجتمعيككككككة ازعادمككككككة زلصاككككككط الاسككككككتراتيجية  -1

 كة، استشكيافا لمسكتقب  وادككع لمكعن  كيكة تتككوافي فيهكا مقومكات ازتنميككة وازتنفيذ
 المستعامة، وازقعر  دلن مواجهة ازتحعيات وازتهع عات الأمنية ازسيبرانية. 

ت و ككككع المسككككلوزن دككككن ازتصاككككيط الاسككككتراتيجي زلمككككعن ازذكيككككة كنسككككب  -2
الحلككككول لمواجهككككة ازتحككككعيات الأمنيككككة ازسككككيبرانية ازككككي دككككعد الأفككككياد في المككككعن 

 ازذكية. 
ازتوديكككة المجتمعيكككة زافكككياد قزسكككب  المناسكككبة لمواجهكككة ازتحكككعيات الأمنيكككة  -3

 ازسيبرانية لمعنهم، والحع من تعي  نرمها لاختراب المتسللن. 
إفكككاد  ازبكككاحثن في عكككال الأمكككن ازسكككيبراني زلمكككعن ازذكيكككة ةنتكككائل دراسكككة  -3

 دلمية زتفعي   زيات مواجهة يعيادا ودع عادا.
ت و ع المهتمكن ةعراسكة المكعن ازذكيكة والمصكا ي المهكعد  لأمنهكا ازسكيبراني   -4

حككة لمواجهككة تر كدا  دلميككة مءككبو ة، زتقيككيم أنسككب الحلككول ازتكنوزوجيككة المق
 ازتحعيات ازسيبرانية المهعد  زسلامة المعن ازذكية.

 لصطلةلن منبةث.
  Assessmentمنيقييل 

متل لإ عار أحكام  قيع ةل و ل ايي ما ثم الحكم دلن قبوزل أو ملاي
(، و و دملية زلحيول دلن Thorndike & Hagen, 1990ةش نل  

الأحكام   وإ عار  ازقيارات  ا ا   في  تفيع   & Terryمعلومات 

Tanbnnk, 1994 .) 

 Challengesمنيةبران 
 قيع قزتحعيات تلع ازعياقي  وازيعوقت المعوقة زتحقيق امع ، ويول 

(. وتعككككي  ازتحككككعيات كنهككككا 2016دون ازنهككككو  قلمجتمكككك   دبككككع ازفتككككام، 
ازعياقيككك  ازكككي تعككككتر  ازاي كككق و نككك  ازفعكككك  أو الحيككككة أو ازنجكككام. وتشككككم  

وظيفيكككا   plaguing problemsت ازءكككار الم دجكككة ازتحكككعيات المشككككلا
وازككككككي تقككككككل  Barriersأو ازعوائككككككق  Difficultiesوةنائيكككككا ، وازيككككككعوقت 

(. كمكا 2017 محمكع،  نية الأساسكيةحائلا  أمام إاكباث الاحتياجكات الإنسكا
كنهكككككا:  المشككككككلات أو ازيكككككعوقت ازكككككي  Challengeديفكككككع ازتحكككككعيات 

تواجكككل الأفكككياد والمجتمعكككات وازكككعول، ويكككع أو تعكككوب مكككن تقكككعمها، وتشكككك  
منها واستقيار ا وميالحها الحيو ة، و يعب ونبهكا مام يقيق أحجي  دثي  أ

أو وا لها، وقع تبعأ أو تنتهكي ةك وال أسكبا  ةلكوت ازتحكع ، دون ازو كول 
 (. 2020إلى مستوى ازتهع ع   قزل، 
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 Securityم لن 
ن كنككل حازكة مكن الا ملنككا قككق  شكعي بهكا ازفككيد لاتبادكل تكعاةير ي ن  عكي  الأممك 

ل و تلكاتككككل، وونبككككل ازتعككككي  زفقككككع مككككا  ككككا  دليككككل.  ل ومازككككه الحما ككككة زنفسككككه
ان معككككككا ، الحان مترافهقكككككك(. والأمككككككن والاسككككككتقيار ميكككككك2018 ازككككككعو كات، 

و  والجكككم مث ودكككعم الاسكككتقيار    ,Wordflyوانعكككعام الأمكككن  سكككبب ا كككم

2018.) 

  Cybersecurityم لن من ي مني 
 عي  كنل عمودة  ارسات لحما ة ازشكبكات وازكبرامل والأجهك   وازبيكانات 
من الاختراب أو ازتلل أو ازو ول غير المسموم ةل. وتشكم  دنا كي الأمكن 
الإزكككككككتروني  ازسككككككيبراني( ازفعككككككال ةتحقككككككق أمككككككن ازبكككككك  ازتحتيككككككة، والأجهكككككك  ، 
وازشككككبكات، وةككككيامل ازتابيقككككات، وقوادككككع ازبيككككانات، والحوسككككبة ازسككككحاةية. 

(. و هع  إلى تأمن ازبيانات المتاحكة 2019 عتم  تكنوزوجيا المعلومات، 
 تهككا مككن دلككن ازككنرم الإزكترونيككة والأجهكك   المتيككلة قزشككبكة ازعنكبوتيككة لحما

إير مهاجمة المشيلن المصاددن. وتشم  دنا ي يقيقل تأمن ازشبكات، 
، والأنرمككككة ازسككككحاةية، تيكككةحتوالأجهككك  ، وازتابيقككككات، وازبيكككانات، وازبكككك  از

 و تالب خاط زلتعافي من كوارث امجمات ازسيبرانية.

منيهبرييييييييييييييييييييييييييييبرمن ومنيةيييييييييييييييييييييييييييبران م للييييييييييييييييييييييييييييذ ملإنكترو ييييييييييييييييييييييييييييذ 
CybersecurityThreats and Challenges of Electronic 

security 
ازتهع ع كلمة مشتقة من ازفع    عد ، و كيتبط ازتهع كع ةكك  مكا مكن اك نل 
أن  عيقكككك  يقيككككق الأمككككن، أو  كككك د  إلى إنقككككاا ازشككككعور ةككككل. وازتهع ككككعات 

ومي مكن أدمكال، أو أحكعاث تقلك  الأمنية  قيع بها ك  ما  هعد الأمكن ازقك
تسككتوجب تككعخ  الحكومككات أو اميلككات مكن نوديككة جككود  حيككا  المكوا نن، و 

أو المنرمكككات غكككير الحكوميكككة لمواجهتهكككا، والحكككع مكككن  سر كككا. و سكككتل م  زكككع 
ق اكككي الأمكككلا، وا كككا  كافكككة الإجكككيايات زتحقيككككق  عيع كككع ميكككادر ازتهع ككك

الأمككككن، ودري المصككككا ي أو ازتهع ككككعات الأمنيككككة ازفعليككككة أو المحتملككككة. و قيككككع 
زكككتروني قزتحككعيات بهككا تلككع ازعياقيكك  وازيككعوقت ازككي دككعد نرككم الأمككن الإ

زلشككككككبكات، والأجهكككككك  ، وازككككككبرامل، وازبيككككككانات، و ترتككككككب دليهككككككا دع ككككككعات 
ومخككا ي، نتيجككة وجككود ثيككيات أمنيككة قزككنرم ازيقميككة،  تسككل  منهككا المهككاجمون 

ق أإككككيارا متعككككعد  قزككككنرم الإزكترونيككككة.  قزككككل، ةبرعيككككادم ا بيثككككة،  ككككا  لحكككك
2020) 

 Smart city  يذ ملمبريلذ من
المع نكككة ازذكيكككة  كككي مع نكككة خكككعمادا معككك ز  قزتكنوزوجيكككا في سكككياقات مككككن  

سكككككككتعامة والازد كككككككار في اككككككك  لما الحعاثكككككككة والاستشكككككككيا ، زتحقيكككككككق ازتنميكككككككة
المجككككالات، و تككككوافي فيهككككا ازتنككككوث ازبيلككككي ازيقمككككي المحفكككك  ز ةككككعاث. واسككككتصعم 

زلمكي  الأولى  Digital or Smart cityلح المع نة ازيقميكة أو ازذكيكة ميا
م. وتتمي  بجود  الحيا  فيها 1994في الم  ي الأوروبي زلمع نة ازيقمية في دام  

واستعامتها. و شم   زع اةتككارات تابيقيكة، و اياكا أفءك ، واسكتصعاما 
 كيككككا زتكنوزوجيكككككا المعلومكككككات والاتيكككككالات، زتحقيكككككق جكككككود  الأداي لجميككككك  

  مشكككترو ةكككن ازقاكككاث الاقتيكككاد ، عالادكككا، مكككن خكككلال الحوكمكككة، وتفادككك
(. وتسككتصعم المع نككة ازذكيككة المعلومككات 2019وازنقكك  وازبيلككة  دنككتر ومعمككي، 

، ت زتع    قكعردا ازعمليكة واسكتعامة الحيكا  ةاي قكة  منكةلاوتكنوزوجيا الاتيا
من خلال: جم  معلومات دن نفسها كجه   استشعار وأجه   ونرم تقنيكة 
أخككيى، ونقكك  ةيانادككا دككبر ازشككبكات ازسككلكية وازلاسككلكية وتبادمككا، ويلكك  
ةيانادكككا ومعالجتهكككا زكككتفهم مكككا  كككعث اين ومكككا  تمككك  حعوثكككل في المسكككتقب . 

 Smart city, 2020.) 

 Technical security solutionsملحل ا منيكل ن جيذ م لليذ 
 قيككككع بهككككا عمودككككة المعالجككككات ازتقنيككككة، وازوسككككائ  المبتكككككي  المقترحككككة لا ككككا  
ازتكككعاةير الأمنيكككة، و زكككع زتجكككاوز ازثيكككيات المهكككعد  لأمكككن ازكككنرم المعلوماتيكككة، 
والحما ككككة مككككن المصككككا ي ازتهع ع ككككة زلمتسككككللن إزيهككككا. و شككككم   زككككع إجككككياي 
دمليات ازبحكث الاستكشكافي المسكتمي، زتعكي  ازتهع كعات، وا كا  مكا  لك م 

م   زكع كافكة ازتكعاةير الأمنيكة ازكلازم من إجيايات في ازوقع المناسب، و شك
مككن ازككنرم المعلوماتيكة زلحفككال دليهككا مككن ا ا  كا زتجككاوز ازثيككيات المهكعد  لأ

الاستكشككككافي المسككككتمي، زتعككككي   ثاخككككتراب المتسككككللن، لجككككياي دمليككككة ازبحكككك
جكككيايات المناسكككبة لحما كككة ازتحكككعيات وازتهع كككعات  ات الأوزو كككة، وا كككا  الإ
 (.2016ازو ن،  ازنرم من ازتعي  زت ثيرات ازثييات الأمنية  دنيا

 ودبيلن منبةث 
 ككنفع أدةيككات ازبحككث تبعككا لمتييراتككل في مبحثككن رئيسككن،  تنككاول المبحككث 
الأول يعيات الأمن ازسيبراني زلمعن ازذكية ودع عادا زلفيد والمجتم .  أمكا 

زتحكككعيات الأمككن الإزككككتروني زلمكككعن  المبحككث ازثكككاني فيتنككاول حلكككول مقترحككة
 ازذكية ودع عادا.

ملمبةث م وا: تحبران م لن من ي مني نل بر  من  يذ وتهبرييبرمتهل نلفيرد 
 وملمجي ع 

ة زتك من مكعنها ازذكيكة، يكنسعع ازعول المتقعمكة إلى اسكتحعاث نرمكا إزكترو 
يور ككككككة زتكككككك من نرككككككم تسككككككيير الحيكككككككة الم SCADAفاسككككككتصعمع اككككككبكات 

زلميكبكككات خكككلال سكككادات ازكككذرو ، كمكككا وظفكككع الأجهككك   الميتباكككة لنترنكككع 
الأاككككياي زتشككككيي  الميككككادع ازكهيةيككككة، وتسككككيير وسككككائ  الانتقككككال المصتلفككككة. 
واسكككتحعثع وزار  الأمكككن ازكككعاخلي الأمي كيكككة نركككام    نشكككتا ن  لاكتشكككا  
امجمات الإزكترونية دلن ازنرم الإزكترونية لمعنها ازذكية واختراب المتسللن 

الا انادي وخوارزمياتل ازتابيقيكة لحما كة ما، حيث وظفع تقنيات ازذكاي 
زلمستصعمن من أإكيار ازبرعيكات ا بيثكة   IPازبروتوكولات الم  تة ودناو ن  

 Jackson, 2013 قكع ةكعبي إلى أن   الأمكلا  المنعزا(. وخلص مك  ي  ككو
مينيكككة زلمكككعن ازذكيكككة تكمكككن في المعءكككلة ازكككي تواجكككل ازتحكككعيات والحلكككول ازت 

ل دلكن أمككن نركم وةيككانات غيكا  ازيؤ ككة ازشكموزية وازككتحكم ازكامك ، زلحفككا
 (. 2016المعن ازذكية  دنيا ازو ن، 

وتتعككككعد يكككككعيات الأمكككككن ازسككككيبراني زلمكككككعن ازذكيكككككة، و شككككم   زكككككع تعقيكككككع 
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 ا ككككع ازبيككككانات نتيجككككة زياد  حجككككم الاتيككككالات ةككككن المسككككتصعمن ازككككذ ن تت
أدكككعا م ةسكككيدة، وتنكككوث ازتابيقكككات نتيجكككة زياد  مسكككتوى اسكككتصعام ازكككذكاي 

 ,Weinerالا انادي،  ا    ع من تعقع ازتحعيات ازت مينية زلشبكات  

2017.) 

تككع أثي ككا مكمككا تتعككعد المصككا ي المهككعد  زامككن الإزكككتروني زلمككعن ازذكيككة، و 
ث سكا ع  نة ازذكية، حيكزيشم  ازءواةط ايزية لحما ة ازبنية ازتحتية زلمع

زياد   ايلات ازتقنيكككة المسكككتحعثة وأنرمكككة ازكككذكاي الا كككانادي وتابيقاتكككل في
مععلات ازعمليات قلمعن ازذكية، حيث ن تعع قا ي  دلكن وأنرمكة ازنقك ، 
وازشكككككبكات ازكهيقئيكككككة، وأنرمكككككة الميكككككافي وازيكككككي  ازيكككككحي، وتوز ككككك  ازيكككككاز 
ازابيعكي في المبكاني والمنكازل فحسكب، ةك  امتكعت زتشكم  اسكتصعام سككيارات 

لاج الحمض ازنوو  لمكافحكة الأمكيا  ةعون سائق، وازلقاحات ازذكية، ود
 ,Lee  كيك ا    وأ بح من الميجح أن  كون ك  ايي في ازعقع ن المقبلكن

2017.) 

كيات ازسككلبية، ونقككص ازككودي و لإن غيككا  ازسياسككات الأمنيككة ازءككاةاة زلسكك
حكككعيات ازكككي تواجكككل أمكككن ا كككة المعلومكككات وتأمينهكككا لمكككن أةكككيز ازتكسكككازيب ه

ها ككة ةيانادككا.  فعلككن المعلومككات في المككعن ازذكيككة، وتقلكك  مككن مقككعردا دلككن 
ازككككيغم  ككككا تتيحككككل ازشككككبكات ازيقميككككة مككككن تيسككككير لأ ككككاا ازتعامكككك  في المككككعن 
ازذكيككة، وسككهوزة ازو ككول ازيقمككي زلصككعمات، وازفككيا الحءككي ة المتاككور  في 
عككالات متعككعد  منهككا: ازتعلككيم، وازيدا ككة ازيككحية، وازنقكك ، وازااقككة والأمككن 

ويات المحليكككة وازعالميكككةت إلا أنهكككا في ازوقكككع  اتكككل تعكككي  ازسككككان دلكككن المسكككت
ن المتسككككللن دككككبر لمصكككا ي اكككك  ناوكككة دككككن اخككككتراب الحسكككاقت وقي ككككنتها مككك

 & Peltonو  المهكعد  زلصيو كية، وازتوظيكل  اصكالإنترنكع، وت ا كع الم

Singh, 2019.) 

بي لأمن المعلومات ازتحعيات ازي تواجل المعن ازذكيكة في وقع ناقش م  ي د
 . وكان من أةيز ا مشكلة اختراب ازبيانات، وتأثي مستوى الحاإي والمستقب

 (. 2019ازثقة زعى مستصعمي ازشبكات في المعن ازذكية  غاو ، 

زتحكككعيات وازتهع كككعات لأمنيكككة الإزكترونيكككة في المكككعن ازذكيكككة، كمكككا تشكككم  ا
يكككككعيات خيو كككككية المسكككككتصعم وجمككككك  ازبيكككككانات، وإكككككيق ناكككككاب ازكككككتحكم 

 (.2019ازتكنوقيا ي، خيصية إدار  المع نة  دمي ورمي، 

 كككا تقكككعم  تءكككح تعكككعد يكككعيات الأمكككن الإزككككتروني ازسكككيبراني زلمكككعن ازذكيكككة 
والمجتم ، ود استصلاا وإيجاز أةيز ا ز جاةة دكن   دودع عادا ازءار  قزفي 
 لحازية.ازس ال ازثازث زلعراسة ا

 ملمبةث منثلني: إ تر ت م  يلء وم يشلف ملخبرللن منعبرمئيذ 
نترنككككع الأاككككياي  ككككو عككككال تقككككلا معككككلا  ما ككككة الأجهكككك   وازشككككبكات أمككككن إ

( IoTوازتابيقكككات ازتقنيكككة المتيكككلة في الإنترنكككع. تتءكككمن إنترنكككع الأاكككياي  
دمليككككة اتيككككال أجهكككك   الحوسككككبة، وايلات الميكانيكيككككة وازيقميككككة، والأاككككياي، 

والحيوانات، أو الأاصاا قلإنترنع. و تم تكوفير معكيلا  في كع زكك   اكيي  
ا دكككبر ازشكككبكة.  ككك د  ازسكككمام زاجهككك    وازقكككعر  دلكككن نقككك  ازبيكككانات تلقائيككك 

ا اككككير   لعقلاتيككككال قلإنترنككككع إلى فتحهككككا أمككككام دككككعد مككككن نقككككاا ازءكككك
وازتهع ككككعات المحتملكككككة إن ن تكككككن محميكككككة ةشكككككك   ككككحيح.  سكككككتصعم  كككككذا 

حث،  نعسة أمان ومبعف ا يو كية زتيكميم نركام ةيلكي  مكن لإنترنكع ازب
زكككع زتنفيكككذ أمكككن سكككيبراني في المكككعن ازذكيكككة. سكككيرك   كككذا المبحكككث الأاكككياي و 

اكياي وكيككل دلكن فهكم مشككلات الأمككان في ازتقنيكات ازكي تككعدم إنترنكع الأ
كككككن تابيقهككككا في جوانككككب مختلفككككة. كمككككا   كككككع دلككككن  ي قككككة ازتعامكككك  مككككك  م

ازتحككعيات الأمنيككة زتاككو ي ةنيككة يتيككة  منككة لأجهكك   إنترنككع الأاككياي.  سككادع 
 ذا ازبحث ازبكاحثن والممارسكن دلكن فهكم ةنيكة الأمكن ازسكيبراني مكن خكلال 

أنكل ميك   امكإنترنع الأاياي وأحكعث مكا تو كلع إزيكل الإجكيايات المءكاد . ك
دكن اكبكات  ازتهع عات الأمنية في ازبنية ازتحتية ازي تعدم إنترنع الأاياي
اقشكة اكاملة ازبنية ازتحتية ازتقليع ة أو المصيية. كما  وفي  ذا المبحث من

حككككككول ازتحككككككعيات الأمنيككككككة والحلككككككول في يع ككككككع  و ككككككة ازككككككترددات ازياد و ككككككة 
 RFID  وابكات الاستشعار ازلاسلكية )WSNsنترنع الأاياي.( في إ 

 استكشا  ا عمات ازععائية
 ككك د  الاسكككتصعام المت ا كككع ز نترنكككع، سكككواي في الحيكككا  ازعمليكككة ازتابيقيكككة في 
ا.  المعن ازذكية أو خعمادا ازتقنية، إلى تييير  ي قة تعلم ازنا  ودملهم  امك 
ومكك   زككع، فككإن دككعد امجمككات الإزكترونيككة  ت ا ككع ةككنف  ازاي قككة. في فككتر  

ا حكككتاز ول ازيقمكككي، مككككن لحكككادث تكنوزكككوجي مكككن  كككذا ازنكككوث أن  ءككك  حكككع 
ا ككككعمات ازتقنيككككة. مككككذا ازسككككبب،  نشكككك  الأمككككن ازسككككيبراني   لاسككككتميار ة  ككككذفي

ت وازعمليكككات الميكككممة لحما كككة ازشكككبكات وأجهككك   كمجمودكككة مكككن ازتقنيكككا
 ن امجمات وازتهع عات المحتملة.ازكمبيوتي وازبرامل وازبيانات م

اي  وازكككتعلم ازعميكككق زتحليككك  ازكككبرامل ازءكككار   تُسكككتصعم خوارزميكككات ازكككتعلم
واكتشكا  ازتسككل  وازوقا كة منهككا  في الأمكن ازسككيبراني ةشكك  أساسككي(. زككذا 
فكككإن تاككككو ي  كككذفي ا وارزميككككات مكككعفوث قلحاجككككة إلى توقككك   جككككوم إزكككككتروني 
وتقييككع ازو كككول إلى الملفكككات أو ازكككبرامل الميككاةة.  وقكككع  ككككون خكككادم مقكككعم 

ا زلمعلومكككككات حكككككول تقنيككككككات المع نكككككة ازذكيككككككة  DNS ةا عمككككك ميكككككعر ا غنيكككككك 
ا  ( ةاكككيب تكككوحي DNSمكككا  كككتم تسكككمية إدخكككالات خكككادم  وخكككعمادا. غازبككك 

. مكككن أن mail.example.comمثكك  قزيككي  مككن دنككوان جهككاز محككعد، 
 وفي يلي   ذفي الإدخالات نركي  سقبكة دلكن ةنيكة اكبكة المع نكة ازذكيكة دون 
الحاجكككة إلى فحكككص المنافكككذ ةشكككك  تكككعخلي وواإكككح زليا كككة. ومكككن ثمت يجكككب 

 إجياي دمليات ازبحث واستكشا   ذفي ازتعخلات ازععائية.

فقككع قككام في ككق ازبحككث ةبنككاي وةيعككة  زيككة تقنيككة زلبحككث في سككجلات خككادم 
 IP Address( دكككككبر ةيوتوككككككولات دنكككككاو ن الإنترنكككككع DNSالمجكككككال  

تعلام في قائمكة سكلاستكشا  واستالاث أ   جوم دكعائي، مكن خكلال الا
ت (. فنكككككتل دكككككن دمليكككككة ازبحكككككث في ازسكككككجلاDNSالمشكككككتركن في المجكككككال  
المككككيتبط قسككككم المجككككال. زتحع ككككع المجككككالات المالككككو   IPاستكشككككا  دنككككوان 
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تعلام دنهككا، في قائمككة المءككيفن المشككتركن مكك  المجككال الأساسككي  مثككال الاسكك
(.  وإككح ناتككل تنفيككذ  ككذفي ايزيككة المصيجككات google.comتابيقككي دلككن 

 (.1 ن المستصعمن  ازشك  ازتازية قائمة من دناو 

 
 (: م يشلف مج  عذ لن قلئ ذ ملم يخبرلي1منشكل )

 -ةنجككككام–(، حككككعدت ايزيككككة المقترحككككة 1مككككن دينككككة الإخككككياج في ازشككككك   
 mailو wwwازنشككاة، بمككا في  زككع  Googleازعع كع مككن أ ككاي مءكيفي 

ن مككن كيفيككة اسككتفاد  المهككاجم مكك ا، الخ. ومككن  ككذا المنالككق أثبتنككnsو blogو
ة في تابيقكككات خكككعمات المكككعن ازبنيكككة ازتحتيكككة زنركككام أ كككاي ازنااقكككات المقعمككك

م وإ  معلومات  تمك  أن  تمث  أحع الحلول مذفي المشكلة في دعازذكية.  
، وكشككل ا ككعمات ازتقنيككة ازككي تي ككع DNSتكككون حساسككة في استكشككا  

أن تكون ميئية زلعامة في  ذفي المكعن ازذكيكة. ومكننكا يع كع  ي قكة ةع لكة أو 
. فامكع  مكن  كذفي ايزيكة DNSفي خعاث ياا ةنشاا خيارا   خي و و الانخ

 و توفير استجاقت  كحيحة زلنااقكات ازفيديكة الحقيقيكة مكن خكلال خكادم 
 DNS.دن  ي ق الاستعلام ا اا قلمجالات ازفيدية ازعخيلة ) 

 الحيول دلن حق ازو ول المبعئي
اةق، ناقشنا كيل مككن زلمهكاجم ازقيكام قلاسكتالاث وتاكو ي ازس مي في ازش

الموارد المالوةة زتنفيذ  جومل. ةعع ازتصايط زلهجوم ووإ  تلكع المكوارد في 
يح، فككككككإن ا اككككككو  ازتازيككككككة  ككككككي محاوزككككككة ازو ككككككول إلى ازبيلككككككة مكانهككككككا ازيككككككح

المسكككتهعفة. فالمهككككاجم  سكككتصعم ةيوتوكككككول ازو ككككول و كككاول ادتمككككاد  ككككحة 
المكيور(، الميادقة دليها دن ةعع  ةعع الاستيلاي دلن اسم المستصعم وكلمكة 

ومكن  نكا مكننكا معالجكة ومن ثم اختراب ازبيانات وازتلادب فيها أو اتلافهكا. 
، Secure Shell ككذا ازتحككع  قسككتصعام ةيوتوكككول تشككفير  الككق دليككل 

مقكككككككككككعم ا عمكككككككككككة ومتلقكككككككككككي ا عمكككككككككككة زتشكككككككككككفير دمليكككككككككككة الاتيكككككككككككال ةكككككككككككن 
 Client/Server قسككككتصعام مفتككككام ازتشككككفير )RSA   الموثككككوب مككككن قبككككك

 مقعم ا عمة. 

د و ككل  ككذا امككع  في تكتيككع ازو ككول،  تءككمن  ككذا ازتكتيككع تقنيتككن 
اككيب المصتلفكة ازككي مكككن زلمهكاجم مككن خلامككا يقيككق توإكحان قزتفيككي  از

ازو ككول زبيككانات المككعن ازذكيككة. سككنيك  دلككن أسككازيب: الحسككاقت ازيككالحة 
وازنسخ المتماث  دبر ازوسائط ازقاةلكة ز زازكة. فالحسكاقت ازيكالحة  كي ازكي 

حيمكككان المهكككاجم مكككن  كككول مكككا ازتعامككك  مككك  ةيكككانات المكككعن ازذكيكككة، ومكككن ثم 

تماثكك  ازوزككوج أو ازككعخول زلتعامكك  مكك  خككعمات المككعن ازذكيككة. أمككا ازنسككخ الم
  أ إككع فيتمثكك   ما ككة ازبيككانات المهمككة وحفرهككا في مكككان  مككن وتشككفير ا

  جمات محتملة.

 اكتشا  الحساقت الافتراإية
مكككن إجككياي اختبكككارات الحسككاقت ازيكككالحة والافتراإككية ةشكككك  أفءكك  دكككبر 

تلفككككة قزو ككككول دككككن ةعُككككع إلى جهككككاز  ازشككككبكة. تسككككمح دككككع  ةيوتوكككككولات مخ
 FTP. تتالكككككككككككككب Telnetو SSHو RDPكمبيكككككككككككككوتي، بمكككككككككككككا في  زكككككككككككككع 

وازعع كككككع مكككككن مواقككككك  ازو كككككب ميكككككادقة المسكككككتصعم زلو كككككول إلى  SMTPو
يككة. قسككتصعام ةواةككة الميككادقة مككذفي الأنرمككة، مكككن زلمهككاجم ازوظككائل المحم

اختبككار مككا إ ا كانككع عمودككة ةيككانات الادتمككاد  ككالحة لجهككاز معككن. أخككير ا، 
زع نا تقنية  كننا من يسن الأمن ازسيبراني ومياقبة جود  ا عمات ازتقنيكة 

يات وازكككككاميرات تسككككادع في يع ككككع عشككككتسفي المككككعن. و ككككي أن كككككلا  مككككن الم
الجوانككب ازككي سككتكون حا ككة زتيككنيل  ككذفي ازتقنيككات ةنككاي  دلككن ازسككمات 

 المقاسة زتلع الجود . 

 ازعككان تقنيككة تعلككيم ايزككة في ازتيككني  واسككتثمار تسككتصعم غازبيككة ازشككيكات في
الملا ن في ازتاورات ازتقنية  ات ازيلة. ة  إن ةعءهم قام ةيقمنكة الميكان  
والمباني زسنوات دع ع . دلن ازيغم من أن  ذا المفهوم  بعو  ليعي ا زليا كة، 

ل في لكككة. في ازواقككك ، مكككا نقترحكككإلا أن الحقيقكككة  كككي أنكككل موجكككود منكككذ فكككتر   و 
 تقنيات تعليم ايزة  و نق  ازشيكة إلى مستوى أكثي تقعم ا من ازيقمنة.

نيكة يتيكة اةتكار كة قت حقيقة أن المعن ازذكية تقوم دلن أسكا  اسكتصعام ةك 
تقلي  انبعكاست سني أكسكيع ازكيةكون وزياد  جكود  زتقلي  استهلاو ازااقة و 

ن تأ ي  المع نة كمع نة حيا  ازنا  ورفا ية ازسكان. فالمعا ير ازي تعم  دل
 كيككككة  ككككي ازت امهككككا قزبيلككككة، و اياهككككا الحءككككي ، وإداردككككا ازعامككككة، وجككككود  
ازتعلككككيم وازيككككحة، وظككككيو  ازتنقكككك  وازنقكككك ، وجهود ككككا زتسككككهي  ازتماسككككع 
ا  الاجتمككككادي، والاسككككتثمارات ازبشككككي ة والاقتيككككاد ة زتحسككككن دملهككككا. وفقكككك 

ذكيكككة، د تقكككعي فككككي  المع نكككة ازذكيكككة دلكككن أنهكككا تلكككع ازكككي لمفهكككوم المع نكككة از
ا  سكمح ك تككة ازعع كع مككن المهكام، فءككلا  دكن ازككتحكم ازكامكك   تتءكمن نرامكك 

 .اوالمبااي فيما  عث فيه

ملمبةيييث منثلنيييث: الييي ا لقترايييذ نيةيييبران م لييين ملإنكيييتروني نل يييبر  
 من  يذ وتهبريبرمتهل 

 ككككا، قككككعمع وزار  الأمككككن الأمي كيككككة حلككككولا  زتحككككعيات المككككعن ازذكيككككة ومخا ي 
 لع تأمن نقاا ازءعل في الأنرمكة ازيقميكة، واختبكار الأنرمكة والأجهك   
قبككككك  تشكككككييلها زكشكككككل ثييادكككككا الأمنيكككككة، والادتمكككككاد دلكككككن قائمكككككة ميجعيكككككة 
زعمليات ازتشفير، والميادقة، ويكع ثات ازبرعيكات، وإزك ام ازشكيكات المك ود  

ةءككواةط تشككفير المعلومككات وتأمينهككا، و ككث زلمككعن ق ككعمات ازتكنوزوجيككة 
تقنية زتحقيق  الح المكوا نن وفقكا لأسك  ومبكادف سب  الإفاد  من ازنرم از

 (. 2016 ،ةيكأخلاقية  وزار  الأمن ازعاخلي الأمي 
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ناقش م  ي  أمن المعلومات  ازتحعيات الأمنية زلمعن ازذكية، وما تءمنتل 
د  من فكيا متعكعد  زلارتقكاي بمسكتوى كفكاي  الأدمكال ويسكن مسكتوى جكو 

الحيكا .  وأككعت ازتو ككيات أ يكة ازككيةط ةكن ازبك  ازتحتيككة زتقنيكة المعلومككات 
والاتيالات وخعمات أجه   الاستشعار وازتحكم، وةن دمليات ازتحليك  
المتاكككككور  لمواجهكككككة ازتحكككككعيات الأمنيككككككة ازسكككككيبرانية زلمكككككعن ازذكيكككككة  ازبيككككككان، 

و كككيى اكككيكاي المجمودكككة الميك  كككة زلمكككعن ازذكيكككة أن مبكككادر  نيو كككورو  (.2016
ازعالميككة زامككن الإزكككتروني زلمككعن ازذكيككة سككو  تسككادع ةكفككاي  دلككن تبككادل 

الحع ثكة ازذكيكة، مكن خكلال مكا  لكي  ن عمكالمعيفة زتحقيكق الأمكن الإزككتروني زل
 (:2016 مبادر  نيو ورو، 

توديكككككككة مخااكككككككي المكككككككعن ازذكيكككككككة ومككككككك ود  خكككككككعمادا ك يكككككككة الحما كككككككة  -1
 الإزكترونية.

 م  ازشيكاي زتبادل الأفكار والمنهجيات.ازتعاون  -2
الميككادقة دلكككن أ يكككة إدخكككال وسكككائ  الأمكككن في وقكككع مبككككي قبككك  وأثنكككاي  -3

 تنفيذ المشيودات.
 تع    ازشياكات ةن المعن ومقعمي ا عمات والمجمودات الأمنية. -4
وإككك  المعكككا ير والمبكككادف ازتوجيهيكككة، والمكككوارد زلمسكككادع  زتحسكككن الأمكككن  -5

 الإزكتروني.
ازتنسكككككككيق ةكككككككن مكككككككورد  معكككككككعات ازتشكككككككيي  اي  وازبكككككككاحثن لمواجهكككككككة  -6

 ازتحعيات الأمنية.
 في ازبنيكة ازتحتيكة، والإفكاد  مكن تااستعامة تاكو ي دمليكات دمكل ازتقنيك  -7

 إنترنع الأاياي.
ن المشككككترو ةككككن مخااككككي المع نككككة وةنككككا  أنرمتهككككا، زيفكككك  مسككككتوى ازتعككككاو  -8

 ازودي.

ت الأمن الإزكتروني زلمعن ازذكية ما  لي  ازبيانات كما  ل م لمواجهة يعيا
 (:2017ازذكية، 

ازكككي تقكككعمها  ميادكككا  دوامككك  ازسكككلامة  ات الأثكككي في ا كككعمات المتاكككور  -1
 المعن ازذكية. 

تكككوازن نشكككاا ازبنيكككة ازتحتيكككة  ات الأثكككي في اميكككك  الحءكككي  وازتيكككميم  -2
 الاجتمادي.

 تشيي  ازعمازة في عالات الأمن الإزكتروني زلبيانات. -3
الإفكككككاد  مكككككن يليككككك  ازبيكككككانات ازذكيكككككة ومعالجتهكككككا قلاسكككككتصعام ازياكككككيع  -4

 يا المعلومات والاتيالات ازيقمية. وجزو زتابيقات زلذكاي الا انادي، وتكن

 ,Leeالمعن ازذكية إع امجوم ازسيبراني، ما  لي  كما  ل م زت من سكان 

2017:) 
دككككن  ككككذفي الأنرمككككة مككككن امجمككككات ازبحككككث دككككن أفءكككك   ككككيب ازككككعفاث  -1

 الإزكترونية.
تاككككككو ي ازاككككككيب الأمنيككككككة ز ةككككككلات دككككككن ازتككككككعخلات، ومعيفككككككة  ككككككويات  -2

 المتسللن.
 محسنة زلتعافي ازسي   من الادتعايات ازسيبرانية. ازيبتابيق أس -3

تيككميم أنرمككة يكككم  ككنادية  زيككة م  تككة فعازككة و منككة الاسككتصعام مثكك   -4
 .  SCADAنرام ابكات 

وزلتعام  م  يعيات الأمن الإزكتروني زلمكعن ازذكيكة وإيجكاد حلكول مكا  لك م 
 ,Weinerدلكن   مكعتعاتبكاث اسكتراتيجيات ها تهكا مكن امجكوم ازسكيبراني ت

2017:) 
نرم زك ياد  ازقكعر  دلكن مكافحكة تقلي  نقكاا ازءكعل في ازشكبكات وازك  -1

 ازتسل  والحما ة من ازفيروسات.
دث المجككككككيمن والحككككككع مككككككن  جمككككككادم الإر اةيككككككة تفعيكككككك  قككككككو  ازقككككككانون زككككككي  -2

 الإزكترونية.
تعقككب متصييككو ازككعفاث ازسككيبراني وخككبراي ازاككب ازشككيدي زلمجكككيمن  -3

 ونين المنرمن. الإزكتر 
 مياجعة ثييات خعمات اماتل المحمول  ات ازنااب ازعي ض. -4
استكشكككا  مشككككلات ازو كككب المرلكككم ووإككك  الاسكككتراتيجيات المناسكككبة  -5

 زلتعام  معها.
استكشكككا  اسكككتراتيجيات وأنرمكككة جع كككع  زلكككعفاث الإزككككتروني زلتعامككك   -6

 (. IoTم  إنترنع الأاياي  
بة ازسكككحاةية زتع  ككك   ارسككككات نع  دككككبر الحوسكككسكككالمتوظيكككل ا كككعمات ا -7

 زلمعن ازذكية. الأمن ازسيبراني
 SCADA( وخا ككككة أنرمككككة ICSتأمككككن أنرمككككة ازككككتحكم ازيككككنادية   -8

 ن نااب واس . المستصعمة دل
تفعيككك  الإجكككيايات ازوقائيكككة زكككعدم أنرمكككة ازتابيقكككات ا ا كككة قلأقمكككار  -9

 ازينادية والمياقبة دلن نااب واس . 
 تاو ي أنرمة ازتشصيص لاكتشا  نقاا ازءعل ازسيبرانية. -10

كما توجع حلول تأمينية مقترحة لحما ة ازبنية ازتحتية الحيو ة زلمعن ازذكية 
 (: 2018من امجمات وازتهع عات ازسيبرانية، و شم   زع  قسم، 

اسككككككتععاد مككككككع يو المصككككككا ي والأزمككككككات زتككككككوفير نسككككككخ احتيا يككككككة لإدار   -1
تءير . نرم ازشبكات واز

ُ
 الم

تككوفير ةككيامل ها ككة  اتيككة تتككيح لمسكك و  إدار  الأنرمككة ا ككا  الإجككيايات  -2
 ازفور ة لحما تها. 

لمواقكك  الإزكترونيككة زلككنرم لحما ككة تفعيكك  ا ككعمات ازسككحاةية مككن خككارج ا -3
 ةيانادا.

المياقبككة المسككتمي  زااككصاا ازككذ ن  سككجلون دخككومم إلى ازككنرم والمواقكك   -4
 ية.نو تر الإزك

اسككككتصعام نرككككام مخيككككص زلبحككككث ازسككككي   دككككن أ  ثيككككيات في ازككككبرامل  -5
 وازنرم.

 استصعام تابيقات من  ازتسل  وحجب المتسللن. -6
اسككتصعام خككعمات مكافحككة ازككبرامل ازءككار  ازككي مكنهككا يع ككع مواقكك   -7

 ازتييع المعيوفة.
ات، يروساستصعام جعران نار ة زلحما ة وازتشفير، وةيامل مكافحة ازف -8
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 ومياقبة سلامة الملفات.
ازفيكككككك  المناسككككككب زلمعككككككعات غككككككير ازءككككككيور ة زكككككك ياد  مسككككككتوى تأمككككككن  -9

 ازشبكات.
يب ميكككككادقة تع  ككككك  الأمكككككن ازشصيكككككي زلمسكككككتصعمن، ةتحكككككع ث  ككككك -10

 المييم مم. 
تبادل أفء  الممارسات والأدوات لمواجهة يعيات زامكن الإزككتروني   -11

 زلمعن ازذكية ودع عادا. 
إداككاي أوزو ككة ازتوظيككل وازتككعر ب زلصككبراي ازتقنيككن في عككالات الأمككن  -13

 ازسيبراني. 
سككيدة اسككتجاةة المحققككون الجنككائيون وخككبراي أمككن ازشككبكات زلحككوادث  -14

 ازسيبرانية.
 اماز ةعض ازوزارات ةتحقيقات سي عة، زيدث عيمي الإنترنع. -15

ومكككن الحلكككول ازكككي مككككن تابيقهكككا زلحكككع مكككن ازتحكككعيات وازتهع كككعات لأمكككن 
 (:Chen, 2021معلومات المعن ازذكية  

دككككعم ا لككككط ةككككن الاسككككتصعامات ازشصيككككية والاسككككتصعامات ازعمليككككة  -1
 ازوظيفية زلشبكات وازبيانات.

وإكك  سياسككات أمنيككة واإككحة والمحافرككة دليهككا زتحع ككع متالبككات أمككن  -2
 المعلومات ةوإوم.

فرككككة دلككككن سككككي تها وونككككب احملزياد  ازككككودي ك يككككة أمككككن المعلومككككات ز -3
 زعبث بها.اختراقها وا

تأمككن المعلومككات ةككبرامل الحما ككة المتصييكككة لإداردككا ةشككك   مككن مكككن  -4
  جمات المتسللن.

ازفحككص ازككعور  زلشككبكات والأجهكك   وازككبرامل لاكتشككا  الاختراقككات  -5
 الأمنية وازتعام  معها.

 Passwordزذا نحتاج إلى ةينامل فعازة لحما ة المعلومات وتأمينهكا  مثكال 

Manager Pro كمككا مكننككا اسككتصعام نرككام أجهكك   حواسككيب ا عمككة .)
زبيكانات ( لمجمودكة أدمكال ميكك  اThenic systemالمععكة الموثوقكة زليا كة  

 DCG   الم ود  ةبرعيات ازبنية ازتحتية فائقة ازتقار )HCI ا  سادع  ،)
زتكوفير ها كة أفءك  زاجهك    نلكددلن سيدة ازتعام  م  ازبيانات، وميونكة أ

. و تككوفي حازيك ا ةعكض حلكول أمككن المكعن ازذكيكة المتعلقككة ازايفيكة الموزدكة ميكك يا  
لنترنكككع الأاكككياي، وحواسكككيب محاكككة ازعمككك ، وأجهككك   ازواقككك  المعككك ز وازواقكككك  
الافتراإي والحلول المن زية والمكتبية ازذكية. ةتوفير ازسحاةة المصتلاة ازذكية، 
زءككمان الأمككن والميونككة وازبسككا ة دلككن ناككاب واسكك   ككعمات الأدمككال  ات 
المهام الحيجة، ك تة إدار  ازتابيقات وإزازكة انقاادكات ا عمكة غكير المصاكط 

ن تكلفة ازبنية ازتحتية ازتقليع ة زتكنوزوجيا المعلومات بمقكعار ما، وازتقلي  م
حقيق ازيياد  تز ايل أو أكثي، وتوفير الأداي ازيائع زقااث الاتيال، سعيازن

ل الازد ار زلجمي .  زينوفو وةيفوت، ازفكي ة لمستقب  أكثي  كاي  تحقق في
2018 .) 

وتعككككعدت الإراككككادات ا ا ككككة قلأمككككن ازسككككيبراني، ومنهككككا مككككا  لككككي  عتمكككك  
 (: 2019تكنوزوجيا المعلومات، 

تفعي  اسكتصعام ةكيامل مكافحكة ازفيروسكات، والجكعران ازنار كة، وأنرمكة    -1
 كشل الاختراب.

تكثيككككل سككككب  ها ككككة ازعمليككككات وازبيككككانات الأكثككككي أ يككككة، قكتشككككا   -2
 الحوادث الأمنية، وسيدة ازتعام  معها. 

فيذ ككككة زككككبرامل الأمككككن ازسككككيبراني، رسككككم خاككككط زلعمليككككات ازتشككككييلية ازتن -3
 وازتحقق من ماحها، وتقوي نتائجها. 

المتاككككككور   تاتاكككككو ي اسككككككتراتيجيات أمكككككن ازسككككككيبراني لاسكككككتيعا  امجمكككككك -4
 والمت ا ع  زلمهاجمن.

نشككي ازككودي الأمككلا ازسككيبراني وتككوفير مقا يسككل وأدواتككل، ومناقشككة أفءكك   -5
ازسكككككب  والأفككككككار الأمنيكككككة إكككككع عيمكككككي الإنترنكككككع ازكككككذ ن  كككككاوزون اخكككككتراب 

 ازشبكات، وازعبث قزبيانات.

كما تءمنع تو يات م  ي أمن المعلومات ةعض الحلول لمواجهة يكعيات 
 (: 2019الأمن الإزكتروني زلمعن ازذكية، ومنها ما  لي  غاو ، 

 إنشاي منية دالمية زتبادل المعلومات وتسهي  يليلها.  -1
لنترنكككع الأاكككياي زككك ياد  ثقكككة ازسككككان في  تكككوفير ازبيلكككة ايمنكككة زلاتيكككال -2

 قزتكنوزوجيا الحع ثة.
 اهمازتكككعخ  الحككككومي زءكككمان ميكككالح المسكككتصعمن، وإتاحكككة اسكككتصعا -3

 ازشصيي زك  فيد. 
تاو ي ازبيلة ازتشي عية ةيور  يمن خيو ية ازبيانات وسن تشي عات   -4

 زقوانن تبادما.

كمكككا تتالككككب مواجهككككة يككككعيات الأمككككن الإزكككككتروني ودع ككككعادا  أمككككن المككككعن 
 (:2020ازذكية،

 الازت ام كخلاقيات جم  ازبيانات ويليلها.  -1
يكير فيهكا إجياي تقييمات منترمة زلمصا ي، زتحع ع المجالات ازي قع تت  -2

 ةسيدة أكبر.
ازتوثق من ميكعر ازبيكانات وازقكيارات ازيكادر  دنهكا، زتجنكب الحكوادث   -3

 وا ت از ثقة ازعملاي.
كمكككة معكككا ير ازسكككلامة والموثوقيكككة، وازتكككوافي، وإداكككاي الأوزو كككة زلقكككعر  حو  -4

 دلن ازتكيل.
 عات المحققككككة زامككككن ي شككككتزديلككككة المنرمككككات زنقككككاش تكنوزككككوجي ةشكككك ن ا -5

 .IoTفي ظ  استصعام  CPSازسيبراني 
إجكككياي يكككع ثات مسكككتمي  زلسياسكككات وازتشكككي عات الأمنيكككة وفقكككا لمعكككا ير  -6

 تكنوزوجيا المعلومات وإواةاها. 
يع ع حعود واإحة لحما ة المعلومات، ومعى استصعامها المبااي من  -7

 ميعر ا.

ا، مكن أجك  تمع المعن ازذكيكة ادتمكاد ا كبكير ا دلكن جمك  ازبيكانات ومعالجتهكوتع
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زياد  كفككككككاي  ا عمككككككة، ويجككككككب أن تتككككككوافي في ازبيككككككانات الموثوقيككككككة، وازككككككوفي ، 
ار. كمككا يجككب أن تعككاة ةسككي ة زلحفككال وازسككي ة، ز فككاد  منهككا في ا ككا  ازقككي 

دلككن ثقكككة سكككان المع نكككة المسككتفيعون مكككن خككعمادا. و تالكككب  زككع توظيفكككا 
دي زتحقيككككككق مسككككككتوى مناسككككككب مككككككن الأمككككككن انا ككككككزتابيقككككككات ازككككككذكاي الا

ازسيبراني، ووإ  خاط احتيا ية زءمان يقق الأمن ازسيبراني،  ا  ستل م 
حتيا يككككككة زلبيككككككانات، ونرككككككم الإدار  ازتكنوزوجيككككككة المعيإككككككة إدككككككعاد نسككككككصا ا

والأخلاقيكة  نيكةزلهجوم، م  تأكيع إكيور  الازتك ام قلمبكادف ازتوجيهيكة وازقانو 
 (.2020زتحقيقل  يعيات الأمن ازسيبراني زلمعن ازذكية، 

و قككعم ازككذكاي الا ككانادي حلككولا تكنوزوجيككة لإاكككازيات ازتكك من ازسككيبراني 
يكك ، وتع  كك  قككعرات ا ككا  ازقككيار. زلمككعن ازذكيككة، مككن خككلال المياقبككة، وازتحل

حيث وم  ةيانات المع نة دبر الأجه   المتيلة ةشبكادا، مث  ازكاميرات، 
ومككن ثمت مكككن توظيككل تابيقككات ازككذكاي الا ككانادي  ،روأجهكك   الاستشككعا

زت و كككع المسككك وزن قلمعلومكككات المالوةكككة في وقكككع قيكككير، زيتمكنكككوا مكككن ا كككا  
ازقككيار ازسككي عة والمناسككبة لإدار  كافككة ميافككق ازبنيككة ازتحتيككة قلمع نككة،  ككا  قلكك  

ع ازككذكاي الا ككانادي دلككن دمككل مككا  سككادامككعر، و   ككع جككود  ا ككعمات. ك
ازذكيكة، وأجهك   الاستشكعار وأجهك   قا ي  ازبيانات من كاميرات ازتتب ، والم

المياقبككككة ةككككك  أنوادهككككا زبنككككاي  ككككور  أكثككككي دقككككة دككككن كيفيككككة اسككككتصعام ازنككككا  
زكككع مكككن خلازكككل قكككياي  ازلوحكككات، وازتعكككي  دلكككن ازوجكككوفي، وتتبككك  زلمكككعن. و 

أ لقكع  عقكالحيكات وازتفادلات الحءي ة في المع نكة زتقليك  تأثير كا ازبيلكي. و 
 حكومة دبي ازذكية  أول مختبر مكن نودكل زعلكوم ازبيكانات،  عمك  مك  اكبكة 

كوميكة وا ا كة. حيكث يلك  متنامية من ازشكيكاي مكن مختلكل ازقاادكات الح
أدوات ومنيككككككككات ازبيككككككككانات قسككككككككتصعام تقنيككككككككات ازككككككككذكاي الا ككككككككانادي، 

لات الاسكككككتصعام، وازتنسكككككيق، وةنكككككاي نفيكككككذ حكككككاوالاسكككككتفاد  مكككككن ازبيكككككانات زت
نككة زلجميكك . وقككع أ لقككع الإمككارات كيككة و مازقككعرات، زلو ككول إلى مع نككة   

 الاستراتيجية ازو نيكة زامكن ازسكيبراني ، ازكي اسكتهعفع خلكق ةيلكة سكيبرانية 
ومينكككة، تسكككادع دلكككن تع  ككك  الأمكككان الإزككككتروني، و ككككن ازشكككيكات مكككن   منكككة

المتكاملككككة  ةمككككازتاكككور وازنمككككو. وتعمكككك   ككككذفي الاسككككتراتيجية دلككككن تع  كككك  المنرو 
( مبكادر  في محكاور ةسكة رئيسكة،  كي 60زامن ازسيبراني من خكلال تنفيكذ  

 (: 2020 دود ، 
 سن قوانن وزوائح الأمن ازسيبراني، زيف  جا   ة أمان ازشيكات.  -1
إزكك ام مككورد  ا كككعمات ازتكنوزوجيككة زلجهككات الحكوميكككة  يككاز  اكككهاد   -2

 الأمن ازسيبراني. تابيق
زلشككيكات زتمكينهككا مككن تنفيككذ المعككا ير والموا ككفات تاككو ي ةواةككة موحككع   -3

 ازلازمة زتابيق الأمن ازسيبراني.
زلتكنوزوجيككككا تأسككككي  ةيلككككة حيو ككككة تتءككككمن الحما ككككة الأمنيككككة ازسككككيبرانية  -4

 الحازية وازناالة.
 يع ث خاة ازوقا ة من الحوادث ازسيبرانية. -5

مككن الإزكككتروني زلمككعن لأا ت ككا تقككعم  تءككح تعككعد الحلككول المقترحككة زتحككعيا
ا، ود استصلاا أةيز ا وتينيفها في ةك  عكالات رئيسكة ازذكية ودع عاد

زلحلككككول،  لككككع الحلككككول: ازتكنوزوجيككككة، والأمنيككككة، وازتثقيفيككككة، وازتشككككي عية، 
 والأخلاقية، و زع ز جاةة دن ازس ال ازياة  زلعراسة الحازية.

ث اكككار  إلى أن المحكككور ازتكنوزكككوجي والمحكككور الأمكككلا مءكككمنان في  كككووكككعر الإ
(. ومكن ثم فككإن ازبحككث 2022و خككيون،  أدكعفي في ككق ازبحككث الحكا   ازعتيككبي

الحلككككول ازتشككككي عية،  الحككككا  رككككك  دلككككن تنككككاول ثلاثككككة محككككاور زلحلككككول، و ككككي:
 وازتثقيفية، والأخلاقية. 

 تعقيب على م دبيلن
  لي: ما نمن ازعي  ازساةق زادةيات الميتباة بمتييرات ازبحث،  تب

أن المكككعن ازذكيكككة كيكككانات ماكككور  زلمكككعن ازتقليع كككة، تع ز كككا ازتابيقكككات  -1
ازتكنوزوجيكككككككة في سكككككككياقات مكككككككن الحعاثكككككككة والاستشكككككككيا ، زتحقيكككككككق ازتنميكككككككة 
المسكككتعامة والازد كككار في اككك  المجكككالات. و تكككوافي فيهكككا ازتنكككوث ازبيلكككي ازيقمكككي 

عتمكع دلكن ازتكنوزوجيكا ازيقميكة والمعلوماتيكة، وتوظكل فيهكا المحف  ز ةكعاث. وت
تكنوزوجيككككا المعلومككككات والاتيككككالات في إدار  خككككعمادا المتعككككعد ت ت تابيقككككا

وازي تشم : ازيحة، وازتعليم، وازتصايط ازعمياني، وإدار  ازااقة والأنرمة 
جتماديككة، وأمككن ازبنيككة ازتحتيككة، ازبيلككة، وتنرككيم تسككيير الميكبككات، وازيدا ككة الا

ات ازتكنوزوجيككككة ا عميككككة زسكككككانها قككككازتابين مكككك ومكافحككككة الجيمككككة، وغير ككككا
وزوار ككا. و ككا  سككادع دلككن اسككتعامة الحيككا  فيهككا ةاي قككة  منككة جمكك  معلومادككا 
دكككن نفسكككها كجهككك   استشكككعار وأجهككك   أخكككيى وأنرمكككة، ونقككك  ةيانادكككا دكككبر 

ومعالجتهكا زكتفهم مكا  ازشبكات ازسلكية وازلاسكلكية وتبادمكا، ويلك  ةيانادكا
  عث  نيا، وما  تم  حعوثل في المستقب .

تواجل المكعن ازذكيكة يكعيات أمنيكة إزكترونيكة تعكتر  مسكارادا ازتنمو كة،   -2
وتتسبب في مشكلات إار  م دجة دلن المستويات ازبنائيكة وازوظيفيكة،  كا 

ق ميككككككالحها الحيو ككككككة ازذاتيككككككة  هككككككعد أمنهككككككا واسككككككتقيار ا، و ككككككول دون يقيكككككك
 والمشتركة، وجميعها يعيات  يعب ونبها أو وا لها.

 ترتككب دلكككن ازتحكككعيات الأمنيككة زلمكككعن ازذكيكككة دع ككعات تعيقككك  يقيكككق  -3
أمنها الإزكتروني،  ا  نعك  أثيفي دلن جود  الحيكا  فيهكا، و سكتوجب  زكع 
تعخلا سي عا من الحكومات أو اميلات أو المنرمات لمواجهتهكا، والحكع مكن 

، وا كككا  كافكككة الإجكككيايات زكككعري مخا ي كككا ازفعليكككة أو المحتملكككة، و زكككع  سر كككا
 إمانا  زتحقيق أمنها الإزكتروني ازسيبراني. 

تععد حلول مواجهة ازتحعيات الأمنية ازسيبرانية المهعد  زسلامة المكعن   -4
ة، وازتشكي عية، ازذكية زتشم  ازعع ع من الحلول في المجكالات ازتقنيكة، والأمنيك

 وازتثقيفية، والأخلاقية.

 للهجيذ منبةث وإجرمءمته
(، و زكككع ز جاةكككة 2017اتبككك  ازبحكككث المكككنهل ازو كككفي  ماكككاوث وا ليفكككة، 

دن ةعض أسللتل، وإدعاد مشيودل ازتثقيفي المقترم، و زع قتباث ا اكوات 
 ازتازية:

روجعكككع الأدةيكككات  ات ازعلاقكككة ةتحكككعيات الأمكككن الإزككككتروني زلمكككعن  -1
ا اكككككككي  دلكككككككن ازفكككككككيد والمجتمككككككك ، و زكككككككع لاسكككككككتقيائها،  ازذكيكككككككة، ودع كككككككعادا
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واستصلاا الإجاقت دن أسللة ازبحث الأرةعة ا ا ة ةك: يع ع المقيود 
قلمككعن ازذكيكككة، وما يكككة الأمككن الإزككككتروني  ازسكككيبراني( مككا، ويكككعيات الأمكككن 

اسككككتصلاا حلككككول الإزككككتروني زلمككككعن ازذكيككككة ودع ككككعادا زلفككككيد والمجتمكككك ، و 
 ن الإزكتروني زلمعن ازذكية ودع عادا.مقترحة لمواجهة يعيات الأم

أدُعت استبانة تقومية يراي المتصيين حكول الحلكول المقترحكة لمواجهكة   -2
 يعيات الأمن الإزكتروني زلمعن ازذكية ازعيةية ودع عادا، و زع كما  لي:

يكككن يع ككع  ككع  الاسككتبانة المتمثكك  في تعككي  ايراي ازتقوميككة زلمتصي -أ
 في الحلول المقترحة زتحعيات الأمن الإزكتروني زلمعن ازذكية ازعيةية.

يع كع  كفحة دنكوان الاسكتبانة، وةيكانات المسكتجيب، و لكع: الاسككم  - 
 اختيكككار (، وازنكككوث   ككككي، أنثكككن(، وعكككال ازتصيكككص  تكنوزكككوجي  تقكككلا، 

وأخلاقككككي(. كمككككا ااككككتملع تثقيفككككي  تعليمككككي، وتشككككي عي، قككككانوني، وأمككككلا، 
ازتعي ككككل بهككككع  الاسككككتبانة، ومحاور ككككا، وأسككككلو    ككككفحة ازتعليمككككات دلككككن

 ةككعائ  أحككع خليككة في( √الاسككتجاةة دلككن مفيدادككا، و زككع ةوإكك  دلامككة   
 جكككعا، كبكككير   ةعرجكككة زلموافقكككة زيككككيتت تقكككع ي وفكككق المفكككيد ، دلكككن الموافقكككة
 (. جعا   وقليلة وقليلة، ومتوساة، وكبير ،

( مككن المحكمككن زتعككي  10لأوزيككة دلككن  ديإككع الاسككتبانة في  ككوردا ا -ج
 رائهم ازتقومية ما، وأجي ع ازتعع لات المقترحة المناسكبة ازكي اتفقكع حومكا 

٪(، و يك ت حول تعع    ياغة ةعض المفكيدات. 90أراي المحكمن ةنسبة  
ب ثم أديكككع دكككي  الاسكككتبانة دلكككن المحكمكككن مكككي  سنيكككة زتحع كككع نسكككب اتفكككا

٪( 91( بمتوسككككط مقككككعارفي  ٪94 -88 رائهككككم حومككككا. وقككككع تياوحككككع ةككككن  
 (.Copper, 1981و ي نسبة مقبوزة تشير إلى  عب الاستبانة.  

 بقع الاستبانة تابيقا استالاديا دلن دينة من أدءاي  يلة ازتعر     -د
( دءككككككوا مككككككن المتصييككككككن في المجككككككالات ازتكنوزوجيككككككة، 30ةلككككككغ دككككككعد م  

وإككوم تعليمادككا ومفيدادككا. ود  وازتثقيفيككة، وازتشككي عية، ةيككي  ازتحقككق مككن
( و ككي 0.86حسككا  معامكك  ثبادككا قسككتصعام معادزككة  ةيرسككون ، وةليككع  

(. وةذزع أ بحع الاستبانة 1978قيمة مقبوزة زثبات الاستبانة.  ازسيع،  
 في  وردا ازنهائية ازيالحة زلتابيق دلن دينة ازبحث.

( مكككككككن 40ها ازورقيكككككككة والإزكترونيكككككككة دلكككككككن  وزدكككككككع الاسكككككككتبانة ةيكككككككييتي -3
( مككككن الإناث مككككن أدءككككاي 15( مككككن ازكككذكور، و  25المتصييكككن، مككككنهم  

  يلة ازتعر   قلجامعات. 
رُ عت نتائل الاسكتبانات، ودولجكع قلأسكازيب الإحيكائية ازو كفية،   -4

و لكع: ازتككيارات، وازنسككب الملو كة، والمتوسكاات ازوزنيككة ازنسكبية، زتحع ككع 
حكككككة لمواجهكككككة ازتحككككعيات الأمنيكككككة ازسكككككيبرانية ازككككيؤى ازتقييميكككككة زلحلككككول المقتر 

 زسلامة المعن ازذكية. 
ثقيفي مقكترم زتنميكة ازكودي قزتحكعيات الأمنيكة د وإ  تيور مشيوث ت  -5

 ازسيبرانية زلمعن ازذكية والحلول المناسبة ما.
  ع  ياغة تو يات ازبحث ومقترحاتل.  -6

 لللقشيهل( -ثيلهلتم - يلئج منبةث )عرضهل
 كككع الإجاةكككة دكككن أسكككللة ازبحكككث مكككن خكككلال الاسكككتقياي ازتحليلكككي لمءكككامن 

الأدةيككات، واسككتصلاا إجككاقت الأسككللة مككن  الأول إلى ازياةكك (، وقككع  ككع 
الإجاةة من خلال يلي  ومعالجة نتكائل تابيكق الاسكتبانة دلكن دينكة ازبحكث 

 الميعانية.

 وولا: إجلبذ من ؤما م وا
نية ازكي دكعد أمكن وسكلامة الأفكياد في ازذ  نص دلن: ما ازتحعيات ازسكيبرا

 المعن ازذكية؟

جعكككة أدةيكككات المبحكككث ازثازكككث، د اسكككتصلاا الإجاةكككة دنكككل مكككن خكككلال ميا
حيكككث يكككعدت أةكككيز يكككعيات الأمكككن الإزككككتروني زلمكككعن ازذكيكككة ودع كككعادا 

 زلفيد والمجتم  فيما  لي:
كيكككة يكككعيات ودع كككعات الاخكككتراب  واجكككل الأمكككن الإزككككتروني زلمكككعن ازذ  -1

لمستصعمي ازكنرم، وزكذا اسكتحعثع وزار  الأمكن  IPزلبروتوكولات، ودناو ن  
 SCADAازككككعاخلي الأمي كيككككة نرككككام  ا نشككككتا ن  واسككككتصعمتل ةشككككبكات 

زتسككيير الميكبككات في سككادات ازككذرو ، كمككا وظفككع الأجهكك   الميتباككة لنترنككع 
 الأاياي زتشيي  الميادع ازكهيةية، ووسائ  الانتقال 

عيات الأمكككن الإزككككتروني زلمكككعن ازذكيكككة ودع كككعادا، و شكككم  تتنكككوث يككك -2
(، و جوم  رج  في Phishing زع: ازبرعيات ا بيثة، وازتييع  ا عاث  

(، و جمكككككات ازفع كككككة Trojans(، وحيكككككان  كككككيواد   MITMازوسكككككط   
 Ransomwareعمكككة المكككوزث  (، و جكككوم رفكككض ا DDoS وامجمكككات ،)

(، وخيوقككات ازبيككانات، وازككبرامل ازءككار  IoTجهكك   إنترنككع الأاككياي  دلككن أ
 دلن تابيقات امواتل المحموزة.

تعُككع غيككا  ازيؤ ككة ازشككموزية وازككتحكم في جميكك  الأ ككول مككن ازتحككعيات  -3
 ازكبرى ازي دعد الأمن ازسيبراني زبيانات المعن ازذكية.

ة  واجل ازت من الإزككتروني زلمكعن ازذكيكة يكعيات ميتباكة قزبنيكة ازتحتيك  -4
ازذكيككككة، و شككككم   زككككع: ازتبا نككككات ةككككن مكككككونات ازبكككك  ازتحتيككككة الحءككككي ة 
وازقعمكة زلقاادكات ا عميكة، وازتفكاوت ةكن معكعلات ازتحكول إلى ازتقنيككات 
ازذكيكككككة زلتبكككككا ن ةكككككن المكككككوارد مسكككككتويات المسكككككتهلكن، ومكككككا  كككككعث تقلكككككيص 

ابيقكككككات الأنرمككككة ازتقنيكككككة يات ازتفادكككك  ازبشكككككي  ةفعكككك  ازتوسكككك  في تلمسككككتو 
 ازذكية.

تت ا كككع يككككعيات الأمككككن ازسككككيبراني ةت ا كككع امجمككككات الإزكترونيككككة زلمككككعن  -5
ازذكيككة، نرككيا  زتوظيككل ازقيا ككنة لإنترنككع الأاككياي في إ ككلاب  جمككات أاككع 

 إياو  ودع عا زلمعلومات ازشصيية المص نة في ازفءاي الإزكتروني.
امككككن  ثكككك  انتهككككاو ا يو ككككية والحقككككوب والحككككييات يككككعيات مهككككعد  ز -6

ازسكيبراني زلمكعن ازذكيكة، و زككع في ظك  اتيكال مليككارات الأفكياد حكول ازعككان 
ةشككككبكة الإنترنككككع، دككككبر الأجهكككك   الجوازككككة.  ككككا  وجككككب إككككيور  أ تككككة الأمككككن 
 الإزكككتروني زلمككعن، ورفكك  مسككتوى ازككودي ةككن ازشككيكات والحكومككات ودككعم

 زوجيا المعلومات فقط.جع   ذا المالب حكيا  دلن قااث تكنو 
تتءادل يعيات الأمن ازسيبراني زلمعن ازذكية نتيجة تعقيع ابكات   -7

ازبيكككككانات، وزياد  حجكككككم الاتيككككككالات ازيقميكككككة لارتفككككككاث نسكككككبة مسككككككتصعمي 
تابيقككككككات امكككككككاتل المحمككككككول ةتابيقاتكككككككل المتنودكككككككة، ازككككككي تسكككككككتصعم ازكككككككذكاي 

100



 موصلي ريان وكاتب،  البرهمتوشي، فارسالعتيبي، حسنين  فهد                         2023 ديسمبر -4العدد 15المجلد   للعلوم التربوية والنفسيةمجلة جامعة أم القرى 

 

 

 الا انادي في ازتوا   دبر ازشبكات ازيقمية وةن الأجه   وايلات.
الأمككن الإزكككتروني زلمككعن ازذكيككة إاكككازيات منهككا: دككعم تابيككق  واجككل  -8

ازسياسكككككات الأمنيكككككة زلحكككككع مكككككن ازسكككككلوكيات ازسكككككلبية.، ونقكككككص ازكككككودي في 
 كسازيب ها ة المعلومات وتأمينها.

هككعد ها ككة ةيككانات تت ا ككع ازفككيا المحتملككة زلاخككتراب غككير ايمككن ازككذ    -9
ونرمهككا، و   ككع مككن معككعلات الإر ككا ، ومككا  ترتككب  اككبكات المككعن ازذكيككة

دليككككل مككككن مخككككاو  دع ككككع ا يو ككككية، وغير ككككا مككككن الأإككككيار الأخككككيى غككككير 
 المتوقعة.

اختراب ازبيانات وما  ترتب دليها من ا ت از مستوى ثقة المستصعمن   -10
في المعن ازذكية تعع مكن ازتحكعيات ازكي تواجكل أمنهكا الإزككتروني في الحاإكي 

 والمستقب . 
الأمن الإزكتروني زلمعن ازذكيكة ودع كعادا ومخا ي كا تنعك  يعيات   -11

دلككككككن خيو ككككككية المسككككككتصعم في جمكككككك  ازبيككككككانات، وإككككككيق ناككككككاب ازككككككتحكم 
 ازتكنوقيا ي، وا يصية الإدار ة.

ل  عُكع ازتحكع  ازتحليلكي زلبيكانات ازءكصمة مكن ازتحكعيات ازكي تواجكك -12
   لككك م تنفيكككذفي ةفادليكككة لمعيفكككة ازسكككلوو الأمكككن ازسكككيبراني زلمكككعن ازذكيكككة، ازكككذ

 ( وموثوقيتها.CPSوتفادلاتل، وسلامة الأنرمة ازفي يائية ازسيبرانية  

وتتععد ازت ثيرات الانعكاسية زتحعيات الأمن ازسيبراني ودع عاتكل زلفكيد مكن 
خككككلال زياد  مشككككادي دككككعم ازثقككككة، وازتعككككي  ز ر ككككا  الإزكككككتروني، وزياد  

اميككككة، وازتمككككيد. كمككككا تككككنعك  المشككككادي ازععوانيككككة وازسككككلبية، وازشككككعور قلانه  
تأثيرادكككككا دلكككككن المجتمككككك  زتشكككككم  زياد  معكككككعلات انتشكككككار الجكككككيائم، وانتشكككككار 
الإر ا  الإزكتروني وغكيرفي مكن الأدمكال ازتصي بيكة ازءكار  بمسكتوى ا كعمات 
المتعكككعد  ازكككي مككككن أن تقكككعمها لمجتمككك  سككككان المكككعن ازذكيكككة. ومككككن ةيكككان 

( 2إككككيحي لحما كككككة أمككككن المعلومككككات قلمكككككعن ازذكيككككة في ازشكككككك    ككككو ج تو 
 ازتا .

 
 (2022وآخرو ،    منعييي)بالمبر  من  يذ ( نم ذج  بعلد ملح ليذ م لليذ 2منشكل )

 ثا يل: إجلبذ من ؤما منثلني 
ازككذ  نككص دلككن: مككا الحلككول المقترحككة زلتحككعيات ازسككيبرانية المهككعد  لأمككن  

 وسلامة الأفياد في المعن ازذكية؟

ل مياجعككة أدةيككات المبحككث ازثككاني، ود يع ككع أةككيز الحلككول د  زككع مككن خككلا
المقترحة و نفع في محاور تشي عية، وتثقيفية، وأخلاقية، و زع دلن ازنحكو 

 ازتا :

 أ( الحلول ازتشي عية: وتشم  ما  لي: 
 . سن قوانن وزوائح الأمن ازسيبراني، زيف  جا   ة أمان المعن ازذكية. 1
. تاكو ي ازبيلككة ازتشككي عية المحككعد  زا ككي الأساسككية زتبككادل المعلومككات ها ككة 2

 زلصيو ية. 
ءككواةط الأمنيككة  ود  زلمككعن ق ككعمات ازتكنوزوجيككة قز. إزكك ام ازشككيكات المكك3

 زتشفير المعلومات. 
. وإكك  المعككا ير والمبككادف ازتوجيهيككة زامككن الإزكككتروني بجميكك  ا ككعمات في 4

 المعن ازذكية. 
تأمينيكة زنقكاا إكعل الأنرمكة ازيقميكة المتحكمكة في . تنفيذ زوائح ومعا ير 5

 إدار  المعن ازذكية.
. إقيار وسائ  ازت من الإزكتروني قب  وأثناي تنفيذ المشيودات ازتكنوزوجية 6

 قلمعن ازذكية. 
. ازتككعخ  الحكككومي زءككمان ميككالح المسككتصعمن، واسككتصعامهم الموثككوب 7

 ذكية.ززلبيانات قلمعن ا
. يكككككع ع مسكككككتمي زلتشكككككي عات وازسياسكككككات الأمنيكككككة تبعكككككا زلمسكككككتجعات 8

 ازتكنوزوجية زلمعن ازذكية. 

 زتثقيفية: وتشم  ما  لي:  ( الحلول ا
ة ازتعكككككاون مككككك  ازشكككككيكاي زتبكككككادل الأفككككككار والمنهجيكككككات ةكككككن . نشكككككي ثقافككككك1

المصاان، وةنكا  الأنرمكة، ومقكعمي ا كعمات، والمجمودكات الأمنيكة زلمكعن 
 المصتلفة. 

و كككة ازتوظيكككل وازتكككعر ب زلصكككبراي ازتقنيكككن في عكككالات الأمكككن . إداكككاي أوز2
 ازسيبراني، لحما ة المعلومات وازبيانات. 

. تودية مخااي المعن ازذكية ومك ود  خكعمادا ك يكة الحما كة الإزكترونيكة 3
 وفوائع ا. 

اختراقها  . ازتودية ةوسائ  أمن المعلومات زلمحافرة دلن سي تها، وونب4
 وازعبث بها.

 . نشي ازودي الأملا ازسيبراني وتوفير مقا يسل وأدواتل.5
يككككة إككككع عيمككككي الإنترنككككع ازككككذ ن  ككككاوزون . تككككعار  أفءكككك  الأفكككككار الأمن6
 ختراب ازشبكات، وازعبث قزبيانات.ا

. ديلككككة المنرمككككات زنقككككاش تكنوزككككوجي  سككككا م في تع  كككك  الأمككككن ازسككككيبراني 7
إنترنكككع الأاكككياي  في ظككك  اتسكككاث ناكككاب اسكككتصعامات CPSزلمكككعن ازذكيكككة 

IoT. 
. ازتعي كل قلمبكادف ازتوجيهيكة ازتشكي عية وازقانونيكة المحققكة زامكن ازسككيبراني 8

 زلمعن ازذكية وأدوار الأفياد وم سسات المجتم  نحو ا.
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 ج( الحلول الأخلاقية: وتشم  ما  لي: 
علومككككات في المككككعن . حوكمككككة المعككككا ير وازءككككواةط الأخلاقيككككة زتكنوزوجيككككا الم1

 ازذكية. 
. تابيككق الأسكك  والمبككادف الأخلاقيككة زءككمان تأمككن ميككالح سكككان المككعن 2

 ازذكية. 
هكككككا زتاكككككو ي خكككككعمات المكككككعن . الازتككككك ام كخلاقيكككككات جمككككك  ازبيكككككانات ويليل3

 ازذكية. 
ازتقيكككع قزءكككواةط الأخلاقيكككة في يكككع ث ازتابيقكككات ازتكنوزوجيكككة قلمكككعن .4

 ازذكية. 
ققكككة زامكككن ازسكككيبراني زكككنرم وةكككيامل المكككعن الازتككك ام قلمبكككادف الأخلاقيكككة المح.5

 ازذكية.

 ثانثل: إجلبذ من ؤما منثلنث
ازذ  نص دلن: ما ازيؤى ازتقييمية لحلكول يكعيات الأمكن ازسكيبراني زلمكعن 

 من وجهة نري المتصيين؟ ازذكية 

ل و د  زع من خلال معالجة نتائل استجاقت الاستبانة، ور كع ا في الجكع
( أن المتوسط ازنسبي ازتقكومي ازعكام زلحلكول ازكي 1 تبن من الجعول  (.  1 

٪، كما  تءح أ ءكا أن المتوسكاات ازنسكبية 95.77تءمنتها الاستبانة ةلغ 
٪ زلحلككككول 95.3٪ زلحلككككول ازتشككككي عية، و95.9ازتقوميككككة زلحلككككول كانككككع: 

٪. زلحلول الأخلاقية وتشير المتوساات ازنسبية ازتقومية إلى 96ازتثقيفية، و
المعككككعل ازتقككككومي لحلككككول يككككعيات الأمككككن الإزكككككتروني زلمككككعن ازذكيككككة ارتفككككاث 

 ازعيةية ودع عادا من وجهة نري دينة ازبحث. 

(، مكننككا الإاككار  إلى الاسككتبانة وأسككللة ازبحكككث في 1ومككن خككلال الجككعول  
(. أمكككككا 2محكككككور الحلكككككول ازتشكككككي عية، وةنكككككود تفا كككككيلها  بينهكككككا ازشكككككك  رقكككككم  

فا ككككي  محككككور الحلككككول ازتثقيفيككككة والحلككككول الأخلاقيككككة فيوإككككحهما ازشكككككلن ت
 (. 3(، و 2 

نيكة، ( مكن استصلاا محيلة ازنتائل ازتقوميكة زلحلكول ازتق1ومن الجعول  
والأمنيكككة، وازتشكككي عية، وازتثقيفيكككة، والأخلاقيكككة زتحكككعيات الأمكككن الإزككككتروني 

. (2عول  ودع عادا، وتيتيبها تبعا زنسبها ازوزنية ازتقومية، كما  و مبن بج
(: محيككككككلة ازنتككككككائل ازتقوميككككككة زلحلككككككول ازتشككككككي عية، وازتثقيفيككككككة، 2الجككككككعول  

والأخلاقيككككة زتحككككعيات الأمككككن الإزكككككتروني ودع ككككعادا وتيتيبهككككا تبعككككا زنسككككبها 
 الملو ة ازوزنية ازتقومية.

ية، عكمككككا مكككككن ازتمثيكككك  ازبيككككاني لمحيككككلة ازنتككككائل ازتقوميككككة زلحلككككول ازتشكككككي 
وازتثقيفيككة، والأخلاقيككة زتحككعيات الأمككن الإزكككتروني ودع ككعادا وتيتيبهككا تبعككا 

ح الأاككال ( ازتكا . كمكا توإك3زنسبها الملو ة ازوزنيكة ازتقوميكة في ازشكك   
(: ازتمثيكك  ازبيككاني زلنتككائل ازتقييميككة زلحلككول ازتشككي عية، وازتثقيفيككة، 5(،  4 

تبعككا زنسكككبها  والأخلاقيككة زتحككعيات الأمككن ازسككيبراني زلمككعن ازذكيككة وتيتيبهككا
 الملو ة. 

( أن الحلكول الأخلاقيكة احتلكع ازترتيكب 6( وازشك   2 تءح من الجعول  
٪، ثم جكككايت الحلكككول ازتشكككي عية في ازترتيكككب ازثكككاني ةنسكككبة 96الأول ةنسكككبة 

 ٪.95.3٪، وجايت في ازترتيب ازثازث الحلول ازتثقيفية ةنسبة 95.9

 منرمبع   مبعل: إجلبذ من ؤما
ازككذ  نككص دلككن: مككا ازتيككور المقككترم لمشككيوث تثقيفككي زلمسككا ة في مواجهككة 

 يعيات الأمن ازسيبراني زلمعن ازذكية؟

ازبحكككث الحكككا  مكككن نتكككائل، ومكككا قعمتكككل مكككن زتعميكككق الإفكككاد   كككا تو ككك  إزيكككل 
تو ككيات، مكككن تقككعي مشككيودا تابيقيككا مقترحككا زتع  كك  ازككودي قزتحككعيات 

ية ازعيةية والحلول ازفادلة لمواجهتها،  الأمنية ازسيبرانية ودع عادا زلمعن ازذك
زلمسكككا ة في تفعيككك  ازكككعور المجتمعكككي الاستشكككيافي لمواجهتهكككا، و زكككع ةتنفيكككذ 

 المشيوث المقترم ازتا : 

 أ( دنوان المشيوث
 مشيوث مقترم زتنمية ازودي قزتحعيات الأمنية ازسيبرانية زلمعن ازذكية أو 

 .حلوما(

 مةعق ( الم
دلكككن ازكككيغم  كككا أإكككافتل نركككم ازتقنيكككة مكككن تيسكككيرات إدار كككة  كيكككة زلصكككعمات 
ة المتععد  في المعن ازذكيةت إلا أنها نرمها المعلوماتيكة تتعكي  زتحكعيات أمنيك

إزكترونيكككة سكككيبرانية  ات  سر دع ع كككة إكككار  زلفكككيد والمجتمككك ، و شكككم   زكككع 
اخكككتراب المتسكككللن زلشكككبكات والأجهككك   وازكككبرامل وازعبكككث في ازبيكككانات،  كككا 

دليككل أإككيارا  قزيككة لحقككع قزككنرم ازتقنيككة  ككعمات المككعن في عككالات:  تيتككب
ازيكككككحة، وازتعلكككككيم، وازتصاكككككيط ازعمكككككياني، وإدار  ازااقكككككة والأنرمكككككة ازبيلكككككة، 
وتنريم تسيير الميكبات، وازيدا ة الاجتمادية، وأمن ازبنية ازتحتية، ومكافحة 

الحلككككككول المقترحككككككة لمواجهككككككة تلككككككع إكككككك  و زالجيمككككككة. وزككككككذا تكاتفككككككع الجهككككككود 
 ازتحعيات، و لع حلولا : تشي عية، وتثقيفية، وأخلاقية. 

 م يذ ملمبر  من  يذ(: ملآ مء منيقيي يذ نبعض ال ا منيةبران من ي  1ملجبروا )
 % ازنسبة  ملمحلو  وملمفردمن لحل ا منيةبران من ي م يذ  م

 أ( محور الحلول ازتشي عية 
 % 98.7 سن قوانن وزوائح الأمن ازسيبراني زيف  جا   ة أمان المعن ازذكية.  1

2 
تاكو ي ازبيلكة ازتشكي عية المحكعد  زا ككي الأساسكية زتبكادل المعلومكات ها ككة 

 % 94 زلصيو ية. 

3 
إزك ام ازشككيكات المكك ود  زلمككعن ق كعمات ازتكنوزوجيككة قزءككواةط الأمنيككة 

 % 96.6 زتشفير المعلومات.  

4 
وإكك  المعككا ير والمبككادف ازتوجيهيككة زامككن الإزكككتروني بجميكك  ا ككعمات في 

 % 93 المعن ازذكية. 

5 
تنفيذ زوائح ومعا ير تأمينيكة زنقكاا إكعل الأنرمكة ازيقميكة المتحكمكة في 

 % 94.7 إدار  المعن ازذكية.

6 
إقكككككككيار وسكككككككائ  ازتكككككككك من الإزككككككككتروني قبككككككك  وأثنككككككككاي تنفيكككككككذ المشككككككككيودات 

 ازتكنوزوجية قلمعن ازذكية. 
96 % 

7 
ازتككعخ  الحكككومي زءككمان ميككالح المسككتصعمن، واسككتصعامهم الموثككوب 

 % 96 زلبيانات قلمعن ازذكية.
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8 
يككككع ع مسكككككتمي زلتشككككي عات وازسياسكككككات الأمنيككككة تبعكككككا زلمسكككككتجعات 

 ازتكنوزوجية زلمعن ازذكية. 
98 % 

 % 9. 95 المتوسط ازتقومي زلمحور
  ( محور الحلول ازتثقيفية

1 
نشكككككي ثقافكككككة تشكككككارو الأفككككككار الأمنيكككككة والمنهجيكككككات ةتعكككككاون ميككككككممي 

 الأنرمة، ومقعمي ا عمات قلمعن المصتلفة.  
96 % 

2 
إداكككككاي أوزو كككككة توظيفيكككككة وتعر بيكككككة زلصكككككبراي ازتقنيكككككن في عكككككالات الأمكككككن 

 % 94 ازسيبراني لحما ة ازبيانات ازيقمية. 

3 
خكعمادا ك يكة الحما كة الإزكترونيكة تودية مخااي المعن ازذكية وم ود  

 % 96.7  .وفوائع ا

4 
ةوسائ  أمن المعلومات زلمحافرة دلن سي تها، وونب اختراقها  ازتودية

 % 96 وازعبث بها.

 % 95 نشي ازودي الأملا ازسيبراني وتوفير مقا يسل وأدواتل. 5

6 
تككعار  الأفكككار وايزيككات الأمنيككة لمواجهككة عيمككي الإنترنككع ودع ككعادم  

 % 96  دبثهم قزبيانات.

7 
مناقشككة المنرمككات سككب  تع  كك   الأمككن ازسككيبراني زلمككعن ازذكيككة في ظكك  

 % IoT. 95اتساث استصعامات إنترنع الأاياي 

8 
ازتعي ل قلمبادف ازتوجيهية زامن ازسيبراني زلمعن ازذكية وأدوار الأفياد 

 وم سسات المجتم  في يقيقل.
93 % 

 % 95.3 المتوسط ازتقومي زلمحور
 الحلول الأخلاقية جك( محور 

1 
حوكمككككة المعككككا ير وازءككككواةط الأخلاقيككككة زتكنوزوجيككككا المعلومككككات في المككككعن 

 ازذكية. 
93 % 

2 
تابيككق الأسكك  والمبككادف الأخلاقيككة زءككمان تأمككن ميككالح سكككان المككعن 

 % 95 ازذكية. 

3 
الازتككككك ام كخلاقيكككككات جمككككك  ازبيكككككانات ويليلهكككككا زتاكككككو ي خكككككعمات المكككككعن 

 ازذكية. 
98 % 

4 
ازتقيككع قزءكككواةط الأخلاقيككة في يكككع ث ازتابيقككات ازتكنوزوجيكككة قلمكككعن 

 % 96.7 ازذكية. 

 % 97.33 الازت ام قلمبادف الأخلاقية زامن ازسيبراني زنرم وةيامل المعن ازذكية. 5
 % 95.33 الأخلاقي ازذاتي زتجنب الإإيار بممتلكات ايخي ن.تع    ازوازث  6

 % 96 المتوسط ازتقومي زلمحور
 % 95.77 المتوسط ازنسبي ازتقومي ازعام زك  محاور الاستبانة

 
 (: ملحل ا منيشريعيذ3منشكل )

 

 
 (: ملحل ا منيثقيفيذ4منشكل )

  
 
 
 
 
 
 

 (: ملحل ا م خلاقيذ5منشكل )

دصلذ منليلئج منيق يميذ نلةل ا منيشريعيذ، ومنيثقيفيذ، وم خلاقيذ  :(2ملجبروا )
 نيةبران م لن ملإنكتروني وتهبريبرمتهل وترتيبهل تبعل نل بهل ملمئ يذ من ز يذ منيق يميذ

 م
 المحيلات ازتقومية ازوزنية ازنسبية 

لمحاور حلول يعيات الأمن الإزكتروني 
 ودع عادا

 ازترتيب  ازتقومية  %ازنسبة 

 2 % 95.9 محور الحلول ازتشي عية  3
 3 % 95.3 محور الحلول ازتثقيفية 4
 1 % 96 محور الحلول الأخلاقية 5

المتوسط ازنسبي زلمحيلة ازتقومي ازعامة زك  
  % 93.4 محاور الاستبانة

 
  (: مني ثيل منبيلني نلليلئج منيقيي يذ نلةل ا منيشريعيذ، ومنيثقيفيذ،6منشكل )

 وم خلاقيذ نيةبران م لن من ي مني نل بر  من  يذ وترتيبهل تبعل نل بهل ملمئ يذ

ونريا زتنامي دنا ة ازعول ازعيةية الأسيو ة والإفي قيكة ةتاكو ي مكعنها ازتقليع كة 
زتتحول إلى معن حءي ة  كية، فإن ثمة جهود  نبيكي تكاملهكا زلمسكا ة في 
ازتوديككة ازتثقيفيككة قلحلككول المقترحككة زلتحككعيات الأمنيككة ازسككيبرانية ازككي تواجككل 
المكككعن ازذكيكككة ازعيةيكككة، و عُكككع المشكككيوث المقكككترم الحكككا  حلقكككة في سلسكككلة  كككذفي 

 الجهود. 

 ج( أ عا  المشيوث
يحلتل الأولى وإ  تيورا مينا  لإ ار ةكينامل مقكترم، م  ستهع  المشيوث في

زتوديكككة عمودكككة مكككن المثقفكككن المسككك وزن في المجتمككك ، ومكككنهم منتسكككبي ازتعلكككيم 
لمشاركة ازعام وازعا ، ورجال الإدلام، ودلماي ازع ن، وجميعهم  ن مكنهم ا

في تودية أفياد المجتم  قزتحعيات الأمنية ازسيبرانية ودع عادا زلمعن ازذكية 
 ازعيةية وحلوما، و زع زتحقيق الأ عا  ازتازية:

ازتوظيل ازتابيقي لمءامن ازبحث الحا  وتو ياتل ومقترحاتل زتحقيق  -1
مسككككتهعفات مخيجادككككا، لمواجهككككة يككككعيات الأمككككن ازسككككيبراني زلمككككعن ازذكيككككة 

 تم .ازعيةية، ومواجهة دع عادا ازت ثير ة في ازفيد والمج
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ةعكككض المسكككلوزن مكككن أفككياد المجتمككك ، زلقيكككام بمهكككام ازتوديكككة  اتر تنميككة قكككع -2
 ةتحعيات الأمن ازسيبراني زلمعن ازذكية ودع عادا، وحلوما.

تقككعي أةكككيز الحلككول المقترحكككة المناسككبة لمواجهكككة يككعيات المكككعن ازذكيكككة في  -3
 إوي المحيلة ازتقومية لمعى مناسبتها من وجهة نري المتصيين.

إكسككا  مفككا يم ومهككارات تفكككير لحكك  المشكككلات وا ككا  ازقككيار ةشكك ن  -4
ازتحككككعيات ازككككي تواجككككل الأمككككن ازسككككيبراني زلمككككعن ازذكيككككة ازعيةيككككة، ومناسككككبة 

 الحلول ازتقنية، والأمنية، وازتشي عية، وازتثقيفية، والأخلاقية المقترحة. 
ي ةتحكعيات الأمكن ازتكام  ازتنسيقي ةن الجهود، زتع    ازكودي ازتثقيفك  -5
يبراني زلمككككككعن ازذكيككككككة ازعيةيككككككة ودع ككككككعادا، والمحيككككككلة ازتقوميككككككة لحلومككككككا زسككككككا

 المقترحة. 

 د( أ ية المشيوث
تككككبرز أ يككككة المشككككيوث مككككن خككككلال ارتبا ككككل بموإككككوث الأمككككن ازسككككيبراني زلمككككعن 

ة مت ا كككع  دلكككن المسكككتو ن ازعكككالمي وازعكككيبي، نركككيا ازذكيكككة، ازكككذ   ركككن ةعنا ككك
زتععد ازتحعيات وازتهع عات الأمنيكة ازناجمكة دكن مهاجمكة المتسكللن زنرمهكا 
وأجه دا وةياعهكا. ومككن إيجكاز أةكيز أوجكل أ يكة المشكيوث المقكترم مكن خكلال 

 مسا تل في:
إفككاد  سكككان المككعن ازعيةيككة وزوار ككا كةككيز ازتحككعيات الأمنيككة الإزكترونيككة  -1

حلكككككول زل ودع كككككعادا زلمكككككعن، زيككككككون مكككككم دور فادككككك  في المبكككككادر  ازتنفيذ كككككة
 المقترحة لمواجهتها.

مسادع  المس وزن دن  ايط المعن ازذكية والمشيفون دلن نرم إداردا   -2
ن تعككي  الأدوار ازتثقيفيككة لمواجهككة ازتحككعيات الإزكترونيككة الأمنيككة زلمككعن دلكك

 ازذكية.
تسبو ازتعليم ازعام وازعا ، ورجال الإدكلام، ودلمكاي ازكع ن مكن ت و ع من  -3

ازعدا  وأئمة المساجع،  لول تابيقيكة متعكعد  لمواجهكة امجمكات ازسكيبرانية 
ازشيسكككككة دلكككككن المكككككعن ازذكيكككككة، لمسكككككادعدم دلكككككن ازقيكككككام كدوار كككككم ازتثقيفيكككككة 

 ازتودو ة زلمجتم  في  ذا المجال. 
ت و كع  ككناث ازسياسككات دلككن المسككتوى ازعككيبي قزتحككعيات وازتهع ككعات  -4

 كا  إجكيايات زلحوكمكة ازتشكي عية ا نازسيبرانية زلمعن ازذكية، وما تتالبل مك
دكك  في والأمنيككة دلككن المسككتويات ازعوزيككة لمواجهتهككا، والحلككول  ات الأثككي ازفا

 يقيق  زع.
إفكككككاد  ازشكككككيكات ازتقنيكككككة والمكككككورد   كككككعمادا زلمكككككعن ازذكيكككككة قيزيكككككات  -5

يذ ة ازكي مككنهم المشكاركة فيهكا، زتع  ك  ازثقافكة الأمنيكة ازسكيبرانية زلمكعن ازتنف
 ازذكية.

 ه( ميحلة إدعاد المشيوث 
 ومكن أن تتم وفق زلصاوات ازتازية:

خبراي  – عُقع اجتماث زفي ق من المتصيين الأكادمين  خبراي تعليم  -1
دلماي  -رجال أمن -متصييون في ازتشي عات ازقانونية -تقنية المعلومات

أ كككعا    كككععفي ازترةيكككة والإدكككلام، والاجتمكككاث وازكككعدو ، والأخلاقيكككات( زتح
ازككككبرنامل المقككككترم ومحتككككوافي، والموإككككودات المككككياد تعارسككككها مككككن منرككككور تقككككلا، 

 تثقيفي، تشي عي، أملا، أخلاقي، في إ ار ازثواةع ازعيةية. 
ودادا يكككككككعد ميكككككككادر ااكككككككتقاب المعيفكككككككة ازلازمكككككككة، ودنا كككككككي ا، وموإككككككك -2

ومحككككعدادا وإككككواةط محتوا ككككا المحقككككق لأ ككككعا  ازككككبرنامل، وازايائككككق الملائمككككة 
 أسازيب ازتقوي المناسبة ما.زتعارسها، والأنشاة المياحبة، و 

 نُككككاقش ازككككبرنامل في  ككككورتل الأوزيككككة ز ثككككياي ازتفيككككيلي ميكلككككل المقككككترم،  -3
و زكككع مككك  متصييكككن مكككن دلمكككاي ازتقنيكككة، وازترةيكككة، والإدكككلام، وازتشكككي  ، 

 ورجال الأمن، ودلماي ازع ن.
أن  ككككتم تنفيككككذ ازككككبرنامل مككككن ن كككككتوإكككك  خاككككة زقنككككوات ازتنفيككككذ ازككككي م -4

 خلاما، وتشم  قنوات:
تقنيكككة: وتشكككم  أنشككككاة تنرمهكككا كليكككات الحاسككككبات وتقنيكككة المعلومككككات،  -أ

 ومياك  ددم ازقيار.
 أمنيكككككككة: وتشكككككككم : نكككككككعوات ونشككككككككيات تعي فيكككككككة قزتحكككككككعيات الأمنيككككككككة - 

 ازسيبرانية، ودقوقت جيائمها.
تعليمية وتشي عية: وتنرمها مياك  ووحعات خعمة المجتم  في ازكليات  -ج

 ، وازتشي عية قلجامعات، وفي مياك  ازتعر ب ازتاةعة لإدارات ازتعليم.ازترةو ة
إدلاميككة: وتشككم : المواقكك  ازتثقيفيككة دككبر الإنترنككع، وازقنككوات الميئيككة ازككي  -د

تعكككي  حكككوارات ومناقشكككات، ومنكككاظيات، واسكككتالادات زلكككيأ ، وازقنكككوات 
وتفسككككيرات، وازقنككككوات المقكككيوي  ازككككي تنشككككي ت المسكككمودة ازككككي تاككككيم يلكككيلا
 مقالات، وكتب، ودراسات. 

أخلاقية: وتشم : خاب، ودرو ، وكتيبات، ومواد ميئية ومسكمودة،   -ه
ومككككا تقعمككككل م سسككككات ازشككككلون الاجتماديككككة مككككن أنشككككاة أخلاقيككككة خككككلال 

 اك  ا ووحعادا زاسي والأفياد. مي 
يككككعد كافككككة الاحتياجككككات ازلازمككككة زتنفيككككذ ازككككبرنامل دككككبر ككككك  قنككككا  مككككن  -5

 ازقنوات ازساةقة.

 و( ميحلة تنفيذ المشيوث 
مككككككن أن  كككككتم تنفكككككذ ةكككككينامل المشكككككيوث ةتكامككككك  أنشكككككاة ازقنكككككوات ازتقنيكككككة، 
وازتعليميكككة، والإدلاميككككة، وازتشكككي عية، والأمنيككككة. حيككككث  عقكككع ازفي ككككق ازقككككائم 

تنركيم ن ككقزتنفيذ زقايات م  المثقفكن المسك وزن في م سسكات المجتمك ، وم
، وةعءككككها ايخككككي في زقككككايات Zoomةعككككض ازلقككككايات دككككبر منيككككات زوم 

 مبااي ، تشم  ما  لي:
محاإككيات حككول يككعيات الأمككن ازسككيبراني ودع عاتككل، مكك  ازتركيكك  دلككن  -1

 أإيار تلع ازتحعيات وازتهع عات دلن ازفيد والمجتم  في المعن ازذكية.
مناقشكككات حكككول الحلكككول المقترحكككة زلتحكككعيات ازسكككيبرانية زلمكككعن ازذكيكككة  -2

زعلازيكككة ودقوقدكككا، وسكككب  تيسكككيخ ازعيةيكككة، ومخا ي كككا، ودع كككعادا، وقيائنهكككا ا
 ازقيم وازءواةط الأخلاقية لمواجهتها. 

دكككي   كككا ج مكككن ازتككك ثيرات المتبا نكككة زلهجمكككات ازسكككيبرانية الإزكترونيكككة  -3
اسكتالاث و  ،زلمعن ازذكية، وما تيتب دليها من جيائم، ويليلها ومناقشكتها

 أراي المفكي ن حوما. 
تنرككككككيم مكككككك  يات ومنتككككككعيات نقااككككككية زلبحككككككوث وازعراسككككككات ا ا ككككككة  -4
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 قزتحعيات الأمنية ازسيبرانية ودع عادا وحلوما. 

 ز( ميحلة تقوي المشيوث 
مكن تقوي المشيوث زلوقو  دلن إبجاةياتل، ومعالجة سلبياتل، مكن خكلال مكا 

  لي:
تابيككق اختبككارات تقوميككة لمءككامن المشككيوث، ويليكك  أ ككاا ازتفادكك  مكك   -1

ايات ازتثقيفية دبر المنية الإزكترونيكة، وازلقكايات المبااكي  موإوداتل في ازلق
 في المحاإيات.

تابيق مقا ي  الاوا ات وازقيم ا ا ة ةقيا  معى تأثير المشكيوث في   -2
يةيككككة، والجوانككككب زعاازتوديكككة ازتثقيفيككككة قزتحككككعيات ازسككككيبرانية زلمككككعن ازذكيككككة 

 ازتفادلية ازوجعانية معها.
تقيكيم تقككار ي المشككاركن، ومقترحككادم لمواجهكة يككعيات ودع ككعات الأمككن  -3

ازتوديككككة زلحككككع مككككن ازسكككيبراني زلمككككعن ازذكيككككة ازعيةيككككة، وايزيكككات ازفادلككككة في 
 مخا ي ا. 

يكككعد إيجاةيكككات ةكككينامل المشكككيوث المقكككترم وسكككلبياتل، في إكككوي مكككا ترهكككيفي  -4
 نتائل تقومل.

 ت لحيلن منبةث 
لمقترحككات لمواجهككة ازتحككعيات  تنككاول  ككذا ازقسككم مككن ازبحككث ازتو ككيات وا

 الأمنية ازسيبرانية زلمعن ازذكية وازسب  المناسبة لمواجهتها. 
 ت لحيلن منبةث ولقترالته 

مككن خككلال مياجعككة أدةيككات ازبحككث ومككا أسككفي دنككل مككن نتككائل، مكككن تقككعي 
ستشيافية زلمسكا ة في مواجهكة ازتحكعيات الأمنيكة الا  ازتو يات والمقترحات

 ازسيبرانية زلمعن ازذكية دلن ازنحو ازتا : 
تيلكي  ازعقكوقت ازتشكي عية وازقانونيكة زلحما كة الأمنيكة إزكترونيكة زلمكعن  -1

ازذكية، زيدث المجيمن،  ا  تالب تكاتل دلن المستوى ازكعو  ةكن اميلكات 
 والمجاز  لمحارةة الإر ا  ازسيبراني.

زياد  إدكككككعاد ازككككككوادر الم  لكككككة زلتككككك من ازسكككككيبراني زلمكككككعن ازذكيكككككة مكككككن  -2
أو المهككاجمن لأغككيا  غككير  Hackersازتعككي  لجككيائم ازعككاةثن مثكك  امككاكيز 

  .Crackersقانونية مث  ازكياكيز 
ازتوديككككككة الجككككككاد  بمصككككككا ي الجككككككيائم ازسككككككيبرانية، بجهككككككود تشككككككاركية فادلككككككة  -3

ات ازعلاقة، لمواجهة ازتحعيات وازتهع عات الم ثي  دلن     لم سسات المجتم
 ازفيد والمجتم  في المعن ازذكية. 

ا  -4 ةنكككاي  دلكككن مياجعكككة  ارسكككات المكككعن ازذكيكككة المصتكككار  في المملككككة، وفقككك 
زلفلكككات ازيئيسكككة ازكككثلاث زلمع نكككة ازذكيكككة ازكككي  ور كككا  كككذا ازبحكككثت مع نكككة 
رقميككة  الحوكمككة ازذكيككة وأةعككاد الحيككا  ازذكيككة(، و كككاي المع نككة  ةعككع المككوا نن 
الأ كيككاي(، والمع نككة ازبيليكككة  الاقتيككاد ازكككذكي، وازنقكك  ازكككذكي، وأةعككاد ازبيلكككة 

 ازذكية(.
زلمملكككككة،  كمككككن ازتيلككككب دلككككن يككككعيات المسككككتقب  في المككككوارد ازبشككككي ة  -5

والاستثمار في ازنا  مكن خكلال ازتركيك  دلكن ةعُكع المكوا نن الأ كيكاي سكينتل 

 متلاو مع نة  كية حق ا ت د  إلى مع نة  كية كاملة.ا لدن
نريا زلت ا ع الملحكول زلتحكعيات وازتهع كعات ازسكيبرانية زلمكعن ازذكيكة،   -6

فكككإن ثمكككة حاجكككة إلى سياسكككات وإجكككيايات إدار كككة زتحقيكككق أفءككك  معكككعلات 
الاستقيار ازشبكي، والاستعامة ازت مينية زلنرم الإزكترونيكة، و زكع ةتوظيكل 
تابيقكككات ازكككذكاي الا كككانادي في يليككك  ةيانادكككا ازءكككصمة ازلازمكككة زيكككنادة 
ازقيار، قزتبادل ازفعال زلبيانات دبر الأجه   وازشكبكات،  فكض معكعلات 

خككيى المتعككعد  في اسككتهلاو ازااقككة، وتنرككيم ازسككير وغير ككا مككن ا ككعمات الأ
 المعن ازذكية. 

والمازيكككككككة، ة يإن كفكككككككاي  خكككككككعمات المكككككككعن ازذكيكككككككة في المجكككككككالات الميكككككككيف -7
والإمككككككعادات ازيذائيككككككة وغير ككككككات مي ككككككون ةكفككككككاي  ازبككككككلا ازتحتيككككككة زنرمهككككككا 
ازتكنوزوجيكككة، ومسكككتويات تأمينهكككا. حيكككث  ترتكككب دلكككن تعالهكككا أو تكككعمير ا 
تأثككيرات ومخككا ي اكك  دلككن: زامككن وازسككلامة، وازيككحة، ورفا يككة ازسكككان، 
 ككا  وجككب ازعنا ككة ةسككب  ازو ككول ازيقمككي إلى ميافككق المككعن ازذكيككة، وتأمينهككا 

 من امجمات ازسيبرانية. 
زقكككككع سككككككا م اتسكككككاث ناككككككاب ازفءككككككاي الإزككككككتروني في ت ا ككككككع ازتحككككككعيات  -8

ازتيميمية وازتشكييلية المهكعد  زامكن الإزككتروني زلمكعن ازذكيكة، وأسكفي دكن 
ومخا ي تعمير ة متعكعد ، ممكع دكن حي كة ازسكمام زلمسكتصعمن دع عات  

ازشككبكة ازعاخليككة زلمككعن  الإنترانككع(، أو ت قزو ككول إلى كافككة مككوارد ةيككانا
دخككومم إلى ازككنرم ازتقنيككة لإدار  خككعمادا دككبر ازفءككاي الإزكككتروني ا ككارجي 
 الإنترنككككع(.  ككككا تيتككككب دليككككل ازعع ككككع مككككن ازتحككككعيات وازتهع ككككعات الأمنيككككة 
الإزكترونيككككة منهككككا: الانتحككككال، وازتلادككككب، ووككككاوز ازيككككلاحيات، وازتيككككيع 

ن الإزكككتروني الاحتيككا ، والاحتيككال الميككيفي. وثمككة ت ا ككع لحجككم يككعيات الأمكك
زلمعن ازذكية ةت ا ع أدعاد الأجه   المتيلة قزشبكات ازعاخليكة وا ارجيكة، 

الإنترنككع اةتكككار وتسككتمي  ككذفي ازتهع ككعات في خاوردككا نرككيا لموا ككلة عيمككي 
 كككككيب وأسكككككازيب جع كككككع ،  سكككككيلون بهكككككا اسكككككتصعام تكنوزوجيكككككا المعلومكككككات، 

 قحترافية دلن اختراب ثييات ازنرم الإزكترونية.  ون لو تحا 

 Acknowledgement منشكر
د  و ككك   كككذا ازعمككك  ازبحثكككي مكككن قبككك  مشكككار   ازيكككنعوب الم سسكككي يكككع 

(، زذزع،  قعم الم زفون اككي م IFPAS-045-611-2020المنحة رقم  
زلكككعدم ازفكككلا والمكككا  مكككن وزار  ازترةيكككة وازتعلكككيم وجامعكككة الملكككع دبكككع ازع  ككك ، 

 جع ، المملكة ازعيةية ازسعود ة.

 ملإفصلح و منيصريحلن
زككي  زكعى الم زفكون أ  ميككالح مازيكة أو غكير مازيككة  ات  تضيل   ملمصيلع:

في  ككككلة زلكشككككل دنهككككا. الم زفككككون  علنككككون دككككن دككككعم وجككككود ا  تءككككار  
 الميالح.

المقازكككة ميخيككككة بموجكككب تكككيخيص اسكككناد الاةككككعاث   كككذفي فييييي ح:ملم من لحيييي ا
، ازكذ   سكمح (CC BY- NC 4.0 ازكعو  4.0 ار  وك يرغكازتشكاركي 

قلاسكككككتصعام والمشكككككاركة وازتعكككككع   وازتوز ككككك  وإدكككككاد  الإنتكككككاج ك  وسكككككيلة أو 
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تنسككيق،  المككا أنككع  ككنح الادتمككاد المناسككب زلم زككل  المكك زفن( الأ ككلين. 
والميعر، قم ةتوفير راةط زترخيص المشاث الإةعادي، ووإح مكا إ ا د إجكياي 

في زتاةعككة لجهككات خارجيككة اتييككيرات.  ككتم تءككمن ازيككور أو المككواد الأخككيى 
 كككككذفي المقازكككككة في تكككككيخيص المشكككككاث الإةكككككعادي ا كككككاا قلمقازكككككة، الا إ ا  كككككع 

 تكيخيص فيمن الماد  الإاار  الى خلا   زع في ج ي المواد. إ ا ن  تم تء
 لةك معادي ا كاا قلمقكال وككان الاسكتصعام المقيكود غكير مسكمو لمشاث الإةكا

وز الاسكتصعام المسكموم ةكل، فسكو  يتكاج اجكوائح ازقانونية أو  تبموجب ازل
إلى الحيكككول دلكككن إ ن مبااكككي مكككن  كككاحب حقكككوب ازابككك  وازنشكككي. زعكككي  
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