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تفاعلية في توظيف مهارات الأمن السيبراني لدى الطلبة الجامعيين في ضوء محددات المواطنة    إلكترونيةهدفت الدراسة إلى تصميم وحدة    :ستخلصالم
تي تمثلت في الاختبار الرقمية، ومن ثَمَّ قياس فاعليتها. اتبعت الدراسة المنهج الوصفي، والمنهج شبه التجريبي؛ ولتحقيق أهدافها تم بناء أدوات القياس وال 

رفي وبطاقة الملاحظة لقياس الجانب الأدائي لمهارات الأمن السيبراني في ضوء المحددات التسعة للمواطنة الرقمية، والتي طبُّقت في  المعرفي لقياس الجانب المع
( من طلبة المرحلة الجامعية بجامعة أم القرى، وقد كشفت نتائج 33م(؛ على عينة قوامها )2022ه/1443الفصل الدراسي الثاني من العام الجامعي )

( بين متوسطي درجات عينة الدراسة في التطبيق القبلي والبعدي للاختبار  α ≤ 0.05راسة وجود فروق ذات دلالة إحصائية عند مستوى الدلالة )الد
قمية وكانت جميع  الر   المعرفي لمهارات الأمن السيبراني كدرجة كلية، وكمجالات فرعية: مجال التعليم؛ مجال الاحترام؛ مجال الحماية، وكأبعاد فرعية للمواطنة

( بين متوسطي درجات عينة الدراسة في التطبيق 0.05الفروق لصالح التطبيق البعدي، كما بينت وجود فروق ذات دلالة إحصائية عند مستوى الدلالة )
التعليم  فرعية: مجال  السيبراني كدرجة كلية، وكمجالات  الأمن  لمهارات  الأدائي  الجانب  لبطاقة ملاحظة  والبعدي  الحماية،  القبلي  ؛ مجال الاحترام؛ مجال 

النتائج بأن الوحدة الإ لكترونية التفاعلية ذات أثر على تنمية وكأبعاد فرعية للمواطنة الرقمية، وكانت جميع الفروق لصالح التطبيق البعدي. كما كشفت 
الد إحصائية عند مستوى  ارتباطية موجبة ذات دلالة  المعرفي والأدائي. ووجود علاقة  )الجانبين  الأدائي  α ≤ 0.05لالة  المعرفي والجانب  الجانب  بين   )

  لمهارات الأمن السيبراني، وذلك بعد تطبيق البرنامج القائم على الوحدة الالكترونية التفاعلية. 
 التعليم الجامعي. الطلبة الجامعيين, الرقمية،وحدة الكترونية تفاعلية، مهارات الأمن السيبراني، المواطنة : الكلمات المفتاحية 

Abstract: The study aimed to design an interactive of e-learning unit to employ students’ skills in cyber security 

according to determinants of digital citizenship then measuring its effectiveness. The study relies on the descriptive 

approach and the quasi-experimental approach. To achieve study objectives, measurement tools were developed, 

namely cognitive test and observation card to measure the cognitive and performance aspects of cyber security 

skills according of the nine determinants of digital citizenship, which were applied in the second semester of the 

academic year (1443 AH / 2022 AD); On a sample of (33) undergraduate students at Umm Al-Qura University. 

Study results showed that there are statistically significant differences at α ≤ 0.05 among average score of the study 

sample in the pre and post application of the cognitive test of cyber security skills as a total score, and as sub-

domains: (Education Field, Respect Field, and Protection Field) and as sub-dimensions of digital citizenship. So, 

all differences were in favor of post-application. The study also showed that there are statistically significant 

differences at α ≤ 0.05 among average score of the study sample in the pre and post application of the observation 

card of the performance aspect of cyber security skills as a total score, and as sub-domains: (Education Field, 

Respect Field, & Protection Field), and as sub-dimensions of digital citizenship. So, all differences were in favor 

of the post- application. The results also showed that the interactive e-learning unit has an impact on the 

development of the cognitive and performance aspects. and it was found that there is a positive correlation with 

statistical significance at α ≤ 0.05 between the cognitive side and the performance side of cyber security skills, 

after applying the program based on the interactive e-learning unit. 

 

Keywords: Interactive E-Learning Unit, Cyber Security Skills, Digital Citizenship, University Students, University 

Education, Performance. 
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   : مقدمة الدراسة 
الرقمي   المجتمع  يشهدها  التي  البنيوية  التحولات  ظل  في 

التكنولوجية  المستويات  على  العميقة  والتغيرات    ، السعودي 
من كافة   الحياة  جودة  على  أثرت  التي  والثقافية  والمعلوماتية، 

في    ،النواحي  الاتصال  إوأسهمت  في  نوعية  نقلة  حداث 
العالم   أجزاء  ربطت  حيث  الأداء؛  ومكننة  الرقمي  والتحول 
ومشاركتها   وتواصلها  تعارفها  في  مسهمة  وقربتها  المتناثرة 

المناشط  أغلب  فيه  وارتبطت  والأفكار،  بانسيابية    المعلومات 
المعلومات وأمانها وتكامل أنظمتها، كل هذه التطورات النوعية  

التعلم والوعي وتطوير  فرضت تحديات قوية حتمت مزيد   ا من 
التقدم   العالم الآن في ظل هذا  المهارات لمواكبتها؛ حيث يتهيأ 
التقني لاستقبال الثورة الصناعية الخامسة التي أساسها الازدهار  

التقنيات   قدرات    ، الرقميةونمو  في  المتسارع  بالنمو  والمتسمة 
 المعالجة الحاسوبية وتخزينها وتبادلها.  

التي  ونظر ا      الإلكترونية    بشكل   لها  التعرض   يتم  للمخاطر 
أصبح مجال    ؛التكنولوجي  والتسارع  التقنيات  تطور  مستمر مع

واهتمام    المجالات من  السيبراني    الأمن بعناية  تحظى  على  التي 
حيث والمحلي والإقليمي  العالمي    ىالمستو  مسؤولية    ،  أصبحت 

الدولة  مؤسسات  أولويات  من  والبيانات  المعلومات    حماية 
ضد الهجمات الإلكترونية السيبرانية، فالأمن السيبراني    المختلفة 

(.  2020فرض نفسه في القرن الحادي والعشرين )السمحان،  
أن  والاتص  كما  المعلومات  تكنولوجيا  على  الات  الاعتماد 

لآخر  يوم  من  الإنترنت  مستخدمي  عدد  زيادة  على  ؛  ساعد 
في   عالميًّا  الثالثة  المرتبة  السعودية  العربية  المملكة  احتلت  فقد 
إلى   يصل  الإنترنت  انتشار  متوسط  أن  الإنترنت، كما  سرعة 

( السعودية  95بنسبة  العربية  المملكة  أن  إلى  بالإضافة   ،)%
( مؤشر  عالميًّا في  عربيًّ 13احتلت  و)(  فهي  175ا،  عالميًّا،   )

التنافسية   مجال  في  العشرين  الدول  مجموعة  بين  تقدم ا  الأكثر 
( السعودية  للرقمنة  السنوي  التقرير  م(؛  2022الرقمية بحسب 

بمهارات   المجتمع  بوعي  القصوى  الأهمية  تؤكد  المؤشرات  وتلك 
والمواد   البرمجيات  وحماية  تأمين  في  لإسهاماته  السيبراني  الأمن 

المعلومات  الإلك تكنولوجيا  خلال  من  للخطر  المعرضة  ترونية 
أن  الجديدة    والاتصالات. كما  السحابية،    كالحوسبة التقنيات 

، والحوسبة المحمولة  ( IoT)والبيانات الضخمة، وإنترنت الأشياء  

متسارع،    تتطور والكمومية   أسهمبشكل  بشكل    والذي 
مباشر أو غير مباشر في تزايد التهديدات الإلكترونية في أغلب  

العالم  التغييرات في    ،دول  أيض ا بشكل كبير في  ما يسهم  وهو 
السيبرانية  التهديدات  كما    ،( (Zahri, etal., 2017  مشهد 

دراسة أقل  أن    (Al-Arishee,2019)  توصلت  الخليج  دول 
بسبب انخفاض    انيةالسيبر   قدرة على مواجهة مخاطر الهجمات

 المهارات التقنية بها مقارنة بالدول المتقدمة. 
بلادنا       قيادة  لنهج  المتغيرات  الحكيمة    وترجمة   لهذه 

مستجدات    وتفاعلاتها الرقميمع  ومواكبة وتطوراته  العصر   ،  
السعودية    رؤيةال العربية  للمملكة  لذلك،  2030الطموحة  م 

الملكي   الأمر  تاريخ  و   6801رقم    الكري صدر 
السيبرانيبإنشاء    هـ11/2/1439 للأمن  الوطنية  التي    الهيئة 

تعد أحد أهم روافد المشاريع الوطنية النوعية، وجاء هذا الأمر  
في الوقت المناسب لتكون هذه الهيئة مرجع ا وطنيًّا يهتم بحماية  

السيبراني المصالح   وأمنها  للمملكة  خدماتها  و   ، الحيوية  كافة 
 .ةومناشطها الإلكتروني 

  م 2030رؤية المملكة  تطلعات  جاءت    ومن زاوية أخرى؛      
؛ وتجدر الإشادة هنا بجهود  منسجمة ومتناغمة مع هذا التوجه 

السيبراني للأمن  الإرشادي  الوطني  في    المركز  للهيئة  رفع  التابع 
الوعي المخاطر    والمعرفة  مستوى  لتجنب  السيبراني  بالأمن 

طلاق حملات وبرامج  لها بإوالتصدي  وتقليل آثارها    ،السيبرانية
الأخرى   ، توعوية الإرشادية  المراكز  مما يسهموالتعاون مع  في    ، 
الإلكترونية    حمايةتعزيز   الهجمات  مخاطر  من  الوطن  أمن 

 . المحتملة  والبرمجيات الخطيرة
المبذولة؛  الجهود  من كل  بالرغم  المقابل  المركز    وفي  تقرير  أشار 

التا العام  الرأي  لاستطلاعات  عبدالعزيز  الوطني  الملك  لمركز  بع 
الوطني  على  2022)  للحوار  طبقت  التي  دراسته  في  م( 

السعودي،   امشارك    (1045) المملكة  إلى    بالمجتمع  محاربة  أن 
جراء  لخسائر  تعرضت  حيث  الهجمات    إلكترونيًّا،  تعدد 

ا من حيث  المرتبة الثانية عالميًّ وقد احتلت المملكة    ، الإلكترونية 
الإل للهجمات  أن  كترونية،  تعرضها  النتائج  أظهرت  نحو  كما 

عبر وسائل    المختلفة   ثلثي السعوديين تعرضوا لمحاولات الاحتيال
الإنترنت؛   إلكترونية يعود  و   عن طريق  إلى  قد  السبب في ذلك 
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هدف   يجعلها  الذي  الأمر  المملكة،  اقتصاد  مغريا  قوة  لقراصنة  ا   
الحكومية   الجهات  بيانات  على  للحصول  والأفراد  الإنترنت 

منها، وخصوص   الصبغة  والاستفادة  ذات  البيانات  المعلوماتية  ا 
 المالية. و 

المنطلق        هذا  الرقميةت ومن  المواطنة  في    رفيعة   ةمكان   تبوأ 
أكمل    إكساب ليقوم بأدواره على  الرقمي؛  للمواطن  المهارات 
با بكفاءةوجه  التكنولوجيا  الرقمي   ،ستخدام  المحتوى    وفهم 
والمجتمعية  و   ،مصداقيته   وتقييم  وتفسيره الثقافية  القضايا  فهم 

بالتكنولوجيا  السلوك    ، المتعلقة    الأخلاقي الرقمي  وممارسة 
للمعلومات  با والمسؤول  والقانوني  الآمن  لاستخدام 

عبر  و والتكنولوجيا؛   ومحترمة  ومسؤولة  آمنة  خيارات  اتخاذ 
مظهرالإنترنت  ليظهر  مدى    ؛  للتعلم  الشخصية  المسؤولية 

أكدت  وهنا  .  ( Isman, & Canan Gungoren, 2014)  . الحياة
الأحمدي  الرقمي  ب (  2020)  دراسة  المواطن  إعداد  ضرورة 

المملكة رؤية  مواكبة    م، 2030  ضمن  يستطيع  بحيث 
وأخلاق   بحرفية  معها  ويتعامل  العالمية،  التقنية  المستجدات 

الأخلاقية   القيم  مجال  المتطلبات  هذه  ومن  في  عالية،  الرقمية 
 التطوع الرقمي. و مجال الأمن الرقمي،  و ، المواطنة الرقمية

الطلبة    تظهر وعليه        بتعليم  البدء  مهارات    وإكسابهمأهمية 
السيبراني،   فيالأمن  الملاحظ  العمرية بداي  فمن  تظهر    تهم 

السيبرانيال  ممهاراتهمحدودية   بالأمن  تخرجهم    ، عملية  مع  لكن 
المتوقع من  المدرسة  وج  من  للمشاركة    اهزيتهماستعدادهم 

إذ   الرقمي.  نهم في سنوات دراستهم يجب  إالكاملة في المجتمع 
توفر   ظل  في  السيبراني  الأمن  مهارات  ويتقنوا  يتعلموا  أن 

وفي ظل تناقص مستويات الحماية التي    ، المساعدة والتوجيه لهم
بها الملحة  (NetSafe ،2018)  يحظون  الحاجة  تبرز  هنا  ومن   .

المواطن لتعزيز   المجتمع،  مفهوم  في  الرقمية  بتقدي    والعناية ة 
، والإسهام  المهارات اللازمة لاستخدام فاعل وهادف للإنترنت 

ومن جهة  لطلاب والمعلمين،  لتقدي بصمة رقمية واضحة    في
الرقمية  يترس  أخرى المواطنة  اخ  والتعلمفي  الإلكتروني    لتعليم 

   . (2018 ، الرشيدي والزيادات)
النقدي    السياق؛ذات  وفي        الوعي  الرقمية  المواطنة  عززت 

المشاركة   على  وقدرتهم  الأمن    والتفاعل للطلاب  منظور  من 
بالمهارات   يتمتع  شخص  هو  الرقمي  المواطن  فإن  السيبراني، 

الرقمية من أجل    للتقنياتوالمعرفة الضرورية للاستخدام الفعال  
و  وإنشاء  الآخرين،  مع  والتواصل  المجتمع  استهلاك  المشاركة في 

الرقمي هادفة    المحتوى  وفعالية   ، Walsh ،Wallace)بآمان 

Ayling & Sondergeld ، 2020  .) 

تعليمية        منظومة  بوصفها  التكنولوجيا  إلى  النظر  ويمكن 
البعض   بعضها  مع  ومتفاعلة  ومتكاملة  متنوعة  عناصر  تضم 

وسرحان،   تحدثه 2008)استيتية  لما  ونظر ا    من   التكنولوجيا   ( 
مهارتهم  إمكانات   إكساب  في  وتسهم  الطلاب  تعلم  تدعم 

والتركيز عليها، فقد برزت بيئات التعلم التفاعلية عبر الإنترنت،  
المتعلم   بين  المنظومة  هذه  ضمن  التفاعلية  إلى  تهدف  التي 
الأدوات   باستخدام  المتعلمين  وبين  المنظومة  بين  أو  والمعلم، 

 (. 2015والوسائط المتعددة والفائقة )عزمي، 
مسؤولية        التعليمية  المؤسسات  بأدوار  يناط  سبق  ومما 

السيبراني   للأمن  والأدائية  المعرفية  المهارات  طلبتها  إكساب 
ويظهر هذا الدور الرائد جليًّا    لكافة المراحل التعليمية المختلفة؛

جهود  العربية  تقوي  هيئة    في  المملكة  في  والتدريب  التعليم 
وضعت  السعودية   التخالتي  التقنية  الإطار  تعلم  لمجال  صصي 
( مع    ؛ (2019الرقمية  للتعامل  المتعلم  إعداد  إلى  فيه  ساعية 

التحولات الرقمية المتسارعة والتطورات الهائلة بمختلف المجالات  
والخوارزميات  البرمجة  المعالجة،  قدرات  مثل:  إيجابية؛    ، بطريقة 

التوجهات   استيعاب  البيانات،  تخزين  الاصطناعي،  والذكاء 
 . المعلوماتية، والاستفادة منها، والحماية من مخاطرها 

أهمية         على  والمؤتمرات  الدراسات  من  العديد  أكدت  كما 
الرقمية، ك )التوعية  محمد  بأهمية    (2020دراسة  أوصت  التي 
الطلاب   بخطور و توعية  التربية  في كليات  الحروب  المعلمين  ة 

الآمن   الاستخدام  كيفية  إلى  توجيههم  وضرورة  السيبرانية، 
الشخصي    ، نترنت للإ أمنهم  على  الحفاظ  في  يسهم  بما 

ومسؤولياتهم   وعيهم بحقوقهم  ويعزز  ومعلوماتهم وخصوصياتهم، 
الرقمي. التعامل  وسلامة  وقواعد  مؤتمر  كما    الرقمية،  أوصى 

في عقد  الذي  وآفاق  تحديات  السيبراني  الجامعة  الأمن   
)ا السيبراني  2017لفرنكوفونية  الأمن  ثقافة  نشر  بأهمية   )

التعليمية  بإ المناهج  و و عداد  التدريبية  الدورات  عقد  دعم 
نفس   وفي  السيبرانية،  الجريمة  مخاطر  بنشر  تعنى  التي  المؤتمرات 
بالأمن   تعنى  تخصصات  إدراج  من  للجامعات  لابد  الوقت 

مل وطنية تهتم بالقيم  ضمن خطة عو   ،السيبراني ضمن برامجها 
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الوطنية. في  و   الأخلاقية  المنعقد  السيبراني  الأمن  مؤتمر  أكد 
السيبراني وضرورة  2019أمريكيا )-هاواي أهمية الأمن  ( على 

التعليم  في  فاعل  بشكل  تم    .تطبيقه  التي  المبادرات  أهم  ومن 
بها  )نيس  الإشادة  السيبراني  الأمن  لتعليم  الوطنية  -المبادرة 

المحلية    أطرت  التي  ،فرنسا(  الحكومة  احتياجات  لتلبية  العمل 
والتعليم العاملة  بالقوى  المرتبطة  السيبراني  والشؤون  ،  بالأمن 
الوطني الأمن  وزارة  مبادرة  هناك  الأمريكية    الداخلي   وكذلك 

التعليم    التي في  السيبراني  الأمن  تطبيق  أهمية  على  شددت 
وج( Conklin, et al, 2014)الجامعي   لوحظ  طلب    د و . كما 

ينظر   حيث  السيبراني،  الأمن  في  ا  جيد  المؤهلين  على  متزايد 
المتحضرة   المجتمعات  في  المستقبل  مهنة  أنها  على  إليها 

(McGettrick, 2013.)    المنتشري عمل  ورقة  إلى  يشار  كما 
( في  2019وفطاني  التعليم  في  الصناعية  الثورة  مؤتمر  في   )

استرجا  في  وتطويرها  الرقمية  المواطنة  وتحليل  توظيف  وتقييم  ع 
للتكنولوجيا   الآمن  الاستخدام  نحو  الطلبة  وتوجيه  المعلومات 

 وتأسيس جيل رقمي متكيف مع مجتمع المعرفة.  
السيبراني        الأمن  المتغيرين  بين  وبالجمع  الإطار  هذا  وفي 

إن  حيث  المفهومين،  بين  التداخل  يلاحظ  الرقمية    والمواطنة 
الرقمية فكلاهما  والأمن    المواطنة  لبعضهما؛  مكملان  السيبراني 

يعبر عن مجموعة من الضوابط والإجراءات والقيم التي يحتاجها  
الطلبة لتوجيه سلوكياتهم أثناء استخدامهم للتكنولوجيا؛ ليكونوا  
التكنولوجي   والتقدم  الرقي  في  مسهمين  صالحين  مواطنين 

وفطاني:   التنموي  2019)المنتشري  الدور  يتبين  هنا  ومن   .)
والذين  ا الجامعية،  بالمرحلة  لطلبتها  الجامعات  به  تقوم  لذي 

الرقمية   المواطنة  تحقيق  في  يسهم  فعالا   بشرياًّ  مورد ا  يشكلون 
 والوعي باستخدام التقنية بالشكل الأمثل. 

الوعي        اكتساب  أهمية  إلى  الحاجة  تتضح  ذلك  وعلى 
في شتى    التعاملات التقنية المستمرة   في ظل   بالمهارات السيبرانية 

  ن تعلمإ   مجالات الحياة، والتي تعد عصب هذا العصر، حيث 
المهارات  ظل    هذه  في  ملح ا  مطلب ا  أصبح  وإتقانها 

الأمن    ت الاستخداما مهارات  أن  كما  المتعددة؛  الرقمية 
السيبراني وما يتعلق به من جرائم واختراقات وهجمات بسبب  

الاجتماعية،  الهندسة  أو  الخطيرة  م  البرمجيات    أشد   ن تعد 
الطلبة  استخدامات  على  ضرر ا  للتطبيقات    التهديدات 

العصر  التكنولوجية   الحاجة  في  جاءت  ولذلك  الحالي؛  الرقمي 
الشاملة  الماسة التوعية  اللازمة  إلى  بالمهارات  في    وتزويدهم 

وما يتعلق    للتعامل مع الفضاء السيبراني  الشقين المعرفي والأدائي 
و  والشبكات،  الإنترنت  أمن  من  الذكية  به  الهواتف  أمن 

بغية وقاية الطلبة والمحافظة على قيمهم    والحواسيب الشخصية؛ 
وسلامتهم   الاعتداءاتوأمنهم  المخاطر  ضد  من  وحمايتهم   ،

في   تواجدهم  حين  والأخلاقية  والدينية  والشخصية  الوطنية 
 الفضاء السيبراني. 

 الإحساس بمشكلة الدراسة: 
الجامع      التعليمية  المؤسسات  ومراحلها  تقوم  بمستوياتها  ية 

الوعي   نشر  مسؤولية  ذلك  ومن  طلبتها  تجاه  مختلفة  بأدوار 
التقنية  بأ  ا واستشعار    التقني،  الأنظمة  والتكنولوجيا  همية 

المتجددة   للأفرادوارتباطها  وتطبيقاتها  الشخصي  ،  بالاستخدام 
الفضاء   يشهدها  مخاطر  أو  تهديدات  أي  من  حمايتها  وأهمية 

المهم  كان  الإلكتروني، التساؤل حول  من    تنمية   السعي لإثارة 
لدى    الأمن السيبراني في ضوء محددات المواطنة الرقميةمهارات  

تبني طرق تكنولوجية حديثة لإكساب  و ؛  طلبة المرحلة الجامعية 
معمهارات    الطلبة  السيبراني  تم الأمن  هنا  ومن  وأدائي ا؛    رفي ا 
   : التالية الجوانب خلال من  الدراسة  مشكلة تحديد

سريع  تطور   - السيبرانية  نظر االهجمات    تنتجه   لما  ا 
أساليب  وعبر    متطورةوبرامج    تطبيقات  من  التكنولوجيا

لمحاولات  و شروعة  مغير   متنوعة  طرق  لابتزاز  ااستحداث 
السرية  البيانات  وفقدان  الهوية  بالاصطياد    ذلك ؛ و وسرقة 

لكتروني أو الهندسة الاجتماعية أو الانتحال وغيرها من  الإ
التي حتمت الوعي بســـبل حمايـــة وخصوصية  و   ، الأساليب 

اختراق   بعد  السيطرة  واستعادة  الشخصية  المعلومات 
الاجتماعي التواصل  ومواقع  الشخصي  وحماية    ،الجهاز 
 الأجهزة والبرامج بالاستخدام الآمن للإنترنت.  

السابقة    لىإ بالإشارة   - والدراسات  المؤتمرات  توصيات 
ومقترحاتها كمؤتمر الأمن والدفاع السيبراني تحديات وآفاق  

والذي أوصى  (  2017الذي عقد في الجامعة في بيروت ) 
الأمن   ومهارات  الرقمية،  المواطنة  قيم  تعزيز  بضرورة 

براني عند طلاب الجامعة، ووضع السياسات التعليمية  السي
ودراسة المنتشري وفطاني    ، المتناسبة لتنميتها لدى الطلاب 
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( التي أظهرت نتائجها تدني مستوى قيم المواطنة  2019)
السيبراني    ، الرقمية الأمن  في  دروس  باستحداث  وأوصت 

الحاسب   بمقررات  ملحقة  الرقمية  بالمواطنة  العلاقة  ذات 
العالي  الآلي العام والتعليم  التعليم  كما أكدت دراسة    ،في 

( على ضرورة تضمين المواطنة  2018ملحم وجاب الله )
الدراسية، فلا يمكن تأمين الاستخدام   المناهج  الرقمية في 

رقمي مواطنة  بدون  للإنترنت  دراسة    ،ة الملائم  دعت  كما 
( والسفافسة  الارتقاء  2017التخاينة  ضرورة  إلى   )

ا النهوض  بالمناهج  من  الرقمية  المواطنة  لتمكين  لتعليمية 
التكنولوجية  الثورة  ظل  في  دور    ،بالمجتمع  أبرز  والذي 

على   الابتعاد  بضرورة  الطلبة  توعية  في  الرقمية  المواطنة 
الممارسات السلبية فيما يتعلق باستخدام الإنترنت والتقنية  

وغير   ملائم  غير  حين  آبشكل  في  الوقت،  نفس  في  من 
دراس  )أكدت  فلاته  انطلاق  ) 2020ة  الدور  أنه  من  ا 

المتقدم الذي تقوم به الجامعات في إعداد المواطن وتكوينه  
المواطنة   لتعزيز  ملائمة  بيئة  تعد  والتي  جوانبه؛  جميع  من 

طلابها، كما   لدى  الأحمدي  أالرقمية  دراسة  وضحت 
هي    2030( أن رؤية المملكة العربية السعودية  2020)

ومهارياًّ ل إعداد   قيمي ا  الرقمي  القوانين  لمواطن  ووضعت   ،
إعداد   متطلبات  وصنفت  الرقمي،  الأمن  له  تكفل  التي 
المواطن الرقمي، وأوصت بتفعيل التعاون بين الجامعات في  
الرقمي،   المواطن  إعداد  في  تسهم  التي  البرامج  تداول 
التعليمية. في حين   وتضمين متطلبات إعداده في المناهج 

دراس وآخرونكشفت  (   (Catota, et al., 2019ة كاتوتا 

بالأمن   المتعلقة  الموضوعات  تعلم  في  قصور  وجود  عن 
و  وأوصت  إالسيبراني  به،  المرتبطة  التحسين  ستراتيجيات 

السيبراني الأمن  تعليم  موضوع  نظر    ؛ بأهمية  لاتزال  لأنه  ا 
وعلى  ا ما،  الدراسات المرتبطة بالأمن السيبراني قليلة نوع  

العلمية  لا   ذلك كان والندوات  اللقاءات  تشجيع  من  بد 
مما قد يساعد بشكل فاعل    ،والأبحاث في الأمن السيبراني 

الدراسية  المناهج  في  السيبراني  الأمن  تطبيق  تفعيل    ، في 
ثَ الوصولس  ومن  ناج  إلى   يتم  وتعليم  للطلبة    حتثقيف 

السيبراني   حددت    .(Schneider, 2013)بالأمن  كما 
( السمحان  الأمن  (  2020دراسة  تحقيق  متطلبات 

الجامعات  في  وبشرية    ، السيبراني  إدارية  متطلبات  وهي 
بأهمية   التوعية  برامج  توافر  من  ولابد  وتقنية،  ومادية 
الحماية السيبرانية في الجامعات السعودية كون دول مجلس  
كهدف   الأولى  المراتب  تتصدر  الخليجي  التعاون 

"البريد ـــ  بـ المرتبطة  السيبرانية  الإلكتروني    للهجمات 
  ؛ اكبيرة جد    تعدّ فالخسائر الاقتصادية    ،والبرمجيات الخبيثة" 

الجهو  تضافر  من  لابد  لتعزيز    دلذلك  والمادية  البشرية 
السعودية الجامعات  في  السيبراني  أكدت    ،الأمن  كما 

( الشهراني  )2020دراسة  وطه  والجندي   )2019  )
في   وتضمينها  السيبراني  الأمن  مهارات  تنمية  بضرورة 

 المناهج الدراسية الجامعية.  
التي    الباتعلى الط ة  تم تطبيق دراسة استطلاعية غير مقنن -

بعدد من المقررات المختلفة بالفصل الدراسي    ن تم تدريسه
بهدف    ؛( طالبة72ددهن )هـ وع1443الأول من العام  

وأدائي ا معرفي ا  السيبراني  الأمن  بمهارات  وبينت    ، معرفتهن 
)  ائجالنت أكد89بأن  العينة  من  هناك ضعف    ن%(  ا  بأن 

الحماية  وطرق  السيبراني  الأمن  بمهارات    بمعرفتهن 
أنهالإلكترونية  كما  واحدة    نستخدم ي  ن ،  مرور  كلمة 

في  أكان واء  لكتروني سومتطابقة للاستخدام الشخصي الإ 
ا  خوف    ؛لكترونية المواقع الإ  أم   المصرف  أم   البريد الإلكتروني

يقمن   ولا  قوية،  غير  السر  أن كلمة  نسيانها، كما  من 
همة في مجال  وغيرها من الأمور الم  ،بتغييرها بشكل دوري

أن  السيبراني. كما  المباشرة مع    هالأمن  المناقشة  من خلال 
ضعفه  الباتالط تبين  التدريس  الأمن    نأثناء  بمهارات 

حيث   أغلبإ السيبراني؛  نسخ    هنن  بحفظ  يقمن  لا 
ملفاته من  لبيانته ن احتياطية  سر  وضع كلمات  ولا    ن ، 

 . نوملفاته 
جليًّ وتأسيس   يظهر  سبق؛  ما  على  للأمن  ا  الرائد  الدور  ا 

و  بها  الوعي  أصبح  التي  الرقمية  والمواطنة  كساب  إالسيبراني 
وتطوراته   الرقمي  العالم  تغيرات  فرضتها  عصرية  ضرورة  مهاراتها 
والأدائية   المعرفية  مهاراتها  بتعزيز  الاهتمام  السريعة، وعليه لابد 
المرحلة   في  المزدوج كطلبة  لدورهم  الجامعات،  في  طلبتنا  لدى 
الجامعية، ثَ تهيئتهم كمهنيين في المستقبل، وبغية تحقيق ذلك؛  

إلى الحاجة  وحدة  جاءت  تصميم  لتنمية  إ  تفاعلية  لكترونية 
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الطلبة   لدى  السيبراني  للأمن  والأدائية  المعرفية  المهارات 
الرقمية المواطنة  محددات  ضوء  في  ذلك و   ، الجامعيين   على 
جابة عن السؤال  حُددت مشكلة الدراسة الحالي من خلال الإ

 الرئيس التالي:  
هــارات الأمــن لكترونيــة تفاعليــة في توظيــف مإمــا فاعليــة وحــدة 

الســــيبراني لــــدى الطلبــــة الجــــامعيين في ضــــوء محــــددات المواطنـــــة 
 الرقمية؟

 : أسئلة الدراسة
 تية: تمحورت الأسئلة في الإجابة عن الأسئلة الآ     

السيبراني .1 الأمن  مهارات  الجامعيين    ما  للطلبة  في  اللازمة 
 ؟ ضوء محددات المواطنة الرقمية 

تفاعلية في تنمية الجانب المعرفي  لكترونية  إ ما فاعلية وحدة   .2
ضوء   في  الجامعيين  الطلبة  لدى  السيبراني  الأمن  لمهارات 

 محددات المواطنة الرقمية؟ 
وحدة   .3 فاعلية  الجانب  إ ما  تنمية  في  تفاعلية  لكترونية 

الأدائي لمهارات الأمن السيبراني لدى الطلبة الجامعيين في  
 ضوء محددات المواطنة الرقمية؟ 

علاقة  .4 توجد  عند    هل  إحصائية  دلالة  ذات  ارتباطية 
بين   الدلالة  في  (  α ≤ 0.05)مستوى  النمو  مقدار  بين 

السيبراني   الأمن  لمهارات  الأدائي  والجانب  المعرفي  الجانب 
 لدى الطلبة الجامعيين في ضوء محددات المواطنة الرقمية؟ 

 
 أهداف الدراسة:  

 الدراسة إلى تحقيق الأهداف التالية:  سعت      
محددات   .1 ضوء  في  السيبراني  الأمن  بمهارات  قائمة  بناء 

 المواطنة الرقمية. 
لكترونية تفاعلية في توظيف مهارات الأمن  إ تصميم وحدة  .2

السيبراني لدى الطلبة الجامعيين في ضوء محددات المواطنة  
 الرقمية. 

وحدة   .3 فاعلية  عن  تفاعلية  إالكشف  تنمية  لكترونية  في 
لدى   السيبراني  الأمن  لمهارات  والأدائي  المعرفي  الجانبين 

 الطلبة الجامعيين في ضوء محددات المواطنة الرقمية. 
 

 أهمية الدراسة: 

نظر        أهمية كبرى  اليوم  السيبراني  الأمن  لانتشار  يشكل  ا 
الإ  الإرهاب  لالجرائم  عبر  التقليدية  غير  والحروب  كترونية، 

وغيرها   ،كتروني، واختراق الشبكات لكتروني، والتجسس الإلالإ
مع ازدياد التقدم التكنولوجي في العالم، كما أن المواطنة الرقمية  

به  للعناية  الملحة  بالحاجة  الركائز    اتحظى  من  تعد  كونها 
؛ حيث تشكل طوق  الأساسية في العصر التكنولوجي الحديث

الرقمي    الاعتداء   النجاة للدول والحصن للمجتمعات من مخاطر 
غرس قواعد    على الحالي، فهي تساعد    العصر الذي ينتشر في  

على   المحافظة  مع  الرقمية،  التكنولوجية  مع  السليم  التعامل 
الرقمية؛ كما   تعاملاتهم  في  للأفراد  والسلوكي  القيمي  الجانب 

 وهما:  ،  تنطلق أهمية الدراسة من جانبين 
 الأهمية النظرية:  

الدراسات  أهمية    تكمن  -1 وندرة  حداثة  في  الحالية  الدراسة 
التصميم شبه   االوطنية والعربية التي تبنت المنهج التجريبي ذ
الحالي الدراسة  بموضوع  المرتبط  تربط    ، التجريبي  والتي 

مهارات الأمن السيبراني في ضوء محددات المواطنة الرقمية  
 .  -حسب اطلاع الباحثة- لدى طلبة المرحلة الجامعية

الحالي  قد   -2 الوقت  في  السيبراني  الأمن  موضوع  يحظى 
عالمي وكذلك    باهتمام  الرقمي،  التحول  اهتمام  في ضوء 

تحقيق رؤية المملكة العربية السعودية   ة ذلكلي وفي طليعمح
 م. 2030لعام 

 الأهمية التطبيقية:  
علمية جديدة -1 قيمة  وإضافة  المجال  دعم  ما    ، محاولة  وبدء 

ولاسيما أن مهارات    ، لسابقةانتهت عنده نتائج الأبحاث ا 
نسان التقنية  الأمن السيبراني لها ارتباط وثيق بممارسات الإ 

والتي قد تمثل في مظاهرها العديد    ، في شتى مجالات الحياة
 من المخاطر على مستخدميها.  

القائمين   -2 إفادة  في  الدراسة  تسهم  أن  التعليم  على  يؤمل 
تبني  حول  العلاقة  ذات  الجهات  وكافة  قرارات    الجامعي 

التعليمية  الممارسات  في    ،تخص  مهاراتها  تضمين  وضرورة 
المخاطر   من  الجامعيين  الطلبة  لحماية  الجامعية  المقررات 

   السيبرانية. 
المعرفية   -3 مهاراتهم  تنمية  في  الجامعين  الطلبة  لإفادة  محاولة 

السيبراني  الأمن  مجال  في  من    ؛والأدائية  أنفسهم  لحماية 
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السيبرانية وإفالجرائم  مجال    وتحفيزهم  الباحثين  ادة ،  في 
مهارات   تنمية  في  مستقبلية  بدراسات  للقيام  التخصص 
حديثة   تقنية  بمتغيرات  وربطها  المستجدة  السيبراني  الأمن 

 ومختلفة. 
 

 التزمت الدراسة بالحدود الآتية: محددات الدراسة: 
الموضوعية ▪ فاعلية  الحدود  قياس  تناول:  على  اقتصرت   :

لكترونية تفاعلية في تنمية مهارات الأمن السيبراني  إوحدة  
الرقمية  المواطنة  ثلاثة محاور هي   ، وفق محددات    : وهي في 

 متضمنة تسعة أبعاد فرعية.   ،)التعليم، الاحترام، الحماية( 
المكانية: ▪ مكة    الحدود  منطقة  في  الدراسة  هذه  طبقت 

 لليث. مدينة ا -المكرمة
الزمانية  ▪ الدراسي    :الحدود  الفصل  في  الدراسة  طبقت 

 . (م2022-ه ـ1443الثاني من العام الدراسي )
 : طالبات جامعة أم القرى. الحدود البشرية ▪

   جرائية لمصطلحات الدراسة: التعريفات الإ
:  (Interactive Online Content)لكترونية تفاعلية  إوحدة  

بها تدريسية    ويقصد  بنموذج  إوحدة  مصممة  لكترونية 
(A.D.D.I.E)  التعليمي الإ  ؛للتصميم  الوحدة  لكترونية  لبناء 

رئيسةإ قسمة  المالتفاعلية   وحدات  ثلاث  –)التعليم   : لى 
ومهارات    ، الحماية(-الاحترام معرفية  مفاهيم  بداخلها  تتضمن 

عملية في موضوعات الأمن السيبراني في ضوء تسعة محددات  
الرقمية المواطنة  بشكل    ، في  تصميمها  بمكونات  إ وتم  لكتروني 

معتمدة أو غير    ، الوسائط المتنوعة التفاعلية مع المادة التعليمية 
كم في  مكانية التفاعل والتحإ مع  ، معتمدة على شبكة الإنترنت

 المحتوى التعليمي بشكل تفاعلي. 
يقصد    (:Cyber Security Skills)  الأمن السيبرانيمهارات  

الخطوات والإ  به  تتخذ  مجموعة  التي  الأمنية  الاحترازية  جراءات 
الهجمات   من  القرى  أم  جامعة  في  الجامعيين  الطلبة  لحماية 

المشروع الهجوم غير  وقايتهم من  ومن أجل    ، السيبرانية بهدف 
للبرامج  حم الإلكتروني  الاستخدام  مخاطر  من  أنفسهم  اية 

 والتطبيقات والتقنيات الحديثة. 

مجموعة    يقصد بها   (:Digital Citizenship)  المواطنة الرقمية
من الموجهات التي تدفع سلوكيات الطلبة الجامعيين بجامعة أم  
القرى في المملكة العربية السعودية من أجل بناء مواطن رقمي  

ن  والآخرينيحمي  وهويته   ومحافظ   ، فسه  وطنه  ويتعامل    ، على 
الرقمية  البيئة  في  التقنية  استخدام  عند  خلال    ،بحرص  من 

المحددات   من  محور    ة ثلاثعلى    المقسمةمجموعة  هي:  محاور 
التجارة   الرقمية،  الاتصالات  الرقمية،  )الثقافة  ويضم  التعليم 
الرقمية(، محور الاحترام ويضم )الوصول الرقمي، قواعد السلوك  

الثالث   المحور  أما  الرقمية(،  القوانين  ويضم  فالرقمي،  الحماية 
الأمن   الرقمية،  والرفاهية  الصحة  والمسؤوليات،  )الحقوق 

 الرقمي(. 
 
 طار النظري والدراسات السابقة: الإ

 المواطنة الرقمية: 
العمري       "مدى  2020)  يعرف  بأنها  الرقمية  المواطنة   )

الإ  الوسائل  عبر  في  التفاعل  والآخرين  الفرد  بين  لكترونية 
فهي   المختلفة؛  وتطبيقاتها  المعلومات  بشبكة  الممثلة  المجتمع، 

وسبل   مخاطرها  من  لحمايتهم  الطلبة  مع  إعداد  الآمن  التعامل 
التكنولوجيا، فهي ليست تقنية، ولكنها ثقافة يجب أن تغرس  

الرقمين"  المستخدمين  جميع  نفوس  وبعد  ( 14ص)  في   .
على   النظريةالاطلاع  العلاقة  والدراسات    الأطر  :  منها ذات 

فلاتة  2020،  المنتشري   ؛ 2020)محمد     Choi؛  2020؛ 

المواطنة  تحديد  يمكن    ( Al-Zahrani  2015؛  2016 عناصر 
 : يـما يلالرقمية بـ

الرقمية: - إلكترونيًّ   التجارة  الشراء  عمليات    ، اوتتضمن 
دور   الرقمية  لإدراك  مفللمواطنة  المجتمع  تهيئة  في  هم 

 القوانين والشرائع المتعلقة بالعمليات التكنولوجية. 
العادل: - الرقمي  إمكانية    الوصول  في  ذلك  ويتجلى 

الت استخدام  من  الأفراد  بشكل  جميع  الرقمية  كنولوجيا 
 فاعل. 

قضية استخدام التكنولوجية أصبح    محو الأمية الرقمية: -
فلابد   واحد،  آن  في  والجماعة  الفرد  مسؤوليات  من 
للمنظومة التعليمة من أن تعنى بنشر الثقافة التكنولوجية  

 بالشكل الملائم للجميع.  
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حضاري - بأسلوب  الرقمي  العالم  من  استخدام  لابد   :
وتأهي  والمواطنة  تدريب  المهارات  لاستخدام  الأفراد  ل 

والأنظمة   القوانين  يراعي  لائق  بأسلوب  الرقمية 
 والسلوكيات التي يفرضها المجتمع.  

الرقمية - احترام  القوانين  من  لابد  الرقمي  المجتمع  في   :
التكنولوجية   الممارسات  ومعالجة  الرقمية  الأخلاقيات 

 .  خلاقية ضمن ما يسمى الجرائم الرقمية الأغير 
للمواطنة الرقمية دور بارز في   الصحة السلامة الرقمية:  -

النفسي والسيطرة   الأفراد من حالات الاستغلال  حماية 
"الهندسة   مسمى  تحت  الفردية  السلوكيات  على 

 الاجتماعية".  
الرقمي - الأمن  ضد  سلامة  المقدمة  الحماية  وتشمل   :

للبيانات    ، تهديدات الفيروسات  والقيام بنسخ احتياطية 
وتهيئة    ةقياصدالموتأمين    ،همةالم الرقمي،  العمل  في 

 الطلبة لمعرفة عالم اللصوصية عبر الشبكة العنكبوتية.  
ذكر      فقد  أخرى،  تحديدات  الرقمية    العمري   وللمواطنة 

في  (  2020) تأتي  هي   ةثلاث أنها  ويضم  محور    :محاور  التعليم 
محور   الرقمية(،  التجارة  الرقمية،  الاتصالات  الرقمية،  )الثقافة 
الرقمي،   السلوك  قواعد  الرقمي،  )الوصول  ويضم  الاحترام 

الرقمية(،   الحماية ويضم )الحقوق والمسؤوليات،    ومحورالقوانين 
 الصحة والرفاهية الرقمية، الأمن الرقمي(. 

يذكر       حين  للمواطن    نه أ   (2020)  الأحمدي   في  "لابد 
منه   تجعل  التي  الخصائص  من  بمجموعة  يتمتع  أن  من  الرقمي 

استخدام    ، ا رقميًّ   ا قادر   عند  أخلاقية  بسلوكيات  التمتع  منها 
الحياتية الأنشطة  مختلف  في  المعلومات  تطوير    مع   ، تكنولوجية 
الإلكتروني  الفضاء  في  والإبداعي  الناقد  مراعاة    ، التفكير  مع 

الآ الالرأي  في  الإلكتروني خر  المتعددة   ، عالم  الثقافات    ، واحترام 
الأخرى"   للمجتمعات  السلبية  الأفكار  عن  والابتعاد 

 . (502ص)
 

 الأمن السيبراني: 
مفهوم الأمن السيبراني من المفاهيم الحديثة التي تشير    يعد      

والاستخدام   العدائية  العمليات  وجه  في  الحماية  إجراءات  إلى 
)المنتشري    ئالسي والمعلومات  الاتصال  لتكنولوجيا 

( أن  2020(، وحددت دراسة السمحان )2019والمنتشري،
للهجمات   للتصدي  الأفراد  تهيئة  السيبراني  الأمن  أهداف  من 

البيانات   على  التعدي  إلى  التي تهدف    الشخصية، الإلكترونية 
الآمن   الاستخدام  الممارسات    للإنترنت، وضمان  ومعالجة 
الإلكتروني  بالتجسس  تضر    ،المرتبطة  التي  للبرمجيات  والتصدي 

 لكترونية. بالمستخدم بمعالجة الثغرات الأمنية في الأنظمة الإ
للأمن        الوطنية  الهيئة  أقرت  (  2018)سيبراني  الوقد 

مجال   منها:  السيبراني،  للأمن  الأساسية  الضوابط  من  مجموعة 
السيبراني الأمن  في  ،تعزيز  يتلخص  الأنظمة    :الذي  حماية 

السحابية –والبيانات  النسخ  التحديات  –إدارة  معالجة 
المستخدمين  –السيبرانية بهويات  البريد    –الاهتمام  ضمان 

 نظام تشفير فاعل. –الإلكتروني 
هذا  وفي       النقدي    الصدد   الوعي  الرقمية  المواطنة  تعزز 

المحتوى   مع  والتعامل  الأمن    الرقمي، للطلاب  منظور  ومن 
بالمهارات   يتمتع  شخص  هو  الرقمي  المواطن  فإن  السيبراني 

من أجل    ؛ والمعرفة الضرورية للاستخدام الفعال للتقيات الرقمية
 ,Walsh, Wallace)المشاركة في المجتمع والتواصل مع الآخرين  

Ayling & Sondergeld, 2020 .) 
المؤسسات    يتبينو       في  الرقمية  المواطنة  أهمية  ذكُر  مما 

كونها تدعم مختلف الجوانب التعليمية في الجامعات،    ؛التعليمية
الديمقراطية،   وقيم  المعارف  نهوض  في  تسهم  الوقت  نفس  وفي 

للمجتمفذلك  وعلى   الأساس  الداعم  هي  الرقمية  ع  المواطنة 
  ، مفهوم المواطنة في نفوس أفراد المجتمع بشكل عام  زز كونها تع

وطوالبة،   )العمري  بشكل خاص  (.  13،  2020والجامعات 
أكد   الرقمية  ( ,Al-Zahrani  2015)كما  المواطنة    تسهم  أن 

الرقمي  العالم  هذا  في  السعودية  الهوية  على  والذي    ،بالحفاظ 
يعكسه   الذي  السريع  الاقتصادي  بالنمو  حد كبير  إلى  يرتبط 

 الاستهلاك الواسع للتكنولوجيا. 
والعريشي        الدوسري  حدد  من  2018)  كما  مجموعة   )

الجرائم   ضد  الطلبة  لتوعية  بها  القيام  الجامعات  على  المهام 
الثقافة  منها    ، السيبرانية مثل  الجديدة  المقررات  بعض  إدخال 

المعلوماتالقانو  أمن  بثقافة  تتعلق  وموضوعات  وأهمية  نية،   ،
المعلومات اعتماد   أمن  ،  بادل الخبرات بين الجامعات ، وتدبلوم 
توعية الطلاب من خلال البحوث والمؤتمرات والمناقشات  وأهمية  

 والتدريب مع المتخصصين. 
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ات القرن  (: العلاقة بين الأمن السيبراني والمواطنة الرقمية في سياق متطلب1شكل )

 (.NetSafe ،2018 الحادي والعشرين )

  ا ( أن المواطنة الرقمية تشكل مفهوم  1ويتضح من الشكل )
والمواطن    محورياًّ  والعشرين؛  الحادي  القرن  متطلبات  سياق  في 

 الرقمي يمثل نقطة تقاطع بين العديد من المجالات الحيوية في  

ر الرقمي وهو  الحالي. فالمواطن الرقمي يتحلى بالتنوّ   العصر 
ويمتلك مهارات الأمن    ، متمكن من الكفايات الرقمية المتنوعة

قان المنهج الدراسي.  ا إلى جنب مع إت كل هذا جنب    ،السيبراني
السياق،   ذات  الفهم  التنوّ   يعد وفي  على  القدرة  أو  الرقمي  ر 

أساسيًّ  عنصر ا  الرقمي  العالم  في  الكاملة  للمواطنة  والمشاركة  ا 
التنوّ  هذا  وينطوي  المهارات  الرقمية.  من  توليفة  على  الرقمي  ر 

التمتع بالسلامة   من  الشخص  تمكن  التي  والاجتماعية  الرقمية 
ا أصبح  والأمن  كما  المعلومات،  عصر  في  كساب  إلرقمي 

أساسية   مهارة  السيبراني  للأمن  والأدائية  المعرفية  المهارات 
الرقمية متعلم ا    ، للمواطنة  يكون  للشخص حتى  عنها  ولا غنى 

نشط بشكل  ومنخرط ا   ، ومتصلا  مدى    ،واثق ا  رقمي ا  ومواطن ا 
 (. NetSafe ،2018الحياة )

يحددان العناصر المهمة    تقريرين   منظمة اليونسكو  وأصدرت
السيبراني   الأمن  بين  الوثيقة  العلاقة  على  الضوء  تلقي  التي 

الرقمية الأول    ؛ والمواطنة  تعزيز التقرير  من    هو  الرقمية  المواطنة 
الاتصالات   لتقنيات  والمسؤول  الآمن  الاستخدام  خلال 

الثاني    "، والمعلومات  التقرير  المواطنة  ف أما  حول  استبصارات 
بتقنيات  الر  المرتبط  للتعليم  رئيسة  محاور  حدد  والذي  قمية 

الاتصالات والمعلومات؛ وتلك الموضوعات هي: الفوائد المترتبة  
تقنيات الاتصالات والمعلومات، والمشاركة عبر   على استخدام 

الإنترنت، والسلوك الأخلاقي، والمسؤول، والسلامة أو الحماية  
المخاطر  القيم والسلامة    ،من  الرقمية والمرونة، والمشاركة  وتعزيز 

 (. UNESCO Bangkok  ،2019)الرقمية 

ويكيارديللي"         "أدورجان  دراسة  هدفت  كما 
(Adorjan & Ricciardelli ،2019  )  تصورات عن  للكشف 

الطلاب عن برامج الأمن السيبراني المدرسية في سياق المواطنة  
البيانا  ، الرقمية جمع  تم  النوعي،  المنهج  على  من  اعتماد ا  ت 

مع عينة    -مقابلة جماعية  35-خلال مقابلات جماعية مركزة  
( من  طالب  115مؤلفة  مدارس    كنديا    ا(  من  اختيارهم  تم 

متوسطة وثانوية في شرق وغرب كندا؛ وقد أظهرت النتائج أن  
ذلك   في  بما  ضارة؛  لرسائل  متكرر  بشكل  يتعرضون  الطلاب 

خوفهم   تثير  المصدو وسائل  مجهولة  تكون  ما  ر. كما  عادة 
و  التعلم  من  لمزيد  الحاجة  إلى  أيض ا  النتائج  تقان  إأشارت 

العملية  غالبية    ،المعلومات  أن  إدارة الخصوصية. وأظهرت  مثل 
لى ما يزيد  إهذه الرسائل تهدد أمنهم السيبراني وحاجتهم الماسة  

 وضبط الذات كمواطنين رقميين.   الحصانة من قدرتهم على 
محددات  الحاجة إلى برامج منظمة للأمن السيبراني في سياق  

 المواطنة الرقمية: 

"جونسون"   إليه  انتهى  ما  واقع  في  (  Johnson ،2015)من 
،  ر الرقمي والمواطنة الرقمية في السياق التعليميدراسته عن التنوّ 

هناك ضعف  وضح   للطلاب في    اأن  الرقمية  المهارات  تنمية  في 
بدرجة   يرتبط  المعلومات  تلك  مثل  على  والحصول  المقررات، 
عليه   يحصل  وما  الطلاب،  يدّرس  الذي  المعلم  بعطاء  كبيرة 

  " في دراسة "فيسكو الطلاب بالاطلاع من المصادر الخارجية.  

(Fisk ، (2016   استجابات الطلاب    البحث فيالتي تناول فيها
لأم الأمريكية،  حول  المتحدة  الولايات  مناهج  في  السيبراني  ن 

التعليمية على الأمن السيبراني في  و  لاحظ غياب تركيز البرامج 
المبسطة    ، المناهج التوضيحية  العروض  على  فقط  واقتصارها 

المقدمة من دوائر الشرطة ومحترفي تقنية المعلومات. كما أكدت  
وزملاؤها    ، Cassidy، Brown & Jackson)" كاسيدي" 

إلا    ( أنه على الرغم من انتشار أخطار الفضاء السيبراني 2012
التنمر    يس ل  أنه  مع  للتعاطي  محددة  تثقيفية  سياسة  لديهم 

وإعداد    ، السيبراني تجهيز  في  ضعف  وجود  على  التأكيد  مع 
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لمواجهة   اللازمة  السيبراني  الأمن  بمهارات  لتسليحهم  الطلاب 
(  Tangen and Campbell 2010كما دعت )  .التنمر السيبراني

تفاقم القضايا المتعلقة بالمخاطر السيبرانية  من    لى ضرورة الحدّ إ
الطلاب أ ا سيبرانيًّ   ا تنمر    أكانت   سواء   ، بين  محتوى    م ،  إرسال 
أ  لائق،  من    مغير  ذلك  وإعداد    القضاياغير  الطلاب،  بين 

ومخاطرة. كما   السيبراني  بالأمن  للتوعية  مقترح  تعليمي  تصور 
در  التي هدفت    ( Cantone et al. 2015)اسة  انتهت  التجريبية 

السيبراني إ للتنمر  المجتمعية  الاستجابة  تقييم  وتوصلت    ،لى 
المداخل  إ النتيجة   أكثر  من  التعليمية  المؤسسة  اهتمام  تأثير  لى 

 فعالية في الحد من سلوكيات الأمن السيبراني والوعي به. 
ذكره؛        سبق  ع   ينبغيومما  الاعتماد  يتم  برامج  أن  لى 

السيبراني الأمن  لتحقيق  وهادفة  منظمة  تربوية    ، وخطط 
سياق   ضمن  للطلاب  والأدائية  المعرفية  مهاراته  وإكساب 

الرقمية  مدخل    ،المواطنة  على  البرامج  هذه  تركيز  يتم  أن  على 
ا لمدخل المواطنة  وقائي استباقي بتحقيق الأمن السيبراني استناد  

 الرقمية. 
  قدم نماذج الأمن السيبراني في سياق المواطنة الرقمية،  من  و      

وزملاءه    & Walsh ، Wallace ، Ayling)"والش" 

Sondergeld ،2020  لأفضل ممارسات    شاملا    اأو إطار    ا( نموذج
ضوء   في  السيبراني  الأمن  وتحقيق  الإنترنت  من  السلامة  تعليم 

 وهي:  ، المواطنة الرقمية للطلبة
"تعل    -أ  :The LEARN: GUIDE)"  احم  –ه وج  –منموذج 

PROTECT: FRAMEWORK) 

يتعلق بالأمن        فيما  المتغيرة  للمتطلبات  الاستجابة  ظل  في 
سيف"   "نيت  مؤسسة  طورت  الرقمية،  المواطنة  في  السيبراني 

Netsafe)  NetSafe ،2018  السيبراني للأمن  ا  جديد  نموذج ا   )
"تعلّ  نموذج  عليه  النموذج    ،"احم  –ه وجّ –م أطلقت  هذا  ويتيح 

الطالب:  مرتكز حول  تعلم  مسار  تدشين  ببيئة    للتربويين  يبدأ 
ويتألف    للمتعلمين  ذاتية السيبراني،  الأمن  بممارسات  ومتعلقة 

ثلاث من  النموذج  يتعلمها    ةهذا  التي  المهارات  هي:  مكونات 
الذي   والتوجيه  أنفسهم؛  سلامة  على  ليحافظوا  الطلاب 

عليه ليتعلموا كيفية إدارة التحديات؛ وآليات الحماية    نيحصلو 
من   السلامة  لتحسين  السيبرانيةالوقائية  وخطوات    ، المخاطر 

 :  كما يليتفسير النموذج  

الطلاب تطوير سلوكيات إيجابية  يتعلّ   : (Learn)  م تعل   -1 م 
 وأخلاقية في الفضاء السيبراني.  

: توفير مصادر تعلم مهني وأنشطة دروس  (Guide)وج ه   -2
الرقمية  المواطنة  لتدريس  ثقافة    ،للمعلمين  ولتدشين 

 مدرسية إيجابية مواتية للمواطنة الرقمية. 
التقنيات، والبنية التحتية، والسياسات    :( Protect )احم   -3

تتمتع   تقنية  بيئة  تدشين  لدعم  المدرسة  تضعها  التي 
 بالسلامة والأمن. 

السيبراني    -ب الرفاه   :(cyberwellness)المحُسن  نموذج 
البارزة   ويعد  التعليمية  النماذج  السيبراني في    من  الأمن  لترسيخ 

ويستند الإطار إلى مبدأين محوريين هما:    الرقمية، سياق المواطنة  
والمسؤول  الآمن  والاستخدام  والآخرين،  الذات  وهي    ،احترام 
نفذ(  فكر،  )اشعر،  خطوات  ثلاث  من  مؤلفة  وتركز    ،عملية 

على تعزيز السلوكيات الإيجابية على المدى الطويل في الفضاء  
الرقمية    ،نيالسيبرا للمواطنة  ومقدرة  مسؤولة  أفعال  خلال  من 

(Zhou ، et. al. ، 2016  إحدى التطبيقي  التعلم  ويعُد   .)
الطلاب كجانب  الإ تعليم  في  المستخدمة  الرئيسة  ستراتيجيات 

السيبراني الرفاه  برنامج  التعليم  و   ، من  في  المعنية  الجهود  بتظافر 
بصورة أساسية على تعزيز  من المعلمين وأولياء الأمور. ويرتكز  

وترسيخ مبادئ المواطنة الرقمية في البيئة    ، الهوية الرقمية للطالب
الصلة باستخدام    ،الإلكترونية  السلوكية ذات    التقنية، والقواعد 

ويتم تنفيذه من خلال خريطة تدريسية قائمة على المشروعات  
  بمناقشة موضوعات أصيلة متعلقة بقيم الأمن السيبراني، وتتمثل 

بقيم   التوجيهية  الإرشادية  الدروس  تصميم  في  المعلمين  أدوار 
والتي يتم تعزيزها بشكل أكبر بالتعلم التطبيقي    ،الرفاه السيبراني

(Zhou ، et. al. ، 2016 .) 
النظرية        ومن منطلق ما عكسته الدراسات وطرحته الأطر 

الرقمية والمواطنة  السيبراني  الأمن  المتغيرين  بين    والتي   بالجمع 
والمواطنة   السيبراني  الأمن  بين  والفاعلة  المتبادلة  العلاقة  بينت 
تربية   تنتمي لها  التي  المظلة  الرقمية  المواطنة  الرقمية؛ حيث تمثل 

والقوانين  والأخلاقيات  والقيم  بالمبادئ  وتغذيته  ومعرفة    ،الفرد 
وللتطبيقات   للتكنولوجيا  استخدامه  عند  وواجباته  حقوقه 

عاملاته الرقمية وتواجده في مواقع التواصل  أو خلال ت  ،الرقمية
وهذه التوليفة التي من شأنها تحافظ على الطالب    ،الاجتماعي
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للإنترنت  الآمن  الرقمي  الاستخدام  له  ومواجهة    ،وتضمن 
الاعتراضات السيبرانية بأخذ التدابير والاحتياطات من مخاطرها  

 بالتعلم والممارسة العملية.  
 فرضيات الدراسة: 

توجد فروق ذات دلالة إحصائية عند مستوى الدلالة  لا   -1
(α ≤ 0.05  في الدراسة  مجموعة  درجات  متوسطي  بين   )

الأمن   لمهارات  المعرفي  للاختبار  والبعدي  القبلي  التطبيق 
 السيبراني في ضوء محددات المواطنة الرقمية. 

لا توجد فروق ذات دلالة إحصائية عند مستوى الدلالة   -2
(α ≤ 0.05متوس بين  في  (  الدراسة  مجموعة  درجات  طي 

التطبيق القبلي والبعدي لبطاقة ملاحظة الجوانب الأدائية  
 لمهارات الأمن السيبراني في ضوء محددات المواطنة الرقمية. 

توجد  -3 عند    لا  إحصائية  دلالة  ذات  ارتباطية  علاقة 
بين مقدار النمو في الجانب    (α ≤ 0.05) مستوى الدلالة  

الأدائ والجانب  لدى  ي  المعرفي  السيبراني  الأمن  لمهارات 
 الطلبة الجامعيين في ضوء محددات المواطنة الرقمية. 

 منهجية الدراسة:  
ــة الحاليـــة أعُتمـــد المـــنهج الوصـــفي التحليلـــي       لغـــرض الدراسـ

(Analytical Descriptive Methodology مـــن خـــلال عـــرض )
السيبراني في ضوء أدبيات الدراسة وإعداد قائمة مهارات الأمن 

ــة  ــة التفاعليـ ــة، وبنـــاء الوحـــدة الإلكترونيـ ــة الرقميـ محـــددات المواطنـ
المقترحــــة، كمــــا اســــتخدمت المــــنهج التجــــريبي ذا التصــــميم شــــبه 

(، واسـتخدم في Quasi- Experimental Methodologyالتجريبي )
ــار  ــدة ذي الاختبـ ــة الواحـ ــميم المجموعـ ــميم تصـ ــنهج التصـ ــذا المـ هـ

(، بتطبيقــه One-group pre-/post-test designالقبلي/البعــدي )
على العينة التي تمثل المجموعة التجريبية؛ وتطبيق أدوات الدراسة 
قبليًّا على العينة، ومن ثَ تعُـرض للمتغـير التجـريبي، وهـو دراسـة 
الوحـــــــدة الإلكترونيـــــــة التفاعليـــــــة في توظيـــــــف مهـــــــارات الأمـــــــن 

ثَ تطبيـــق أدوات الســـيبراني في ضـــوء محـــددات المواطنـــة الرقميـــة، 
؛ ليكــــــون الفــــــرق في اســــــتجابات العينــــــة علــــــى  الدراســــــة بعــــــدياًّ

 الاختبار القبلي والبعدي ناتج ا عن تأثرها بالمتغير التجريبي.
 : امجتمع الدراسة وعينته

الذين        الاجتماعية  الخدمة  قسم  طلبة  جميع  المجتمع  شمل 
 ( الميداني  التدريب  مقرر  با2يدرسون  الجامعية  بالكلية  لليث  ( 

الجامعي   للعام  الثاني  الدراسي  الفصل  في  القرى  أم  بجامعة 
)  ،م(2022-ه1443) عددهم  ا  تبع    طالبة(  105والبالغ 

جامعة أم القرى. في    من  للإحصائيات التي تم الحصول عليها
جزء   تمثل  التي  الدراسة  عينة  أن  مجتمع    ا حين    الدراسة؛ من 
( قوامها  عشوائية  عينة  أخذ  تم  طالبة33حيث  عدد    (  وهو 

الدراسة لعينة  قبوله  )  ، يمكن  استبعاد  تم  أن  طالبة  1بعد   )
 بسبب انسحابها وعدم حضورها بالمقرر.  

 إجراءات الدراسة: 
وتصميمها  - الدراسة  الدراسةمواد  تتطلب  قياس   :  الحالية 

الأمن  إوحدة   فاعلية مهارات  تنمية  في  تفاعلية  لكترونية 
الطلبة   لدى  المواطنة  السيبراني  محددات  ضوء  في  الجامعيين 

وقد وأدوات  ببناء الباحثة قامت الرقمية.  على   مواد  الدراسة 
 :النحو الآتي 

محددات   ضوء  في  السيبراني  الأمن  بمهارات  قائمة  بناء 
الرقمية  الأمن  :  المواطنة  مهارات  تحديد  إلى  القائمة  تهدف 

الرقمية  المواطنة  ضوء  في  ا  ،السيبراني  قائمة  بناء  لمهارات  وتم 
من  با والاستفادة  المتعلقة  لاطلاع  والبحوث  النظري  الأدب 

؛  2021،  كدراسة )سليماني  ،بالأمن الرقمي والمواطنة الرقمية 
محمد1440،والمنتشري وفلاته2020،  ؛  ؛  2020،  ؛ 

وطوالبة  والسمحان 2020،العمري   National؛2020،  ؛ 

Cyber Security Awareness, 2020  )،    الاستفادة تم  كما 
)من   السعودية  العربية  المملكة  الإ2030رؤية  ستراتيجية  (؛ 

السيبراني للأمن  لقائمة  2021-217الوطنية  التوصل  وتم  م. 
مهارات الأمن السيبراني وفق محددات المواطنة الرقمية والمكونة  

وتضم    ، التعليم، الحماية، الاحترام  : محاور رئيسة هي  ةمن ثلاث
 د فرعية، موزعة كما في الجدول التالي: فيها تسعة أبعا

قائمة مهارات الأمن السيبراني وفق محددات المواطنة   (:1)جدول 
 . الرقمية

 عدد المهارات  المحور الفرعي  البعد الرئيس 

 التعليم 
 الثقافة الرقمية 

 الاتصالات الرقمية  14
 التجارة الرقمية 

 الاحترام 
 الوصول الرقمي 

 السلوك الرقمي قواعد   12
 القوانين الرقمية 

 الحماية
 الصحة والرفاهية الرقمية  15 الحقوق والمسؤوليات 
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 عدد المهارات  المحور الفرعي  البعد الرئيس 
 الأمن الرقمي 

 41 المجموع 
 

وتم التأكد من صدق قائمة المهارات وذلك من خلال عرضها  
( من أعضاء الهيئة التدريسية ذوي الخبرة والاختصاص  8على )

العربية   المملكة  آرائهم    ؛ السعودية في  استطلاع  بهدف  وذلك 
قائمة   السادة    المهارات،حول  توجيهات  التعديل في ضوء  وتم 

النهائية من قائمة   النسخة  المحكمين، وبذلك تم الحصول على 
 مهارات الأمن السيبراني في ضوء محددات المواطنة الرقمية. 

ة  وهي تمثل مادة المعالج  لكترونية التفاعلية:تصميم الوحدة الإ
لكترونية تفاعلية  إالتجريبية في الدراسة الحالية في تصميم وحدة  

المواطنة   محددات  ضوء  في  السيبراني  الأمن  "مهارات  في: 
الرقمية"، ولإعدادها تم الاطلاع على الأدبيات السابقة المتعلقة  

الإ  الوحدات  تصميم  بتصميم  في  منها  للاستفادة  لكترونية 
الإ  الحاليةلكترونية  الوحدة  (  2015،  )عزمي  التفاعلية 

بتبني  ،  ( 2021،  سليماني و) التجريبية  وتمت إجراءات المعالجة 
( الوحدة   (A.D.D.I.Eنموذج  لبناء  التعليمي  للتصميم 

لكترونية التفاعلية لتوظيف مهارات الأمن السيبراني في ضوء  الإ
  نظرا  لقابلية النموذج وشموليته لمراحل   محددات المواطنة الرقمية؛

وذلك    ,إنتاج تفاعلات الوحدة الإلكترونية والأدوات التعليمية
 باتباع المراحل التالية:  

 Analysis):التحليل  مرحلة    -الأولى: المرحلة  
Phase)   هذه المرحلة تم تحديد الهدف العام والمتمثل في    في

لكترونية تفاعلية تعتمد على أدوات  إالحاجة إلى تصميم وحدة  
الإ والمتنوعةالتعلم  التفاعلية  تنمية  ،  لكترونية  في  أثرها  وقياس 

الرقمية؛   المواطنة  محددات  ضوء  في  السيبراني  الأمن  مهارات 
   :ما يلي مثل فيمن الخطوات تت  اوتتضمن هذه المرحلة عدد  

الاحتياجات:  - أوجه    تقدير  معالجة  يتم  الخطوة  هذه  في 
الأساسي   المطلب  لتحقيق  المتعلمين  خبرات  وتحليل  النقص 
بتنمية مهارات الأمن السيبراني لدى الطلبة الجامعيين في ضوء  

أن الرقمية، كما  المواطنة  مهارات    ه محددات  تنمية  نحو  التوجه 
ليه الوثيقة الوطنية الأمريكية للوعي  الأمن السيبراني كما دعت إ

 ,National Cyber Security Awareness)بالأمن السيبراني  
السعودية    ، (2020 العربية  المملكة  ودراسة  2030ورؤية   ،

المهارات    ، (2019الجندي وطه ) تنمية هذه  إلى  النظر  وعند 
لذا    ؛ لدى الطلبة الجامعيين، فإن ذلك أدعى للدراسة والبحث 

ليه من خلال  إ ام الدراسة الحالية تقدير مدى الحاجة  كان اهتم
الميدان في  خبراء  بعض  آراء  آرا  ،استطلاع  جاءت  هم  ؤ والتي 

لأهمية   ومؤيدة  إلى  إموافقة  تهدف  التي  البحوث  هذه  جراء 
السيبراني  الأمن  بمهارات  من    ، التوعية  الكثير  تصحيح  وإلى 

نتعرض لها والأخطاء   التي  المواقف  القرار حيال  المفاهيم واتخاذ 
الأمن   مهارات  بمفاهيم  تتعلق  والتي  فيها  الوقوع  يتم  التي 

التقنية المستمرة وكيف    ، السيبراني وبالأخص في ظل الهجمات 
فيها   يقع  قد  التي  المواقف  هذه  في  المرحلة    طالباتالتصرف 

   .الجامعية
عينة الدراسة الحالية    :تحديد خصائص المتعلمين وخلفياتهم  -

سلوكيات   تحديد  تم  وقد  الجامعية،  المرحلة  طالبات  من 
الباحثة    الطالبات  عقدتها  ونقاشات  لقاءات  عدة  خلال  من 

أثناء تدرسيهن بعرض عدد من المواقف المتعلقة بمهارات الأمن  
أكدت    ، السيبراني التي  التجربة  بدء  قبل  الحاجة  إوذلك  لى 

 الماسة للتوعية لمثل هذه الموضوعات.  
تم تحديد الموارد التعليمية    :تحديد الموارد والقيود التعليمية  -

مل على البرامج والأجهزة والبرمجيات التي تستخدم في  تالتي تش
الإ الوحدة  التفاعليةلتصميم  عناصرها    ، كترونية  وتطوير 

والفرعية  في    .الأساسية  تتمثل  جميع  والتي  لدى  الأجهزة  توافر 
التفاعلية   ،الطالبات  الروابط  وجود  الوحدة    ،مع  بناء  وتم 

و الإ التفاعلية  )إلكترونية  برنامج  بواسطة    Storylineخراجها 
Articulate  الاعتماد أنه تم  التفاعلية، كما  الدروس  لتصميم   )

المجانية التطبيقات  حزمة  ملفات    ، على  ومشاركة  تحميل  وتم 
الوسائط الرقمية المتمثلة في الصور،   دراج إكما تم    ،التعلم للعينة 

والحركية،    ، نفوجرافيك والإ الصوتية  والمؤثرات  الفيديو،  ومقاطع 
على   المتوفرة  الفيديو  مقاطع  ببعض  الاستعانة  تم  موقع  كما 

وتقنية  الأ الاتصالات  وهيئة  السيبراني  للأمن  الوطنية  كاديمية 
  المعلومات بالمملكة العربية السعودية.

التواصل المنصات  - نظام    :ووسائل  الاستفادة من  دارة  إتم 
روابط  وكافة أدواته لإرسال    (  Blackboard)  لكتروني التعلم الإ 

الالكترونية   الوحدة  تم    التفاعلية،محتوى  من  كما  الاستفادة 
( لإجراء  Webexتطبيق  كمنصة    ات الاجتماعبعض  ( 
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  ، وارسال الروابط  والتواصلبالطالبات والنقاش التزامني والتفاعل  
على   الوحدة    الاستفسارات والرد  بموضوعات  المتعلقة 

  لكترونية التفاعلية.الإ
ا  - بالوحدة  الخاصة  المهام  التفاعلية  لإتحديد  لكترونية 

من    المقترحة: تعُد  التعلم  بعمليات  الخاصة  المهام  تحديد 
الم المهام  الخطوات  تلك  تمثل  حيث  التصميم،  عملية  في  همة 

المتوقعة من بعد دراسة محتوى الوحدة،  التعلم  وقد تم   مخرجات 
المطلوب   التعلم  ومهام  بمهارات  الخاصة  المهارات  قائمة  إعداد 

لبحوث المرتبطة  إنجازها بعد مراجعة الأطر النظرية والدراسات وا
السيبراني الأمن  مهارات  تنمية  محددات    ،بمجالات  ضوء  في 

الجامعيين الطلبة  لدى  الرقمية  إلى    ، المواطنة  التوصل  تم  وقد 
المهارات الأساسية في الأمن السيبراني اللازم توظيفها في ضوء  
أساسية   أبعاد  ثلاثة  وفق  وهى  الرقمية؛  المواطنة  محددات 

الفرعية  الح-الاحترام–)التعليم المهارات  تحديد  تم  ماية(، كما 
( عدد  في  الرئيسة  المهارات  تلك  من  تنبثق  مهارة  40التي   )

الخبراء،   من  المهارات  هذه  وتحكيم  ضبط  بعد  وذلك  فرعية، 
الوحدة   وبناء  تصميم  في  بها  للاستعانة  جاهزة  القائمة  لتصبح 

 .لكترونية المقترحةالإ
الثانية: التصميم    -المرحلة  هذه  :  (Design Phase)مرحلة 

المرحلة ترجمة مخرجات مرحلة التحليل إلى خطوات قابلة للتنفيذ  
تتمثل    ،جراءاتوالتي تهدف إلى العديد من الإ  ،بصورتها الأولية

الرئيسة والواجب تحقيقها من دراسة كل   في صياغة الأهداف 
الإ الوحدة  موضوعات  من  التفاعلية موضوع    ، لكترونية 

ومراجعتها من خلال تحكيم الخبراء وضبط الأهداف؛ حيث تم  
الإ الأهداف  )التطبيق صياغة  مستوى  عند  التحليل،    ،جرائية 

يبراني في ضوء  التركيب، التقوي( لموضوعات مهارات الأمن الس 
الشروط   إعداد  جانب  إلى  الرقمية،  المواطنة  محددات 

و  بتصميم  الخاصة  الإإنوالمواصفات  الوحدة  لكترونية  تاج 
المتعددة وروابط   التفاعلية من حيث عناصر المحتوى والوسائط 

التقوي.  الإ وأساليب  الأنشطة  وأشكال  الوحدة،  داخل  بحار 
الإ للوحدة  التصميم  مرحلة  تحت  التفاعلية  ويندرج  لكترونية 

 الخطوات التالية:  
 

 الخطوة الأولى: تصميم بيئة النظام، وتصميم التفاعلات. 

ا المحتوى  تصميم  الثانية:  ومكوناته لإالخطوة    ، لكتروني 
في:   وتصميم  إوتتمثل  التفاعلي  التعليمي  المحتوى  خراج 

وتصميم واجهات    التفاعلي،لكتروني  الأنشطة ومهام التعلم الإ
الإ  والوسائط  المحتوى  التفاعل  لعرض  المتنوعة  لكترونية 

الإ   ، التفاعلي تحديد  التصميم  مع  وبرامج  المادية  مكانات 
والنهائي.    ،والإنتاج  التكويني  التقوي  أداوت  وتصميم  وتحديد 

ترتيب   تم  أهمية  إكما  بعرض  بالبدء  التفاعلي  المحتوى  خراج 
عرض الأهداف الإجرائية للوحدة    الإلكترونية،دراسة الوحدة  

الوحدة  الإلكترونية،   القبلي لمحتوى  عرض    الإلكترونية،التقوي 
التقوي التكويني لمحتوى    المصاحبة،المحتوى التفاعلي والأنشطة  

لمحتوى   الإلكترونية، الوحدة   البعدي  الوحدة    والتقوي 
الإوأخير    الإلكترونية،  الوحدة  ملاحق  تتضمن  ا  التي  لكترونية 

 ثرائية والمراجع والمصادر المستخدمة. إروابط 
والمتمثلة في الاختبار    ، الخطوة الثالثة: تصميم أدوات القياس

المعرفي وبطاقة الملاحظة لقياس مهارات الأمن السيبراني لدى  
 . واطنة الرقميةالطلبة الجامعيين في ضوء محددات الم

في هذه  :  (Development Phaseالتطوير) -المرحلة الثالثة:
تشمل    تم المرحلة   التي  التصميم  مرحلة  مخرجات  من  الانتقال 

حقيقية تعليمية  مواد  إلى  المبدئية  والمسودات    ، المخططات 
بعمليات   الخاصة  والخبرات  المحتوى  عناصر  تحديد  تم  حيث 
التعلم التي ستتلقاها الطالبة أثناء تعلمها لإتمام كافة المهمات  

عناص  ، التعليمية وإنتاج  توفير  الوحدة  والتي تمت من خلال  ر 
التعلم  الإ عناصر  بعض  من  الاستفادة  تم  حيث  لكترونية، 

وأهداف   بموضوعات  المرتبطة  الفيديو  ملفات  وبعض  الرقمية 
طرح   ليلائم  بعضها  وإنتاج  تصميم  جانب  إلى  التعلم، 

أهدافها وتحقيق  الوحدة  ببرنامج    ،موضوعات  صممت  والتي 
(Storyline  Articulate الإ الوحدة  محتوى  لتصميم  تروني  لك( 

الخاصة   والملفات  الروابط  من  عدد  تضمين  وتم  التفاعلي، 
السيبراني  الأمن  مهارات  موضوعات  تتطلب    ،لطرح  والتي 

وحث الطالبات على   ،تقان جانب مهاري لموضوعات التعلمإ
 أهمية التمكن من مهارات الأمن السيبراني بعد دراسة الوحدة. 

التطبيق )  -الرابعة:المرحلة    Implementationالتنفيذ أو 

Phase)  :  في هذه المرحلة يتم تطبيق كافة الخطوات في مرحلة
تمهيد   الواقع  على  للتنفيذ التطوير  الموافقات    ؛ ا  باتخاذ  وذلك 
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الإ  الإجراءات  وتنفيذ  لتطبيق  الرسمية  اللازمة    الدراسة، دارية 
وتضمنت    ،ومن ثَ تم عقد لقاءات مباشرة مع عينة الدراسة 

وأهدافها   الدراسة  فكرة  عن  تمهيدية  مقدمة  اللقاءات  هذه 
والتي تركز على   ،لكترونية التفاعلية ومهام التعلم من الوحدة الإ 

 .اكتساب مهارات الأمن السيبراني لفئة التعليم الجامعي 
في هذه  :  (Evaluation Phase)  التقوي   -المرحلة الخامسة:

لل البنائي  التقوي  يتم  الإلكترونية المرحلة  اُ   ، وحدة  عتمد  فقد 
على التجريب المبدئي بعرض واختبار المحتوى الخاص بالوحدة  

الجامعات  الإ أساتذة  من  مجموعة  على  التفاعلية  لكترونية 
أكاديميًّ  وتقنيًّ الخبراء  وتربوياًّ ا  الرأي    ؛ا  وإبداء  الفحص  بهدف 

التعديلات المحتوى    ، وإجراء  عناصر  وكافة  الروابط  واختبار 
تتضمنها الر  التي  التفاعلي  الوحدة    ، قمي  تجريب  تم  وقد 
بهدف  الإ مبدئي ا  بهدف  إلكترونية  النهائية  التعديلات  جراء 

تصميمها لأهداف  مناسبتها  من  والتحقق  ثَ    ، تطويرها  ومن 
 لى التقوي النهائي بعرض نتائج التجربة. إالانتقال  

 
 . لكترونية التفاعليةنموذج للوحدة الإ(: 2شكل )

تم بناء وإعداد أدوات جمع البيانات؛    أدوات قياس الدراسة:
 كما هو موضح في الآتي:  

السيبراني أولًا  الأمن  لمهارات  لقياس  المعرفي  الاختبار  بناء   :  
: تم مراجعة العديد من الأدبيات  والتحقق من صدقها وثباتها 

ومنها دراسة    ،والدراسات التي تناولت بناء الاختبار التحصيلي 
وبلهيش2021،  )العلوان  السليماني  الشهراني 2021،  ؛    ، ؛ 
الأحمدي 2020 هاشم2020،  ؛  المنتشري  2020،  ؛  ؛ 
وطه 2019  ،وفطاني  الجندي  الملحم2019  ،؛  ؛  2018،  ؛ 

  ، ؛ الهيئة الوطنية للأمن السيبراني2017  ،التخاينة والسفاسفة 
،  )  National Cyber Security Awareness, 2020  ؛2018

في   السيبراني  الأمن  مهارات  لقياس  المعرفي  الاختبار  بناء  وتم 

ضوء   في  السيبراني  الأمن  موضوعات  محتوى  تحليل  ضوء 
 ا للآتي: محددات المواطنة الرقمية وذلك تبع  

  : بناء الاختبار المعرفي لقياس مهارات الأمن السيبراني أولًا 
 : والتحقق من صدقها وثباتها

: يهدف هذا الاختبار  الاختبار المعرفي تحديد الهدف من   -1
المستويات  إ في  المعرفي  التحصيل  مستوى  قياس  لى 

قسم    طالبات التحليل، التركيب، التقوي( لدى    )التطبيق، 
التدريب   مقرر  في  القرى  أم  بجامعة  الاجتماعية  الخدمة 

 (. 2الميداني )
وصياغتها:  -2 التحصيلي  الاختبار  مفردات  نوع    تحديد 

على الاطلاع  الا  بعد  النظرية  أنواع  الأطر  في  ختبارات 
الاختبار  إوالرجوع   تحديد  اقتضى  النظري  الأدب  لى 

ذ  البدائل    يالموضوعي  بين  من  متعدد  من  الاختيارات 
لدقتها   نسختها    وفاعليتها،المتنوعة؛  في  صياغتها  وتم 

 . ( سؤالا  45شتملت على )االأولية والتي 
 وإعععععععععداد جععععععععدولوضععععععععع نظععععععععام تقععععععععدير الععععععععدرجات  -3

ــار صعععععععععفاتالموا : وُضـــــــــع تقـــــــــدير الـــــــــدرجات في الاختبـــــــ
( للإجابـــة الصـــحيحة 1التحصـــيلي حيـــث تعُطـــى درجـــة )

جابـــة الخاطئـــة، الإودرجـــة )صـــفر( في حالـــة  عـــن الســـؤال،
(. كمـــــا تم 45ختبــــار )حيــــث كانــــت الدرجــــة الكليــــة للا

ن: الأول محتـوى يإعداد جدول المواصفات الذي يمثل بعد
خــر يمثــل مخرجــات الوحــدة للموضــوعات ذات الصــلة، والآ

لبنــاء  تالمواصــفاالــتعلم المرتبطــة بالموضــوعات. وتم تحديــد 
ختبـــــار وصـــــياغة الأهـــــداف الإجرائيـــــة عنـــــد مســـــتويات الا

الأمـــــن  التقــــوي( لمهــــاراتالتحليــــل، التركيــــب،  )التطبيــــق،
 السيبراني في ضوء محددات المواطنة الرقمية. 

تم التحقـق مـن صـدق الاختبـار بالطـرق  :صدق الاختبعار -4
 التالية:

الصععععععععععععععععدق الظععععععععععععععععاهري للاختبععععععععععععععععار التحصععععععععععععععععيلي  -1
(RefereeValidity  :) تم عرض الاختبار التحصيلي في صورته

في المجـــال؛ وذلـــك بهـــدف تحكـــيم  مـــن الخـــبراء( 8الأوليـــة علـــى )
 وارتباط المفردات ا لمدى وضوح تعليمات الاختبار الاختبار وفق  

ــا  ــا العلميـــة وكفايتهـ ــاد والأهـــداف الموضـــوعة ومـــدى دقتهـ بالأبعـ
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ؤال مة البدائل الأربعـة المقترحـة لكـل سـءوملا  ،وصحتها اللغوية
 مة نظام تقدير الدرجات.ءوملا

وقــــد تم تعــــديل بعــــض الصـــــياغة اللغويــــة لــــبعض فقـــــرات 
ــوح   ــر وضــــ ــبح أكثــــ ــار لتصــــ ــبعض الاختبــــ ــدائل لــــ ــديل البــــ ا، وتعــــ

الفقرات، وبمراعاة تعديلات الاختبار أصـبحت الصـورة النهائيـة 
ا ( مفــــردة، وبــــذلك أصــــبح الاختبــــار صــــالح  45مــــن الاختبــــار )

 الدراسة.للتطبيق على عينة 
الداخلي    -2 الاتساق   Internal Consistency) صدق 

Validity)  :  للاختبار الداخلي  الصدق  من  التحقق  تم 
( قوامها  استطلاعية  عينة  بتطبيقه على  طالبة  25التحصيلي   )

للبحث.  وخارج الأساسية  حساب  العينة  ارتباط    وتم  معامل 
الكلية  والدرجة  عبارة  درجة كل  بين  وأظهرت    ، "بيرسون" 

 النتائج ما يلي: 
 

الاختبار    (: نتائج صدق الاتساق الداخلي لأبعاد ومجالات2جدول )
   .المعرفي لمهارات الأمن السيبراني

 أبعاد الاختبار  مجالات الاختبار 
معامل 
الارتباط  
 بالمجال

معامل 
الارتباط  
بالدرجة  
 الكلية 

المجال الأول:  
 التعليم 

 0.763 البعد الأول: الاتصالات الرقمية 
 ** 

0.741 
 ** 

 لكترونية البعد الثاني: التجارة الإ
0.729 

 ** 
0.708 

 ** 
البعد الثالث: الثقافة ومحو الأمية  

 الرقمية 
0.685 

 ** 
0.627 

 ** 

 التعليم الدرجة الكلية للمجال الأول: 
0.754  
 ** 

المجال الثاني:  
 الاحترام 

 البعد الرابع: الوصول الرقمي 
0.844 

 ** 
0.829 

 ** 

 البعد الخامس: القوانين الرقمية 
0.708 

 ** 
0.694 

 ** 

 0.763 البعد السادس: اللياقة الرقمية 
 ** 

0.721 
 ** 

 الدرجة الكلية للمجال الثاني: الاحترام 
0.837  
 ** 

الثالث:  المجال  
 الحماية

الحقوق   السابع:  البعد 
 والمسؤوليات الرقمية 

0.754 
 ** 

0.772 
 ** 

والسلامة   الصحة  الثامن:  البعد 
 الرقمية 

0.831 
 ** 

0.818 
 ** 

ضمان   إجراءات  التاسع:  البعد 
 الوقاية والحماية الرقمية 

0.698 
 ** 

0.683 
 ** 

 أبعاد الاختبار  مجالات الاختبار 
معامل 
الارتباط  
 بالمجال

معامل 
الارتباط  
بالدرجة  
 الكلية 

 الدرجة الكلية للمجال الثالث: الحماية 
0.703  
 ** 

 ( 0.05* دال عند مستوى )       (،  0.01** دال عند مستوى )   

( الجدول  من  أبعاد  2يتبين  ارتباط  معاملات  أن   )
تمثلها   التي  بالمجالات  )  تراوحتالاختبار  بين  -0.685ما 

للاختبار  0.844 الكلية  بالدرجة  ارتباطها  ومعاملات   ،)
(، وكانت هذه القيم دالة  0.829-0.627تراوحت ما بين )

) إح الدلالة  مستوى  عند  أن  0.01صائي ا  على  يؤكد  مما   ،)
أبعاد الاختبار المعرفي تتمتع بدرجة كبيرة من الصدق الداخلي.  
بدرجته   المعرفي  الاختبار  مجالات  ارتباط  معاملات  أن  كما 

( بين  ما  تراوحت  هذه    ، (0.837-0.703الكلية  وكانت 
( الدلالة  مستوى  عند  إحصائي ا  دالة  مما 0.01القيم  يؤكد    (، 

تتم  المعرفي  الاختبار  مجالات  أن  من  تعلى  بدرجة كبيرة  ع 
 الصدق الداخلي. 
( الاختبار  ثبات    (: Test Reliabilityثبات  من  التحقق  وتم 

 Alphaالثبات بطريقة ألفا كرونباخ )  -الاختبار بطريقتين وهما:

Cronbach'sكرونباخ" لحساب  -(: تم استخدام معامل "ألفا
للمحا الثبات  الكلية  معاملات  وللدرجة  للاختبار  ور 

الثبات بطريقة التجزئة النصفية:  فأما الطريقة الثانية    ، التحصيلي 
حيث تم تجزئة فقرات الاختبار إلى نصفين؛ الفقرات الفردية في  

الزوجية الفقرات  ارتباط    ، مقابل  معامل  استخدمت  ثَ 
وتم   النصفين،  درجات  بين  الارتباط  حساب  في  "بيرسون" 
تصحيح الطول باستخدام معادلة "سبيرمان وبراون"، وجاءت  

 النتائج كما يوضح الجدول التالي: 
 

   الاختبار المعرفي لمهارات الأمن السيبراني  (: نتائج ثبات3جدول )

 أبعاد الاختبار  مجالات الاختبار 
بات  الث

بألفا  
 كرونباخ 

الثبات  
بالتجزئة 
 النصفية 

المجال الأول:  
 التعليم 

 0.825 0.803 البعد الأول: الاتصالات الرقمية 
 0.806 0.827 لكترونية البعد الثاني: التجارة الإ

الأمية   ومحو  الثقافة  الثالث:  البعد 
 0.783 0.792 الرقمية 

 0.847 0.853 الدرجة الكلية للمجال الأول: التعليم 
 0.832 0.819 البعد الرابع: الوصول الرقمي المجال الثاني:  
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 أبعاد الاختبار  مجالات الاختبار 
بات  الث

بألفا  
 كرونباخ 

الثبات  
بالتجزئة 
 النصفية 

 0.825 0.843 البعد الخامس: القوانين الرقمية  الاحترام 
 0.841 0.851 البعد السادس: اللياقة الرقمية 

 0.882 0.872 الدرجة الكلية للمجال الثاني: الاحترام 

المجال الثالث:  
 الحماية

السابع: الحقوق والمسؤوليات  البعد  
 0.790 0.794 الرقمية 

والسلامة   الصحة  الثامن:  البعد 
 الرقمية 

0.862 0.853 

ضمان   إجراءات  التاسع:  البعد 
 الوقاية والحماية الرقمية 

0.854 0.839 

 0.866 0.849 الدرجة الكلية للمجال الثالث: الحماية 
 0.907 0.921 الدرجة الكلية للاختبار 

معاملات ثبات أبعاد الاختبار  ( أن 3يتضح من الجدول )     
"ألفا  )  تراوحتكرونباخ"  -بطريقة  بين  -0.792ما 

بين  0.862 ما  تراوحت  النصفية  التجزئة  وبطريقة   ،)
أبعاد  0.783-0.853) أن  على  القيم  هذه  وتؤكد   ،)

الثبات.  تتمتع بدرجة مرتفعة من  أن معاملات    الاختبار  كما 
"ألفا  بطريقة  الاختبار  مجالات  ما  -ثبات  ترواحت  كرونباخ" 

النصفية ت0.872-0.849بين ) التجزئة  راوحت  (، وبطريقة 
( بين  أن  0.882-0.847ما  على  القيم  هذه  وتؤكد   ،)

حين   في  الثبات.  من  مرتفعة  بدرجة  تتمتع  الاختبار  مجالات 
بلغ   كرونباخ"  "ألفا  بطريقة  للاختبار  العام  الثبات  معامل 

(، وتؤكد  0.907(، وبطريقة التجزئة النصفية بلغ )0.921)
رجة مرتفعة  هذه القيم على أن الاختبار المعرفي ككل يتمتع بد

 من الثبات. 
تم تحليــــل درجــــات العينـــــة تحليععععل فقععععرات الاختبعععععار المعععععرفي: 

الاســتطلاعية علــى الاختبــار المعــرفي بهــدف حســاب معــاملات 
الصـعوبة والتمييـز لكـل فقـرة مــن فقـرات الاختبـار، وقـد جــاءت 

 النتائج كما يلي:
(، 0.72-0.36)تراوحـت مـا بـين   معاملات الصععوبة:  -1

ــيم تقـــع في وهـــي ــتوى المقبـــول قـ ــال القيـــاس والتقـــوي،  في المسـ مجـ
ــن  ــرفي مـ ــار المعـ ــرات الاختبـ ــع فقـ ــول جميـ ــد تم قبـ ــك فقـ ــى ذلـ وعلـ

 حيث درجة الصعوبة.
(، 0.86-0.29: تراوحــت مــا بــين )معععاملات التمييععز -3

ــتوى المقبــــــول  وهــــــي ــيم تقــــــع في المســــ ــاس  فيقــــ ــال القيــــ مجــــ

والتقـوي، وعلــى ذلــك فقــد تم قبـول جميــع فقــرات الاختبــار 
 عرفي من حيث درجة التمييز.الم

ــار، وذلـــك  :حسعععاب  معععن الاختبعععار وتم حســـاب زمـــن الاختبـ
بحســـــاب زمـــــن كـــــل طالبـــــة مـــــن طالبـــــات العينـــــة الاســـــتطلاعية 
للإجابة عن أسئلة الاختبار، ثَ حساب متوسط زمن الإجابة، 

( دقيقــة، ومــن ثَ 60قــد بلــغ متوســط زمــن تطبيــق الاختبــار )و 
 ا للتحقق من فرضيات الدراسة.أصبح الاختبار صالح  

ــتمل  لتحصعععععيلي:الصعععععورة النهائيعععععة للاختبعععععار ا ــرات اشـــ ت فقـــ
بعــد التأكــد مـــن صــدق الاختبـــار  ( ســـؤالا  45علــى ) الاختبــار

وثباته، والتحقق من مناسبة مفرداته من حيث معاملي السهولة 
 ا للتطبيـــقأصـــبح الاختبـــار في صـــورته النهائيـــة صـــالح  و  ،والتمييـــز
 .(1ملحق )

الأمن  ثانيً  مهارات  لقياس  الملاحظة  بطاقة  بناء    السيبراني ا: 
تم بناء بطاقة الملاحظة لمهارات    :والتحقق من صدقها وثباتها

الأمن السيبراني: وتم اشتقاقها من مهارات الأمن السيبراني في  
ضوء محددات المواطنة الرقمية بعد الاطلاع على الأطر النظرية  
والدراسات السابقة التي أسهمت في بناء قائمة مهارات الأمن  

)العلو  وبلهيش  ؛2021،  ان السيبراني  ؛  2021،  السليماني 
الأحمدي2020  ، الشهراني هاشم2020،  ؛  ؛  2020  ،؛ 

وفطاني  وطه 2019  ،المنتشري  الجندي  الملحم2019  ،؛  ،  ؛ 
والسفاسفة 2018 التخاينة  الوطنية للأمن  2017  ،؛  الهيئة  ؛ 
(  40( حيث تكونت بطاقة الملاحظة من )2018  ، السيبراني

 ا وثباتها على النحو الآتي:  مفردة، ثَ تم التحقق من صدقه
السيبراني:   الأمن  لمهارات  الملاحظة  بطاقة  عرض  صدق  تم 

( على  المهارات  قائمة  من  الأولية  المحكمين  8الصورة  من   )
والاختصاص   ذوي  قائمة    ؛ الخبرة  صدق  من  للتحقق  وذلك 

المهارات، ومدى وضوح صياغتها، ومدى صلاحيتها وانتمائها  
لأهداف  للمحور، بعض    ومناسبتها  اتفق  وقد  الدراسة، 

( رقم  المفردات  وتداخلها  7( و)4المحكمين بحذف  لتكرارها   )
وعدم ارتباطها بالمحور الذي تنتمي    ، ( 13( و)2مع مفردات )

آراء   اتفقت  وقد  المحكمين،  آراء  على  بناء   التعديل  وتم  إليه، 
الأمن   مهارات  قائمة  مفردات  وشمولية  دقة  على  المحكمين 

تكون  ت  للبطاقةأصبحت الصورة النهائية    ذلك وعلى  السيبراني.  
 فرعية. ( مهارة 40( أبعاد رئيسة و)3من )
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 Referee)صدق بطاقة الملاحظة لمهارات الأمن السيبراني  

Validity  :) بطريقتين البطاقة  الصدق    :يتم تقدير صدق  أولها 
نوع    الظاهري: حيث  من  للبطاقة  العام  المظهر  به  ويقصد 

ووضوحها   صياغتها  وكيفية  ومدى    تعليماتها ووضوح المفردات 
( على  عرضها  وتم  اقتصرت    محكمين، (  8دقتها،  وقد 

اللغوية لبعض   بتعديل الصياغة    الفقرات، ملاحظات المحكمين 
تم   المحكمإكما  وأجمع  الفرعية  المهارات  بعض  ترتيب  ن  و عادة 

وبذلك تم الحصول على    ،حذف فقرات من البطاقةعلى عدم  
الصورة النهائية من بطاقة الملاحظة. كما تم التحقق من صدق  

الداخلي )  Internal Consistencyبطاقة الملاحظة بالاتساق 

Validity):  التحقق من الصدق الداخلي لبطاقة ملاحظة    وتم
قوامها   مهارات الأمن السيبراني، بتطبيقها على عينة استطلاعية

  وتم حساب   من خارج العينة الأساسية للبحث.( طالبة  25)
الكلية   والدرجة  عبارة  درجة كل  بين  "بيرسون"  ارتباط  معامل 

 (: 4كما يتبين في الجداول )  للبطاقة؛
 

 ( 25تساق الداخلي لمجالات بطاقة الملاحظة )ن= (: نتائج صدق الا4)جدول 

 مجالات بطاقة الملاحظة
معامل 
 الارتباط

الدلالة  
 الإحصائية

 0.01دال عند  0.849 المجال الأول: التعليم 
 0.01دال عند  0.769 المجال الثاني: الاحترام 
 0.01دال عند  0.803 المجال الثالث: الحماية 

 

ــاط مجـــــالات 4يتبـــــين مـــــن الجـــــدول )      ــاملات ارتبـــ ( أن معـــ
ــدرجتها الكليــــــــة تر  ــة بــــــ ــا بــــــــين االبطاقــــــ -0.769)وحــــــــت مــــــ

ــائي ا عنــــد مســــتوى 0.849 ــيم دالــــة إحصــ (، وكانــــت هــــذه القــ
(، ممــا يؤكــد علــى أن مجــالات بطاقــة الملاحظــة 0.01الدلالــة )

 تتمتع بدرجة كبيرة من الصدق الداخلي.
تم التأكد من  : ثبات بطاقة ملاحظة لمهارات الأمن السيبراني

"ألفا   معامل  حساب  خلال  من  الملاحظة  بطاقة  ثبات 
، واستخدمت طريقة التجزئة  (Alpha Cronbach's)كرونباخ"  
وجاءت  (Split-Half Methodالنصفية   الثبات،  لحساب   )

 النتائج كما يعرض الجدول التالي: 
 ( 25(: نتائج ثبات بطاقة الملاحظة )ن=  5جدول )

 ألفا كرونباخ  مجالات بطاقة الملاحظة
التجزئة  
 النصفية 

 0.876 0.892 المجال الأول: التعليم 

 0.843 0.854 المجال الثاني: الاحترام
 0.865 0.873 المجال الثالث: الحماية 
 0.892 0.908 الدرجة الكلية  

ــن الجـــــدول )      ــح مـــ ــاملات ثبـــــات 5يتضـــ ــابق أن معـــ ( الســـ
ــا ــة "ألفــ ــة بطريقــ ــالات البطاقــ ــا بــــين -مجــ ــاخ" ترواحــــت مــ كرونبــ

(، وبطريقــة التجزئــة النصــفية تراوحــت مــا 0.854-0.892)
(، وتؤكد هذه القيم على أن مجـالات 0.876-0.843بين )

بطاقة الملاحظـة تتمتـع بدرجـة مرتفعـة مـن الثبـات. في حـين أن 
ــغ  معامـــــل ــاخ" بلـــ ــا كرونبـــ ــة "ألفـــ ــة بطريقـــ ــام للبطاقـــ ــات العـــ الثبـــ

(، وتؤكـد 0.892(، وبطريقة التجزئة النصفية بلغ )0.908)
هذه القيم على أن بطاقة الملاحظة ككـل تتمتـع بدرجـة مرتفعـة 

ــا تم التحقــــــق مــــــن الثبــــــات بطريقــــــة  ــاق امــــــن الثبــــــات. كمــــ تفــــ
لاحظـــــين: )

ُ
ــتراكObservers' agreementالم ــد  ،( بالاشـــ فقـــ

كت الباحثــــة مــــع زميلــــة لهــــا في ملاحظــــة مهــــارات الأمــــن اشــــتر 
( طلبــــــــــة مــــــــــن المشــــــــــاركين في العينــــــــــة 10الســــــــــيبراني لعــــــــــدد )

الاستطلاعية، وسجل كل منهما مُلاحظاتـه في ضـوء مؤشـرات 
( لحســاب نســبة Cooperالبطاقــة، وتم اســتخدام معادلــة كــوبر )

ــام الا لاحظتـــــين، وقـــــد بلـــــغ معامـــــل الاتفـــــاق العـــ
ُ
تفـــــاق بـــــين الم

%(، وتؤكـــــد هـــــذه القيمـــــة علـــــى أن بطاقـــــة الملاحظـــــة 94.6)
 .(2ملحق ) تتمتع بدرجة مرتفعة من الثبات

 نتائج الدراسة تحليلها وتفسيرها ومناقشتها  -
مــا " :النتائج المتعلقة بالإجابة ععن السعلال العذي يعنص علع 

لكترونيــــة تفاعليــــة في تنميــــة الجانــــب المعــــرفي لمهــــارات إفاعليــــة وحــــدة 
الســـيبراني لـــدى الطلبـــة الجـــامعيين في ضـــوء محـــددات المواطنــــة الأمـــن 

 الفععععرو الأولوللإجابـــة عــــن الســـؤال، تم اختبــــار صـــحة  الرقميـــة؟"
لا توجـــــد فـــــروق ذات دلالـــــة إحصـــــائية عنـــــد  الـــــذي يـــــنص علـــــى: "

ــة ) ــة α ≤ 0.05مســـتوى الدلالـ ــات مجموعـ ( بـــين متوســـطي درجـ
عــرفي لمهــارات الأمــن الدراســة في التطبيــق القبلــي والبعــدي للاختبــار الم

 ".السيبراني في ضوء محددات المواطنة الرقمية
استخدام        تم  للدراسة،  الأول  الفرض  صحة  ولاختبار 

"ت"   المرتبطة  اختبار   Paired Samples)للمجموعات 

T.test) درجات    ؛ متوسطي  بين  الفروق  دلالة  على  للتعرف 
والبعدي   القبلي  التطبيق  في  الدراسة  المعرفي  عينة  للاختبار 

الرقمية  المواطنة  محددات  ضوء  في  السيبراني  الأمن    ، لمهارات 
الإ   وللتأكد  الوحدة  فاعلية  تنمية من  في  التفاعلية    لكترونية 
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الط لدى  السيبراني  الأمن  لمهارات  المعرفي  الجامعيين  الجانب  لبة 
، تم استخدام معادلة "بلاك"  في ضوء محددات المواطنة الرقمية 

( "بلاك"  المعدلة  الكسب  نسبة   Modified Blake'sلحساب 

Gain Ratio:المعادلة وفق  حسابها  وتم   ،) 

P

MM

MP

MM
MG 12

1

12
Blake

−
+

−

−
النتائج  = وجاءت 

 كما يظهر الجدول الآتي: 

 
لكترونية تفاعلية في تنمية الجانب المعرفي لمهارات الأمن السيبراني لدى الطلبة الجامعيين في ضوء محددات  إلفاعلية وحدة   Blake(: نسبة الكسب المعدلة لع  6جدول )

 المواطنة الرقمية. 

مجالات  
 النهاية العظم   المتوسط البعدي المتوسط القبلي  أبعاد الاختبار الاختبار

درجة  
 الكسب

نسبة  
الكسب 
 المعدلة

المجال  
الأول:  
 التعليم 

 1.48 3.03 5 4.55 1.52 البعد الأول: الاتصالات الرقمية 

 1.53 3.22 5 4.58 1.36 لكترونية البعد الثاني: التجارة الإ

 1.41 2.91 5 4.39 1.48 البعد الثالث: الثقافة ومحو الأمية الرقمية 

الدرجة الكلية للمجال  
 الأول: التعليم 

4.36 13.52 15 9.16 1.47 

المجال  
الثاني:  
 الاحترام 

 1.52 3.33 5 4.45 1.12 البعد الرابع: الوصول الرقمي 

 1.47 3.33 5 4.21 0.88 البعد الخامس: القوانين الرقمية 

 1.35 2.94 5 4.06 1.12 البعد السادس: اللياقة الرقمية 

الدرجة الكلية للمجال  
 الثاني: الاحترام 

3.12 12.73 15 9.61 1.45 

  المجال
الثالث:  
 الحماية

 1.65 3.61 5 4.70 1.09 البعد السابع: الحقوق والمسؤوليات الرقمية 

 1.74 3.85 5 4.88 1.03 البعد الثامن: الصحة والسلامة الرقمية 

البعد التاسع: إجراءات ضمان الوقاية والحماية  
 الرقمية 

1.06 4.82 5 3.76 1.71 

الدرجة الكلية للمجال  
 الثالث: الحماية 

3.18 14.39 15 11.21 1.70 

 1.54 29.97 45 40.64 10.67 الدرجة الكلية للاختبار 

 متوسط التطبيق القبلي( -* درجة الكسب = )متوسط التطبيق البعدي 

( الجدول  من  لمعادلة    أن (  6يتبين  الكسب  نسبة  قيم 
  ، ( 1.70)  ،( 1.71)  ،(1.74على الترتيب )بلغت  "بلاك"  

(1.65 )،  (1.54) ،  (1.53 )،  (1.52 ) ،  (1.48 ) ،  
على    ، ( 1.35)  ، ( 1.41)  ، (1.45)  ، ( 1.47) يؤكد  مما 

الإ  الوحدة  المعرفي  فعالية  الجانب  تنمية  في  التفاعلية  لكترونية 
فرعية:  لمهارات   وكمجالات  السيبراني كدرجة كلية،  الأمن 

التعليم الاحترام  ، )مجال  فرعية:    ، مجال  الحماية(، وكأبعاد  مجال 
الرقمية الإ  ، )الاتصالات  الأمية    ، لكترونيةالتجارة  ومحو  الثقافة 

الرقمي   ، الرقمية الرقمية   ،الوصول  الرقمية   ،القوانين    ، اللياقة 

الرقمية والمسؤوليات  الرقميةالصح  ، الحقوق  والسلامة    ، ة 
الطلبة   لدى  الرقمية(  والحماية  الوقاية  ضمان  إجراءات 
تفسير   ويمكن  الرقمية.  المواطنة  محددات  ضوء  في  الجامعيين 
فاعلية الوحدة الإلكترونية في تنمية الجانب المعرفي لدى الطلبة  
المواطنة   محددات  ضوء  في  السيبراني  الأمن  بمهارات  والمرتبطة 

للعديد الطالبات    الرقمية  تفاعل  منها:  الاعتبارات  من 
نظر   السيبراني  الأمن  محتوى  لتعلم  التقنية  وحماسهن  للمواقف  ا 

مستمر  بشكل  لها  التعرض  يتم  التي  المجالات   ،اليومية    ومن 
جهاز  إحيث    المستجدة أي  متصل  أ  حاسبن  هاتف  و 
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للهجمات الإ أنه مجال متغير    ،لكترونيةبالإنترنت معرض  كما 
تط مع  و ومستجد  الرقمية  التطبيقات  المستمرة.  إ وير  صداراتها 

والأ الوسائط  تنوع  وحدة  كذلك  خلال  من  بالتعلم  دوات 
بمهارات    ، لكترونيةإ الخاص  التعليمي  المحتوى  عرض  وإتاحة 

له  مما    ، الأمن السيبراني بطريقة تفاعلية وجذابة للطالبات كان 
و  فعال  الأإدور  بمهارات  الخاصة  المفاهيم  ترسيخ  في  من  يجابي 

السيبراني، كما أن ربط المحتوى التعليمي الخاص بمهارات الأمن  
صور   من  المتنوعة  التعليمية  الوسائط  من  بالعديد  السيبراني 

و  الملفات  إوفيديوهات  و الم تاحة  ساعد    ، سموعة المكتوبة 
في   أسهم  مما  المعرفية.  مستوياتهن  ورفع  التعلم  على  الطالبات 

لديهن والذي  المعرفي  الجانب  الاختبار    تنمية  تطبيق  عند  تبين 
 المعرفي البعدي.  

وتتفـــق هـــذه النتيجـــة مـــع مـــا توصـــلت إليـــه العديـــد مـــن 
 ،؛ محمـد2019 ،كدراسة )الجنـدي وطـه  الدراسات؛توصيات  

؛ 2020؛ العمــــــــــــــري وطوالبــــــــــــــة، 2020 ،؛ فلاتــــــــــــــة2020
 ،؛ مـــؤتمر الأمـــن والـــدفاع الســـيبراني بـــيروت2020 ،الســـمحان

ــرورة تعزيـــــــز المواطنـــــــة الرقميـــــــة ومهـــــــارات الأمـــــــن 2017 ( بضــــ
 ،الســــيبراني عنــــد طــــلاب الجامعــــة. كمــــا نادت دراســــة )محمــــد

ــرورة2020 الــــوعي بخطــــورة الحــــروب الســــيبرانية وتعزيزهــــا  ( بضـ
 ، وهــــذانترنــــتبأهميــــة التوجيــــه المســــتمر بالاســــتخدام الآمــــن للإ

كمـــــا   والشخصـــــي،في الحفـــــاظ علــــى الأمـــــن المعلومــــاتي  يســــهم
اتفقـــت مـــع توصـــيات مـــؤتمر الأمـــن والـــدفاع الســـيبراني تحـــديات 

ــة  ــد في الجامعـ ــة )اوآفـــاق الـــذي عقـ ــة 2017لفرنكوفونيـ ( بأهميـ
نشر ثقافة الأمن السيبراني بإعداد المحتوى التعليمـي الـذي يعـني 

 لمعرفي للطلاب. بنشر المخاطر السيبرانية يرفع من زيادة الوعي ا
"مــا  :النتائج المتعلقة بالإجابة عن السعلال العذي يعنص علع 

لكترونيـــة تفاعليـــة في تنميـــة الجانـــب الأدائـــي لمهـــارات إفاعليـــة وحـــدة 
ــامعيين في ضـــوء محـــددات المواطنـــة  ــن الســـيبراني لـــدى الطلبـــة الجـ الأمـ

الفعععرو وللإجابـــة عـــن الســـؤال الثـــاني، تم اختبـــار صـــحة  الرقميـــة؟"
لا توجد فروق ذات دلالــة إحصــائية عنــد " ينص على:   الذي  الثاني

( بـــين متوســـطي درجـــات مجموعـــة α ≤ 0.05مســـتوى الدلالـــة )
الدراسة في التطبيق القبلي والبعدي للاختبار الأدائي لمهارات الأمــن 

 .مية"السيبراني في ضوء محددات المواطنة الرق
ولاختبـــار صـــحة الفـــرض الثـــاني للدراســـة، تم اســـتخدام 

 Paired Samples)للمجموعــــات المرتبطــــة اختبــــار "ت" 

T.test) للتعـــرف علـــى دلالـــة الفـــروق بـــين متوســـطي درجـــات ،
لبطاقـــة طالبـــات مجموعـــة الدراســـة في التطبيـــق القبلـــي والبعـــدي 

ملاحظــــة الجانــــب الأدائــــي لمهــــارات الأمــــن الســــيبراني في ضــــوء 
ــة الرقميـــــــة ــدةمحـــــــددات المواطنـــــ ــة الوحـــــ ــن فاعليـــــ  ، وللتأكـــــــد مـــــ

لأمــن لكترونيــة التفاعليــة في تنميــة الجانــب الأدائــي لمهــارات االإ
ــة  ــددات المواطنــ ــوء محــ ــامعيين في ضــ ــة الجــ ــدى الطلبــ ــيبراني لــ الســ

، تم اســـتخدام معادلـــة "بـــلاك" لحســـاب نســـبة الكســـب الرقميـــة
ــلاك" ) ــة ل "بـ (، Modified Blake's Gain Ratioالمعدلـ

 وجاءت النتائج كما يظهر الجدول الآتي:
 

لكترونية  لفاعلية الوحدة الإ Blake(: نسبة الكسب المعدلة لع 7جدول )
التفاعلية في تنمية الجانب الأدائي لمهارات الأمن السيبراني لدى الطلبة الجامعيين في  

 .ضوء محددات المواطنة الرقمية

مجالات بطاقة 
 الملاحظة

المتوسط  
 القبلي 

المتوسط  
 البعدي

النهاية  
 العظم  

درجة  
 الكسب 

نسبة  
الكسب  
 المعدلة

المجال الأول:  
 التعليم 

4.09 23.58 26 19.49 1.64 

المجال الثاني:  
 1.62 18.76 26 23.91 5.15 الاحترام 

المجال الثالث:  
 الحماية 

3.12 23.76 26 20.64 1.69 

الدرجة  
الكلية لبطاقة  
 الملاحظة

12.36 71.24 78 58.88 1.65 

 متوسط التطبيق القبلي(  -* درجة الكسب = )متوسط التطبيق البعدي          

لكترونية التفاعليـة الوحدة الإأن (  7يتبين من الجدول )
ذات فاعلية في تنمية الجانـب الأدائـي لمهـارات الأمـن السـيبراني  

ــيم ــال التعلــــ ــة: )مجــــ ــالات فرعيــــ ــة، وكمجــــ ــة كليــــ ــال  ،كدرجــــ مجــــ
 ،أبعاد فرعية: )الاتصـالات الرقميـةمجال الحماية(، وك  ،الاحترام

الوصـــــول  ،الثقافـــــة ومحـــــو الأميـــــة الرقميـــــة ،لكترونيـــــةالتجـــــارة الإ
الحقـوق والمســؤوليات  ،اللياقـة الرقميـة ،القـوانين الرقميـة ،الرقمـي
ــة ــة ،الرقميـ ــحة والســـلامة الرقميـ ــة  ،الصـ ــمان الوقايـ ــراءات ضـ إجـ

والحمايــــة الرقميــــة(. حيــــث بلغــــت قــــيم نســــبة الكســــب لمعادلــــة 
(، 1.64(، )1.65(، )1.69"بــــــــــلاك" علــــــــــى الترتيــــــــــب: )

(، وهي قيم تتعدى الحد الذي اقترحه "بلاك" للحكـم 1.62)
ــى فاعليــــة الوحــــدة الإلكترونيــــة  ــة الــــبرنامج، ممــــا يؤكــــد علـ بفاعليـ

دائيــــة المرتبطــــة بمهــــارات الأمــــن التفاعليــــة في تنميــــة الجوانــــب الأ
 السيبراني في ضوء محددات المواطنة الرقمية.
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ويمكـــــن أن تعـــــزى فاعليـــــة وحـــــدة إلكترونيـــــة تفاعليـــــة في تنميـــــة 
الجوانــــب الأدائيــــة المرتبطــــة بمهــــارات الأمــــن الســــيبراني في ضــــوء 
ــغف الطالبــــات  ــة: شـ ــة للأســــباب الآتيـ ــة الرقميـ ــددات المواطنـ محـ

قــــد و  ،كتســــاب المهــــارات العمليــــةوحــــبهن للــــتعلم وحماســــهن لا 
ــبب  ــود الســ ــتي تــــواجههم إيعــ ــيبرانية الــ ــرة المشــــكلات الســ لى كثــ

ا عنــد اســتخدام التطبيقــات خصوصــ   ،الأشــخاص ويتعــرض لهــا
التقنية والاتصال بالإنترنت. وتنوع أدوات التعلم والوسائط التي 
تشرح الخطوات العملية في أجـزاء وخطـوات تفصـيلية متسلسـلة 

طقـــي لموضـــوعات الأمـــن الســـيبراني داخـــل الوحـــدة في ترتيــب من
تقان الـتعلم إمما يسهم في صقل المهارات الأدائية و   ،لكترونيةالإ

ليهـا في أي وقـت إكـن الرجـوع يمكما   السيبراني،لمهارات الأمن  
لتطبيــق الممارســات العمليــة بالإبحــار داخــل الوحــدة الإلكترونيــة 

 الأدائية.مما انعكس على تنمية الجوانب  ،التفاعلية
ــن       ــه العديــــد مــ ــلت إليــ ــا توصــ ــة مــــع مــ ــق هــــذه النتيجــ وتتفــ

( 2020) ،( و)الشهراني2021،  الدراسات كدراسة )العلوان
الــتي  (National Cyber Security Awareness, 2020)و

ــدت ــة والبرمجيــــات في  علــــى أكـ ــتخدام التقنيــــات التفاعليـ أن اسـ
داء المهـــاري في العمليــة التعليميـــة لهــا تأثـــير جيـــد علــى تنميـــة الأ

ــن  ــيبراني،الأمــــ ــه   الســــ ــدي وطــــ ــة الجنــــ ــع دراســــ ــت مــــ ــا اتفقــــ كمــــ
( بالاهتمام بتنمية مهارات الأمن السيبراني وممارساتها 2019)

ســـتراتيجيات إالتطبيقيـــة وطـــرق توظيفهـــا مـــن خـــلال اســـتخدام 
 تقنية متطورة. 

هــل : "النتائج المتعلقة بالإجابة عن السلال الذي ينص عل 
ارتباطيــة ذات دلالــة إحصــائية عنــد مســتوى الدلالــة بــين توجد علاقة  

(0.05≥  α بين مقدار النمــو في الجانــب المعــرفي والجانــب الأدائــي )
ــددات  ــوء محـ ــامعيين في ضـ ــة الجـ ــيبراني لـــدى الطلبـ ــن السـ لمهـــارات الأمـ

وللإجابــة عـــن الســؤال الثالـــث، تم اختبــار صـــحة ؟". المواطنــة الرقميـــة
لا توجــد علاقــة ارتباطيــة ذات  نــص علــى: " الــذي الفععرو الثالععث

بــين مقــدار النمــو ( α ≤ 0.05دلالــة إحصــائية عنــد مســتوى الدلالــة )
لمهـــارات الأمـــن الســـيبراني لـــدى في الجانـــب المعـــرفي والجانـــب الأدائـــي 

 .الطلبة الجامعيين في ضوء محددات المواطنة الرقمية"
ولاختبار صحة الفرض الثالــث، تم اســتخدام معامــل ارتبــاط 

للتحقــــــق مــــــن الدلالــــــة  ؛(Pearson's coefficient"بيرســــــون" )
الاختبــار المعــرفي  فيالإحصائية للعلاقة الارتباطية بين درجات الطلبــة 

ودرجــــاتهم علــــى بطاقــــة الملاحظــــة بعــــد تطبيــــق الــــبرنامج القــــائم علــــى 

لكترونيــــة التفاعليــــة، وجــــاءت النتــــائج كمــــا يبــــين الجــــدول الوحــــدة الإ
 :الآتي

 
ائج معامل ارتباط "بيرسون" للعلاقة الارتباطية بين الجانب المعرفي (: نت8جدول )

لدى الطلبة الجامعيين في ضوء محددات  والجانب الأدائي لمهارات الأمن السيبراني  
 . المواطنة الرقمية

 متغيرات الدراسة  
معامل 
 الارتباط

مستوى 
 الدلالة 

الدلالة  
 الإحصائية

الجانب المعرفي لمهارات  
 السيبرانيالأمن 

دال عند   0.00 0.728
الجانب الأدائي لمهارات   0.05

 الأمن السيبراني
 

ــاط )ر(  أن( 8يتضــــح مــــن الجــــدول )      ــة معامــــل الارتبــ قيمــ
ــن  ــارات الأمـ ــي لمهـ ــرفي والجانـــب الأدائـ ــة بـــين الجانـــب المعـ للعلاقـ
الســــيبراني لــــدى الطلبــــة الجــــامعيين في ضــــوء محــــددات المواطنـــــة 

(، مما يؤكد على وجـود علاقـة ارتباطيـة 0.728)بلغت الرقمية  
( بين 0.05) الدلالةموجبة ذات دلالة إحصائية عند مستوى 

ــو  ــيبراني مقـــــدار النمـــ ــارات الأمـــــن الســـ في الجوانـــــب المعرفيـــــة لمهـــ
والجوانب الأدائية لمهـارات الأمـن السـيبراني بعـد تطبيـق الـبرنامج 

ويمكن أن تعـزى هـذه   لكترونية التفاعلية.القائم على الوحدة الإ
ــة إلى أن  ــدةالنتيجـ ــد أســــهمت في الإ الوحـ ــة قـ ــة التفاعليـ لكترونيـ

ــو  ــدار النمـ ــة بــــين مقـ ــى العلاقـ ــز علـ ــاب مهــــارات التركيـ في اكتسـ
مــر الــذي أســهم في الأمــن الســيبراني بشــقيها المعــرفي والأدائــي الأ

تنميتها لوجود العلاقة والترابط بين محتوى الأمن السيبراني، كما 
لكــتروني التفــاعلي عــزز مــن نمــو وتحســن مهــارات أن المحتــوى الإ

 إحــــدىالأمــــن الســــيبراني لــــدى الطالبــــات، كمــــا أن التطــــور في 
احبه تحســـــن ونمـــــو بقـــــدر مـــــا في المتغـــــير الآخـــــر. المهـــــارات يصـــــ

لكترونيــة التفاعليــة ويســتخلص مــن هــذه النتيجــة أن الوحــدة الإ
قد تسـهم في تنميـة مهـارات الأمـن السـيبراني، وهـذا بـدوره يعـزز 
العلاقة الارتباطية بين مقدار النمو في مهـارات الأمـن السـيبراني 

للدراسة الحالية مع   بشقيها المعرفي والمهاري. وتتفق هذه النتيجة
( التي كشفت عن وجود علاقة 2019نتيجة دراسة الحافظي )

المواطنـــة الرقميـــة علـــى التـــأثير في النمـــو  مفـــاهيمارتباطيـــة في نمـــو 
 بشــــكل إيجــــابي علــــى مهــــارات المواطنــــة الرقميــــة لــــدى مســــتقبلا  

ا قــدرة النمــو في جــدة، وأيضـ   زعبـد العزيــالطـلاب بجامعــة الملــك 
 في النمـــــو اطنـــــة الرقميـــــة علـــــى التـــــأثير مســـــتقبلا  في مهـــــارات المو 
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  بشكل إيجابي في مفاهيم المواطنة الرقمية.
 
 التوصيات والمقترحات   –
توظيف مفاهيم ومهارات الأمن السيبراني والمواطنة الرقميـة  -

في مختلــف المقــررات الدراســية في التعلــيم الجــامعي بتصــميم 
 ا.رقميًّ منهجية بهدف الوعي لمجتمع آمن  أنشطة لا

ــتي  - ــورش الـ ــن تنفيـــذ الـ ــيبراني بمزيـــد مـ ــال الأمـــن السـ ــراء مجـ إثـ
ــن  ــز مهــــارات الأمــ ــاري والأدائــــي لتعزيــ تــــدعم التطبيــــق المهــ
الســيبراني والتصــدي لمخاطرهــا والــوعي بالاســتخدام الآمــن 

 للتكنولوجيا والتطبيقات الرقمية والإنترنت. 
الســيبراني دارة العامــة للأمــن عمــل شــراكة بالتعــاون مــع الإ -

بالجامعـــــات الســـــعودية والمركـــــز الـــــوطني الإرشـــــادي للأمـــــن 
الســـــيبراني في تطبيـــــق التوعيـــــة المعرفيـــــة والمهاريـــــة في الأمـــــن 
السيبراني للتصـدي لتحـديثات الهجمـات السـيبرانية وطـرق 

 التغلب عليها.
نشــر أهــم مســتجدات المجــال في مهــارات الأمــن الســيبراني  -

ســــــــائل التواصــــــــل وســــــــبل الحمايــــــــة مــــــــن مخاطرهــــــــا عــــــــبر و 
الاجتمـــــاعي التابعـــــة للمؤسســـــات التعليميـــــة بهـــــدف بنـــــاء 

 مواطن رقمي صالح يحمي نفسه والآخرين.
إعــادة تطبيــق الدراســة علــى مســتوى الجامعــات الســعودية  -

ــدعم بالإ ــران المـ ــم الأقـ ــر تعلـ ــان أثـ ــاعلي وبيـ نفوجرافيـــك التفـ
علــــى تنميــــة مهــــارات الأمــــن الســــيبراني في ضــــوء محــــددات 

 قمية.المواطنة الر 
إعــادة تطبيــق الدراســة علــى مســتوى الجامعــات الســعودية  -

التشـاركية( –التعاونيـة–وبيان أثـر بيئـات الـتعلم )الشخصـية
ــن  ــارات الأمـ ــة مهـ ــى تنميـ ــة علـ ــطة التفاعليـ ــة بالأنشـ المدعمـ

 السيبراني في ضوء محددات المواطنة الرقمية.
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https://ndu.gov.sa/sites/default/files/2021-09/ndu-annual-report.pdf
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(. درجة وعي طلبة الجامعات الأردنية  2020لبة، منال. )العمري، ربى ؛ وطوا
الرقمية.   المواطنة  منشورةلمفهوم  غير  ماجستير  العلوم  رسالة  ، كلية 

 التربوية، جامعة الشرق الأوسط، عمان.  
( فوزية.  الجامعات  2020فلاته،  دور  لتفعيل  مقترحة  إستراتيجية  نحو   .)

جامعة المنصورة،  –كلية التربيةمجلة  السعودية في تعزيز المواطنة الرقمية.  
110  ،197-243 . 

( هبه.  السيبرانية  2020محمد،  الحروب  جغرافية  على  قائم  مقترح  برنامج   .)
المعلمين   لطلاب  الرقمية  المواطنة  قيم  وتعزيز  بمخاطرها  الوعي  لتنمية 

–81(،  44، )3جامعة عين شمس،  –مجلة كلية التربيةبكلية التربية.  
150  . 

عب الملك  لمركز  التابع  العام  الرأي  لاستطلاعات  الوطني  للحوار  المركز  العزيز  د 
الاسترجاع  (.  2022)  الوطني. من:  10/11/2021تاريخ   ،

https://ncpop.org.sa/Questionnaire/Archive 
( الحميد.  عبد  الله،  وجاب  ؛  بندر  مقرر2018الملحم،  تقييم  المهارات    (. 

الحياتية والتربية الأسرية في ضوء تضمينه لمهارات المواطنة الرقمية لدى  
الثانوية،   المرحلة  منشورةطلاب  غير  ماجستير  التربية،  رسالة  ، كلية 

 جامعة القصيم، السعودية.  
(. الأمن السيبراني والمواطنة الرقمية  2019المنتشري، حليمة. فطاني، هانية )  

والعلاقة الصناعية  .  المفهوم  الثورة  الدولي  للمؤتمر  مقدمة  عمل  ورقة 
 عمان. -، صحار 157ع  الرابعة وأثرها على التعليم،

( هانية.  وفطاني،  ؛  حليمة  والمواطنة  (.  2019المنتشري،  السيبراني  الأمن 
 . سلطنة عمان: وزارة التربية والتعليم. الرقمية المفهوم والعلاقة 

( محمد  والمنتشري،  حليمة؛  والمواطنة  (.  2019المنتشري،  السيبراني  الأمن 
 . 1. طالرقمية

السيبراني تحديات وآفاق ) (. الجامعة للفرنكوفونية  2017مؤتمر الأمن والدفاع 
الاسترجاع:  –)بيروت تاريخ  من:  5/11/2021لبنان(.   ،

lb/common/news.aspx?newsIhttps://www.ul.edu.
d=1191&lang=3     

)  التعليم  هيئة التقنية  (.  2019والتدريب.  تعلم  لمجال  التخصصي  الإطار 
 . هيئة التعليم والتدريب. الرقمية

الاسترجاع   تاريخ  السيبراني.  للأمن  الوطنية  :  من  7/12/2021الهيئة 
https://nca.gov.sa/pages/about.html 

)  الهيئة السيبراني.  للأمن  للأمن  (.  2018الوطنية  الأساسية  الضوابط 
 .  السيبراني
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