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طريقة التحقق بخطوتين للحسابات 

-:(الثنائيةالمصادقة)بخطوتينالتحقق

عندنصيةرسالةلإرسالالهاتفرقمادخالالىاعدادهاعندالمستخدممنتطلببحيثالمرور،كلمةالىبالإضافةمعينةخدمةاونظاماوللحسابالمستخدمهويةمنللتحققاضافيةامنيةطريقةهي

.الدخولتسجيلمحاولة

بإعدادقمتإذا.ستخدمهاتالتيالمروركلمةإلىبالإضافةالاجتماعيالتواصلشبكاتفيحساباتكحمايةفيتساعدكالتيالأمانميزاتإحدىبأنهابخطوتينالتحققاوالثنائيةالمصادقةتعريفيمكن

علىبخطوتينالتحققليةعمتعتمد.الجوالأومتصفحمنالحسابإلىالوصولمحاولةفيهاتتممرةكلفيالدخولتسجيلمحاولةتأكيدأوخاصدخولتسجيلرمزبإدخالمطالبتكفستتمثنائية،المصادقة

:أمرين

المروركلمةوهو:تعرفهشيء.1

USBبيإسيومفتاحأوبالحسابالمرتبطالجوالهاتفكمثلا:تملكهشيء.2 KeyمفتاحأيضايسمىU2Fبالحسابمرتبط.

.خاصتطبيقعبرالتحققبتفعيلقامتالشركاتبعضولكنبالمستخدمالخاصالجوالباستخدامالحسابتأمينمنالمستخدمتمُكنالطريقةهذه

هناكيكونعندمامفيدةتكونالاداةهذهجوال،رسالةاستخداممنبدلاا (Authenticator)يسمىاضافيةكأداةالتحققتطبيقاضافتكالهوتميل،الالكترونيالبريدخدمةمزوديوبعضالبنوك:مثلاا 

.تحققكأداةالجوالرسالةاستخدامفيفُضلمدراءعدةهناككاناناماالاجتماعي،التواصلشبكاتلحسابواحدمدير



طريقة التحقق بخطوتين للحسابات 

-:بخطوتينالتحققأنواع

-:نصيةبرسالةالتحقق.1

ستخدممنالتحققيتمحيثوغيرها،والبنوكالموحدالوطنيالنفاذخدمةفيالمُستخدممثل .إدخالهخدمالمُستمنويطُلبجوالهإلىنصيةرسالةعبررمزبإرسالالما

تسجيل الدخول باستخدام 
اسم المستخدم و كلمة 

المرور

إرسال رمز عبر رسالة 
نصية

إدخال الرمز 
التحقق من الرمز وإكمال 

الدخول في حال كان الرمز 
المدخل  صحيح

-:مُصادقةتطبيقباستخدامالتحقق.2

ولالدخعمليةلإكمالالرمزإدخالالمستخدممنيطُلبثمالمُصادقةتطبيقاتإحدىعبرقصيرةزمنيةفترةكلتوليدهيتمرمزعبرالمستخدممنالتحققيتم

دم تسجيل الدخول باستخدام اسم المستخ
و كلمة المرور

إدخال الرمز الذي تم توليده عبر 
تطبيق المُصادقة

التحقق من الرمز وإكمال الدخول في 
حال كان الرمز المدخل  صحيح



طريقة التحقق بخطوتين للحسابات 

-:بخطوتينالتحققأنواع

-:(U2F)بياسيومفتاحباستخدامالتحقق.3

ا لاالاتصالبتقنيةمدعوماكانإذا)الجوالأوالكمبيوتربجهازتوصيلهالمستخدممنيطُلببياسيومفتاحعبرالمستخدممنالتحققيتم (سليكا

دم تسجيل الدخول باستخدام اسم المستخ
و كلمة المرور

اس بي ثم الضغط يوإدخال مفتاح 
على الزر

التحقق من المفتاح و إكمال الدخول 
ا  في حال كان المفتاح صالحا

U2Fمثال على مفتاح المصادقة 



طريقة التحقق بخطوتين للحسابات 

Google"قوقلمُصادق"تطبيقتنزيل Authenticator:-

ا  ا، الرجاء تنزيله لشرح طريقة استخدامه لاحقا في حال لم يتم تنزيل التطبيق مسبقا

https://bit.ly/gauthas https://bit.ly/gauthps



طريقة التحقق بخطوتين للحسابات 

Microsoft"ميكروسوفتمُصادق"تطبيقتنزيل Authenticator:-

ا  ا، الرجاء تنزيله لشرح طريقة استخدامه لاحقا في حال لم يتم تنزيل التطبيق مسبقا

https://bit.ly/mauthas https://bit.ly/mauthps


