
الإدارة العامة للأمن السیبراني
آلیات العمل عن بعد بشكل آمن
د.مروان علي البحر



المقدمة
عمل الموظفین عن بعُد قد یعرض شبكة الجامعة لبعض المخاطر الأمنیة ●

وجود VPN كأحد الحلول لحمایة الاتصال بالشبكة●



 لماذا نھتم ؟
ضمان التأكد من أن المنسوبین بجامعة ام القرى  لدیھم التوعیة الأمنیة اللازمة 

وعلى درایة بمسئولیاتھم في مجال الأمن السیبراني.

الاستخدام الآمن للأجھزة المخصصة للعمل عن بعد والمحافظة علیھا وحمایتھا●

التعامل الآمن مع ھویات الدخول وكلمات المرور●

حمایة  البیانات  التي  یتم  حفظھا  على  الأجھزة  المستخدمة  للعمل  عن  بعد●

تجنب العمل عن بعد باستخدام أجھزة أو شبكات عامة غیر موثوقة●



الاستخدام الآمن للأجھزة المخصصة للعمل عن بعد والمحافظة علیھا وحمایتھا

عدم استخدام الأجھزة الشخصیة ● 
تثبیت برنامج مكافحة فیروسات یتضمن برنامج جدار حمایة●
التحدیث الدوري لنظام التشغیل الخاص بك وجمیع التطبیقات●
عدم تحمیل برامج غیر اصلیة او الضغط على روابط مجھولة المصدر ●



التعامل الآمن مع ھویات الدخول وكلمات المرور

تنفیذ المصادقة الثنائیة●
استخدم مدیر كلمات المرور●
عدم مشاركة كلمات المرور ●



حمایة  البیانات  التي  یتم  حفظھا  على  الأجھزة  المستخدمة  للعمل  عن  بعد

تجنب مشاركة المعلومات المتعلقة بالعمل على وسائل التواصل الاجتماعي●

حمایة الأجھزة الفعلیة●

الحفاظ على المعلومات الحساسة من خلال تشفیرھا أثناء الحفظ والمشاركة ●



تجنب العمل عن بعد باستخدام أجھزة أو شبكات عامة غیر موثوقة

● Session hijacking  اختطاف الجلسة الالكترونیة
● سرقة المعلومات الشخصیة



VPN خطوات تفعیل
الخطوة رقم ١

زیارة الرابط التالي وتعبئة النموذج

https://uqu.edu.sa/cybersecurity/App/For

 ms



VPN خطوات تفعیل
الخطوة رقم ٢

قم بتعبئة النموذج بالمعلومات الصحیحة ومن ثم 

 إرسال الطلب 



VPN خطوات تفعیل
الخطوة رقم ٣

سوف تقوم الادارة بمراجعة طلبك و من ثم 

 الموافقة وإرسال التعلیمات الالحاقیة 



VPN خطوات تفعیل
الخطوة رقم ٤

قم بزیارة الرابط التالي 

https://vpn.uqu.edu.sa



VPN خطوات تفعیل
الخطوة رقم ٥

 قم بادخال كلمة المرور و كلمة المرور الخاصة

 بحسابك الجامعي

 ومن ثم اختار البرنامج على حسب نظام التشغیل

  الخاص فیك



VPN خطوات تفعیل
الخطوة رقم ٦

 قم بادخال كلمة المرور و كلمة المرور الخاصة

 بحسابك الجامعي وسوف یتم الاتصال بالخدمة 



VPN  بعض المشاكل في استخدام
المشكلة رقم ١

 تمكن المشكلة في عملیة المصادقة حیث تتطلب

 إعادة تسجیل الدخول لحسابك مرة اخرى 



VPN  بعض المشاكل في استخدام
المشكلة رقم ٢

 تمكن المشكلة في DNS resolver حیث تتطلب

  إعادة ضبط المتصفح

 



VPN  بعض المشاكل في استخدام



الأسئلة والاستفسارات 



شكرًا لكم على حضوركم


