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Cybercrimes and Digital Forensics Forum

Forum Aims:

- Looking at modern issues, experience, and practices in fields related 
to cybercrimes and digital forensics.

- Looking at laws and regulations and principles of investigation in fields 
related to digital forensics and cybercrimes.

- Looking at trends in education and training in the field of cybercrimes 
and digital forensics, and presenting the experience of Naif Arab 
University for Security Sciences (The Digital Forensics Laboratories).

- Exchanging experiences and looking at the latest developments in 
research and technology and defensive strategies in fields related 
to digital forensics and cybercrimes.

Main Topics of the Forum:

- The latest developments in academic research related to cybercrimes 
and digital forensics.

- Efforts and developments in laws and legislations that systematize 
cybercrimes and digital forensics on an Arab and international scale.

- Education and training in fields related to cybercrimes and digital 
forensics on an Arab and international scale.

- The present state and future of modern technologies and standard 
practices in fields related to cybercrimes and digital forensics on an 
Arab and international scale.

Organizers:

Naif Arab University for Security Sciences represented by:

- The Arab Society for Forensic Sciences and Forensic Medicine (ASFSFM)
- Events Manegement / General Directorate of External Relations
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Scientific Committee:

Dr. Fahad Mohammed Alharby
Naif Arab University for Security Sciences

Dr. Hasan Ahmed Alshehri
Naif Arab University for Security Sciences

Dr. Abdulsallam Bakdash
Naif Arab University for Security Sciences

Dr. Abdulrazaq Abdulaziz Almarjan
King Abdullah University of Science and Technology (KAUST)

Dr. Fatimah Yousef Alakeel
King Saud University

Dr. Moudhi Mohammed Aljamea
Saudi Telecom Company(STC)

Dr. Hamad Mansoor Alawar
Dubai Police

Colonel Dr. Rashed Awadh Al-adheelah
Department of Criminal Evidence in Riyadh

Dr. Meryem Abdulqader Ammi
Naif Arab University for Security Sciences
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DAY - 1
Tuesday  19.11.2019

08.30-10.00   AM Registration
10.00-10.30   AM Opening
10.30-12.00   PM Plenary Session  (Hall A)

Open Panel discussion

Cybercrimes and Digital Forensics:
Challenges and Opportunities

12.00-13.00   PM Break
13.00-14.30   PM Session 1 (Hall A)

Education and training in fields related to 
cybercrimes and digital forensics 

Oral Presentations OP1 - OP4

14.30-14.45   PM Break
14.45-16.30   PM Exibition, Laboratories Tour

Cypercrimes and Digital Forensics  
Exibition

NAUSS Digital Forensics Laboratories Tour

Workshops
Lab. 4 Lab. 1

13.30-14.30   PM Workshop 1 Workshop 2- Part1

14.45-16.15   PM Workshop 3 Workshop 2- Part2
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DAY - 2
Wednesday  20.11.2019

08.30-09.00   AM Registration
09.00-10.30   AM  Session 2 (Hall A)

Latest Developments in Cybercrimes and 
Digital Forensics

Oral Presentations OP 5 - 8

10.30-10.45   AM Break
10.45-12.15   PM  Session 3 (Hall A)

The Present State and Future of Modern 
Technologies and Standard Practices in 

Fields Related to Cybercrimes and Digital 
Forensics

Oral Presentations OP 9 - 12

12.15-13.15   PM Break
13.15-14.45   PM  Session 4 (Hall A)

Open Panel Discussion

Cybercrimes and Digital Forensics: Updates 
and Solutions

Workshops
Lab. 4 Lab. 3

10.45-12.15   PM Workshop 4 Workshop 5- Part1

13.15-14.45   PM Workshop 6 Workshop 5- Part2

Lab. 1
13.15-14.45   PM Repeated Workshop 2
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DAY - 3
Thursday  21.11.2019

09.00-10.30   AM Session 5 (Hall A)
Developments in Laws and Legislations Re-
lated to Cybercrimes and Digital Forensics 

Oral Presentations OP 13 - 16

10.30-10.45   AM Break
10.45-12.15   PM Session 6 (Hall A)

Open Panel Discussion

Legal Frameworks for Combatting 
Cybercrimes

12.15-13.00   PM Closing Ceremony, Recommenda-
tions (Hall A)
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DAY - 1
Tuesday  19.11.2019

Registration             : 08.30 - 10.00   AM
Opening Ceremony : 10.00 - 10.30   AM

10.30-12.00 PM : Plenary Session  (Hall A), Cybercrimes 
and Digital Forensics: Challenges and Opportunities

Moderator  : Dr. Abdulrazaq Abdulaziz Almarjan
Manager of Security Systems, King Abdullah University of Science 
and Technology (KAUST), Saudi Arabia.

Topics

- Cyber Laws and Digital Forensics.

القوانين ال�سيبرانية  والأدلة  الجنائية الرقمية.

- Education in Cybercrimes and Digital Forensics: Challenges and Opportunities.

التعليم في الجرائم ال�سيبرانية والأدلة الرقمية: التحديات والفر�ص.

- Role of ITU in Cyber Security 

دور الاتحاد الدولي للات�صالات في الأمن ال�سيبراني

- Combating Cross-border Organized Crime and Strategies to deal with Cyber-
crimes.

الجرائم  مع   التعامل  في  الإ�ستراتيجية  والخطط  للحدود  والعابرة  المنظمة  الجرائم  مواجهة 

ال�سيبرانية.
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- The Employing of Technology in Traditional Crimes and how to Qualify Special-
ists to Deal with the Rapid Development of Cybercrimes.

ال�سريع  التطور  مع  للتعامل  المخت�صين  ت�أهيل  وكيفية  التقليدية  الجرائم  في  التقنية  توظيف 

للجرائم ال�سيبرانية.

Panelists

His Excellency Dr. Khalid Al-Luhaidan
Member of the Supreme Court, Saudi Arabia

Mr. ​Ebrahim Al-Haddad
Regional Director, Arab States, International Telecommunication Union (ITU).

Dr. Saleh Ibrahim Almotairi
General Director, National Cybersecurity Center (NCS), Saudi Arabia

Dr. Danil Zakoldaev
Dean of Faculty of Information Security and Computer Technologies of ITMO 
University, St. Petersburg, Russia.

Col. Saeed M. Al Hajri
Director, Cybercrime Department, Criminal Investigation Department, Dubai 
Police, UAE
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13.00-14.30 PM : Session 1 (Hall A), Education and training 
in fields related to cybercrimes and digital forensics

Chairperson: Dr. Fatimah Yousef Alakeel
Director of Training Center, Faculty of Applied Studies and 
Community Service, KSU

OP 1

Title:
How will Naif Arab University for Security Sciences Contribute to Reducing Cyber 
and Conventional Crimes?

كيف �ست�سهم جامعة نايف العربية للعلوم الأمنية في الم�شاركة في الحد من الجرائم ال�سيبرانية 

والتقليدية؟

Author:
Dr. Abdulrazaq Abdulaziz Almarjan

Affiliation:
Director of Security Technology Department, King Abdullah University of Science 
and Technology (KAUST),  Saudi Arabia.

OP 2

Title:
Addressing Cybercrime Challenges: Strategies for Capacity & Capability Building.

مواجهة تحديات الجرائم ال�سيبرانية: �إ�ستراتيجيات بناء القدرات والكفاءات.

Author:
Prof. Dr. Muhammad Khurram Khan

Affiliation:
Center of Excellence in Information Assurance, King Saud University, Saudi Arabia
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OP 3

Title:
Education and Training in Fields Related to Cybercrimes and Digital Forensics on 
an Arab and International Scale. 

الم�ستويين  على  الرقمية  والأدلة  ال�سيبرانية  بالجرائم  المتعلقة  المجالات  في  والتدريب  التعليم 

العربي والدولي.

Author:
Dr. Moudhi Mohammed Aljamea

Affiliation:
General Manager of Digital Technology at STC Academy,  Saudi Arabia

OP 4

Title:
Threats Landscape and the Role of Education and Training in Cybersecurity.

م�شهد التهديدات ودور التعليم والتدريب في مجال الأمن ال�سيبراني.

Author:
Mr. Rasheed Al-Odah

Affiliation:
Trend Micro, Japan
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WORKSHOPS

13:30  - 14:30 : Workshop 1,  (Lab 1)

Title
Connected Threat Defense

Presenter
Mr. Ali Zubayd

Affiliation
Cybersecurity Consultant, Trend Micro, KSA

13:30  - 14:30 / 14:45  - 16:15 : Workshop 2,  (Lab 4)

Title
Voice and Face Biometrics: How to Find and Verify People

Presenters
Mr. Konstantin Danilov 1, Mr. Kais Boughanmi 2 

Affiliation
1 Product Manager, Speech Technology Center, Russia
2 Business Development Manager, Speech Technology Center, Russia

14:45  - 16:15 : Workshop 3,  (Lab 1)

Title
How to build Efficiency and Reduce Time around Managing Cases and Forensic 

Tasks

Presenters
Dr. James Kent 1, Mr. John Nassif 2 

Affiliation
1 CEO & Co-Founder Black Rainbow Ltd, United Kingdom
2 Region Head META-APAC, Black Rainbow Ltd, Dubai, UAE
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DAY - 2
Wednesday  20.11.2019

Registration             : 08.30 - 09.00   AM

09.00-10.30 AM :  Session 2 (Hall A)
Latest Developments in Cybercrimes and Digital Forensics

Chairperson: Dr. Hasan Ahmed Alshehri	
Forensic Sciences Dep., College of Criminal Justice, NAUSS

OP 5

Title:
The Need for a Holistic Approach to Cyber Safety

الحاجة �إلى نهج �شمولي في ال�سلامة ال�سيبرانية

Author:
Prof. Elhadj Benkhelifa

Affiliation:
Staffordshire University, UK

OP 6

Title:
Challenges and Techniques in Drone Forensics.

التحديات والتقنيات في الأدلة الجنائية الرقمية للطائرات الم�سيرة.

Author:
Dr. M A Hannan Bin Azhar

Affiliation:
Canterbury Christ Church University, UK.
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OP 7

Title:
Decoding the Minds of Hackers: The Intersection of Research and Reality.

فك رموز طرق تفكير الهاكر: تقاطع البحث والواقع.

Author:
Prof. Christopher E. Pogue

Affiliation:
Head of Nuix Partner Connect / Adjunct Professor, Southern Utah University, USA

OP 8

Title:
The Future of Forensic evidence and 3D Printing.

م�ستقبل الأدلة الجنائية الرقمية والطابعات ثلاثية الأبعاد.

Author:
Major. Dr. Hamad M Alawar 

Affiliation:
Biometrics & Forensic Gait Analysis Expert, Dubai Police, UAE.
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10.45-12.15 PM : Session 3 (Hall A), The Present State and 
Future of Modern Technologies and Standard Practices 
in Fields Related to Cybercrimes and Digital Forensics

Chairperson  : Colonel Dr. Rashed Awadh Al-Adheelah
Director of Crime Investigation Division, Department of Criminal 
Evidence in Riyadh, Saudi Arabia

OP 9

Title:
Digital Sensor and Media Forensics: A Practical Approach.

�أجهزة الا�ست�شعار الرقمية والو�سائط الجنائية الرقمية: منهج عملي.

Author:
Prof. Ahmed Bouridane

Affiliation:
Northumbria University Newcastle, UK.

OP 10

Title:
Cloud Forensics Investigation (Challenges and Solutions).

التحقيق في الأدلة الجنائية الرقمية ال�سحابية  )التحديات والحلول(.

Author:
Dr. Saad Alqahtany.

Affiliation:
Head of Video Forensics, Forensic and Criminology Department, MOI, KSA.

OP 11

Title:
Cybercrimes and Methods to Dealing with Digital Evidence

الجرائم ال�سيبرانية وطرق التعامل مع الدليل الرقمي.
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Author:
Lt. Col. Jalal bin Khalifa Al-Hashel.

Affiliation:
Director of Digital Forensics Department, General Directorate of Criminal Evi-
dence, Saudi Arabia.

OP 12

Title:
When Cyber Attacks Meet Financial Crimes.

عندما تتلاقى الهجمات ال�سيبرانية مع الجرائم المالية.

Author:
Mr. Yueng-Tien Lo.

Affiliation:
Ministry of Justice Investigation Bureau, Taiwan.

13.15-14.45 PM : Session 4 (Hall A), Open Discussion
Cybercrimes and Digital Forensics: Updates and Solutions

Chairperson  : Dr. Fahad Muhammed Alharby
Supervisor-General of Administrative Financial Affairs, NAUSS

Speech 1

Title:
What are the challenges / obstacles for Digital forensics in telecoms industry?.

ما التحديات و العقبات التي تواجه الأدلة الجنائية الرقمية في قطاع الات�صالات؟.

Speaker:
Mr. Mazen Dakhil  Al Ahmadi

Affiliation:
STC, Saudia Arabia
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Speech 2

Title:
Strategies to Combat Cybercrimes.

الجرائم الإلكترونية والإ�ستراتيجيات المختلفة لمكافحتها .

Speaker:
Col. Saeed M. Al Hajri 

Affiliation:
Director, Cybercrime Department, Criminal Investigation Department, Dubai Po-
lice, UAE

Speech 3

Title:
Eperience of Digital Forensic Labs in Dubai Police.

تجربة معامل الأدلة الجنائية الرقمية في �شرطة دبي.

Speaker:
Major. Hamad J Alajmi

Affiliation:
Deputy Director of Electronic Evidence Department, Dubai Police, UAE.

Speech 4

Title:
Utilizing Information Security Techniques as Digital Evidence for Cybercrime 
Activities 

الا�ستفادة من تقنيات �أمن المعلومات كدليل رقمي للجرائم ال�سيبرانية.

Speaker:
Prof. Dr.  Adnan Gutub

Affiliation:
Professor of Computer Engineering, Umm Al- Qura University, KSA.
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WORKSHOPS

10:45  - 12:15 : Workshop 4,  (Lab 1)

Title
Next Generation Digital Forensics: Challenges and Future Paradigm

Presenter
Eng. Pratap Kumar

Affiliation
Cyberforensics Specialist, Infratech, Saudi Arabia

10:45  - 12:15 / 13:15  - 14:45 : Workshop 5,  (Lab 2)

Title
Humanizing Digital Forensics

Presenter
Eng. Khaled Hegazy

Affiliation
Solution Consultant EMEA, Nuix, Australia

13:15  - 14:45 : Workshop 6,  (Lab 1)

Title
Drone Forensics

Presenter
1st Lt. Khalifa Mohammad AlRoom

Affiliation
Dubai Police, UAE



For submission and  more information, please contact:

 Journal’s Website: https://journals.nauss.edu.sa/index.php/JISCR
Journal’s e-mail: jiscr@nauss.edu.sa

Call for Papers

 Focus and Scope:
The topics covered in the JISCR include, but not limited to:

The JISCR publishes original contributions in English that fall under any of the following manuscript categories: Original 
research papers, Case reports, Review articles, Book Reviews and Conferences / Symposia Proceedings.

The Journal of Information Security and Cybercrimes Research (JISCR) is pleased to announce the publication of 
its volume3,  1st  issue in March 2019. The Journal welcomes the submission of scientific articles in all disciplines of 
Information Security and cybercrimes research.

• Computer and Networks security
• Cryptography and Foundations of Computer Security
• Authentication/Authorization and access control
• Privacy and Security in cyberspace issues
• Wireless Access Security
• Biometric applications security 
• Data science security
• E-commerce security
• Developing cyber safety policies
• Cybercrimes laws  

• Physical Computer Security
• Copyright and Intellectual property Law
• Intrusion detection systems and Firewall 
• Blockchain and smart contracts
• Incident response and Digital forensics 
• IT governance and risk management 
• Iot security and privacy
• Multimedia and mobile security
• Human factors in cybersecurity 

Journal of
INFORMATION SECURITY AND CYBERCRIMES RESEARCHJISCR

The Journal of Information Security and Cybercrimes 
Research (JISCR) is an academic, peer-reviewed, refereed 
journal, published by Naif Arab University for Security 
Sciences (NAUSS). It publishes specialized research 
work on Information Security and its pertinent topics 
in order to disseminate the modern and comprehensive 
concepts of security policies and mechanisms in 
the cyberspace. The JISCR contributes also to the 
advancement of knowledge related to the regulations 
and laws for ensuring cybersecurity.
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DAY - 3
Thursday  21.11.2019

09.00-10.30 AM :  Session 5 (Hall A)
Developments in Laws and Legislations Related to  
Cybercrimes and Digital Forensics 

Chairperson  : Prof. Tajuldeen Madani
Department of Criminal Law, College of Criminal Justice, Naif Arab 
University for Security Sciences

OP 13

Title:
Mechanisms for Combating Cybercrimes,  A Study in Algerian Legislation

�آليات مكافحة الجريمة الإلكترونية، درا�سة في الت�شريع الجزائري.

Author:
Prof. Tekarri Haifa Rachida

Affiliation:
Faculty of Law and Political Science University Ali Lounici Blida 02, Algeria

OP 14

Title:
Cybercrimes and The Difficulty of Implementing their Provisions

الجرائم ال�سيبرانية و�صعوبة تنفيذ �أحكامها

Author:
Prof. Amara El Mokhtar

Affiliation:
Faculty of Law, Mohammed V University of Rabat, Morocco



Fo
ru

m
 P

ro
gr

am
D

ay
 T

hr
ee

2019Cybercrime and Digital Forensics Forum
19-21 November

25

OP 15

Title:
Identify Laws, Legislations and Investigative Principles in the Fields of Cybercrime 
and Digital Evidence

والأدلة  ال�سيبرانية  التحقيق في مجالات الجرائم  و�أ�صول  والت�شريعات  القوانين  الوقوف على 

الرقمية

Author:
 Dr. Ahmed Saleh Alzahrani

Affiliation:
Public Prosecution, Saudi Arabia

OP 16

Title:
Criminal Responsibility for Cyber Terrorism Crimes

الم�سئولية الجنائية عن جرائم الإرهاب ال�سيبراني 

Author:
Dr. Khaled hamed moustafa

Affiliation:
Department of Criminal Law, College of Criminal Justice, Naif Arab University for 
Security Sciences
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10.45-12.15   PM : Session 6 (Hall A), Open Discussion
Legal Frameworks for Combatting Cybercrime

Chairperson  : His Excellency Dr. Khalid Al-Luhaidan
Member of the Supreme Court, Saudi Arabia

Speech 1

Title:
Cybercrime Investigation Procedures.

�إجراءات التحقيق في الجرائم ال�سيبرانية

Speaker:
Dr. Ahmed Salih Alzahrani

Affiliation:
Public Prosecution, Saudi Arabia

Speech 2

Title:
Cybercrime and Digital Evidence Laws and Legislations.

قوانين وت�شريعات الجرائم ال�سيبرانية والأدلة الرقمية

Speaker:
Mr. Fahad Abdulrahman Alduraibi

Affiliation:
CITC, Communications and Information Technology Commission.
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Speech 3

Title:
The Evidential weight of Digital Evidence 

حجية الدليل الرقمي في الإثبات

Speaker:
 Dr. Zaki Shannak

Affiliation:
Department of Criminal Law, College of Criminal Justice, Naif Arab University for 
Security Sciences

Speech 4

Title:
Mechanisms of International Cooperation  in the Fight against Cybercrimes

التعاون الدولي في  مواجهة الجرائم ال�سيبرانية

Speaker:
Prof. Amara El Mokhtar

Affiliation:
Faculty of Law, Mohammed V University of Rabat, Morocco

12.15 - 13.00      :  Closing Session, (Hall A)

Chairperson  : Dr. Abdulsallam Bakdash
Secretary General, The Arab Society for Forensic Sciences and Fo-
rensic Medicine



For more information, please contact:

 Journal’s Website: https://journals.nauss.edu.sa/index.php/AJFSFM/index
Journal’s Mail: ajfsfm@nauss.edu.sa

 Focus and Scope:
The topics covered in the AJFSFM include, but not limited to:

The AJFSFM publishes original contributions that fall under any of the following manuscript categories: Original research papers, 
Case reports, Review articles, Book Reviews and Conferences / Symposia Proceedings.

Papers can be written in English or Arabic. Articles received are sent for blind peer review, with a review procedure completed 
within 4-6 weeks of submission. Authors can also submit their manuscripts online or send them via  e-mail: ajfsfm@nauss.edu.sa

• Forensic Pathology
• Odontology
• Histochemistry
• Toxicology (drugs, alcohol, etc.)
• Psychiatry and Hypnotics
• Forensic Anthropology and Archeology
• Fingerprints and Impressions
• Firearms and Toolmarks
• Digital forensics and Cyber crimes

• Criminal justice
• Crime scene
• Investigations of value to public health
• Forensic chemistry (Inks, Paints, Dyes, Explosives, 

Fire accelerants)
• Forensic Biology (Serology, Human DNA profiling, 

Entomology, population Genetics, Anthropology)
• White collar crimes (Counterfeiting and Forgery; 

Questioned documents)

Arab Journal of
Forensic Sciences and Forensic MedicineAJFSFM

The Arab Journal of Forensic Sciences and Forensic Medicine (AJFSFM) is pleased to welcome the submission of scientific articles 
in all disciplines of forensic science and forensic medicine. The AJFSFM is a peer-reviewed, open access (CC BY-NC), international 
journal dedicated to the development and application of forensic sciences and forensic medicine knowledge and research for the 
purpose of law and justice across the globe.

The AJFSFM is an official publication of the Arab Society for Forensic Sciences and Forensic Medicine (ASFSFM) and is published 
twice a year.

CALLCALL
FOR PAPERSFOR PAPERS



Scientific Session
19 -21  November  2019

Speakers AbstractsFor more information, please contact:

 Journal’s Website: https://journals.nauss.edu.sa/index.php/AJFSFM/index
Journal’s Mail: ajfsfm@nauss.edu.sa

 Focus and Scope:
The topics covered in the AJFSFM include, but not limited to:

The AJFSFM publishes original contributions that fall under any of the following manuscript categories: Original research papers, 
Case reports, Review articles, Book Reviews and Conferences / Symposia Proceedings.

Papers can be written in English or Arabic. Articles received are sent for blind peer review, with a review procedure completed 
within 4-6 weeks of submission. Authors can also submit their manuscripts online or send them via  e-mail: ajfsfm@nauss.edu.sa

• Forensic Pathology
• Odontology
• Histochemistry
• Toxicology (drugs, alcohol, etc.)
• Psychiatry and Hypnotics
• Forensic Anthropology and Archeology
• Fingerprints and Impressions
• Firearms and Toolmarks
• Digital forensics and Cyber crimes

• Criminal justice
• Crime scene
• Investigations of value to public health
• Forensic chemistry (Inks, Paints, Dyes, Explosives, 

Fire accelerants)
• Forensic Biology (Serology, Human DNA profiling, 

Entomology, population Genetics, Anthropology)
• White collar crimes (Counterfeiting and Forgery; 

Questioned documents)

Arab Journal of
Forensic Sciences and Forensic MedicineAJFSFM

The Arab Journal of Forensic Sciences and Forensic Medicine (AJFSFM) is pleased to welcome the submission of scientific articles 
in all disciplines of forensic science and forensic medicine. The AJFSFM is a peer-reviewed, open access (CC BY-NC), international 
journal dedicated to the development and application of forensic sciences and forensic medicine knowledge and research for the 
purpose of law and justice across the globe.

The AJFSFM is an official publication of the Arab Society for Forensic Sciences and Forensic Medicine (ASFSFM) and is published 
twice a year.

CALLCALL
FOR PAPERSFOR PAPERS
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OP 1

Title:
How will Naif Arab University for Security Sciences Contribute to Reducing Cy-
bercrimes and Conventional Crimes?

كي��ف �ست�س��هم جامع��ة ناي��ف العربي��ة للعل��وم الأمني��ة في الم�ش��اركة في الح��د م��ن الجرائ��م ال�س��يبرانية 
والتقليدية؟

Authors:
Dr. Abdulrazaq Abdulaziz Almarjan

Affiliation:
Director of Security Technology Department, King Abdullah University of Sci-
ence and Technology (KAUST),  Saudi Arabia.

Abstract:
ت�ش�ير التقاري��ر الدولي��ة �إلى ارتف��اع جرائ��م الإنترن��ت، وذك��رت �إح�ص��اءات مرك��ز IC3 ل�ش��كاوي 
جرائ��م الإنترن��ت �أن��ه ا�س��تقبل �أعل��ى ع��دد �ش��كاوي من��ذ ع��ام 2014م، حي��ث ا�س��تقبل في ع��ام 2014م 
269.422 �ش��كوى وفي ع��ام 2018م قف��زت ال�ش��كاوي �إلى 351.936 �ش��كوى بمع��دل يزي��د عل��ى 900 

�ش��كوى يومياً. و�س��جلت جرائم الاحتيال وال�س��رقة والا�س��تغلال الإلكتروني خ�س��ائر مالية كبيرة قدرت 
ب 2.7 ملي��ار دولار �أمريك��ي لع��ام 2018م مقارن��ة ب��ـ 800 ملي��ون دولار �أمريك��ي لع��ام 2014م.

�أ�صبح��ت ه��ذه الجرائ��م ته��دد الأمن الوطن��ي للدول ولم تقت�صر مواجهتها عل��ى المنظومة العدلية 
الجنائية لوحدها بل م�س���ؤولية جميع القطاعات. ومن �أهم هذه القطاعات القطاع التعليمي الم�س���ؤول 

عن �إعداد وت�أهيل الخبراء والمخت�صين لمواجهة هذه المخاطر الحديثة. 
وتعت�رب جامع��ة ناي��ف العربي��ة للعل��وم الأمني��ة م��ن الجامع��ات الرائ��دة والمتمي��زة في �إع��داد الق��ادة 
والخ�رباء الأمني�ني في مج��الات �أمني��ة متع��ددة. وا�ست�ش��عاراً بدوره��ا في الم�س��اهمة والم�ش��اركة بتذلي��ل 
التحدي��ات الحديث��ة الت��ي تواج��ه المنظوم��ات العدلي��ة الجنائي��ة  في ال��دول العربي��ة، �أطلق��ت الجامع��ة 
ا�س�رتاتيجيتها الجدي��دة في ع��ام 2019م ور�ؤيته��ا لتك��ون الم�ؤ�س�س��ة الأولى في �إع��داد الق��ادة والخ�رباء 

الع��رب في المج��الات الأمنية.
�س��تتناول المحا�ض��رة الآلي��ات الت��ي اتبعته��ا الجامع��ة في ترجم��ة ه��ذه الر�ؤي��ة عل��ى �أر���ض الواق��ع 
لمواجه��ة الجرائ��م الحديث��ة، وم��ن �أه��م المح��اور الت��ي �س��يتم مناق�ش��تها؛ ماه��ي ا�س�رتاتيجية الجامع��ة 
لتكون رائدة في مواجهة الجرائم ال�سيبرانية والتقليدية؟، كيف �سيتم �إعداد القادة والخبراء العرب 
في مج��الات مكافح��ة الجرائ��م ال�س��يبرانية والأدل��ة الرقمي��ة الجنائي��ة؟، كي��ف �س��يتم الا�س��تفادة م��ن 
البيانات ال�ضخمة؟، ومن هم الم�س��تفيدون من برامج مكافحة الجرائم ال�س��يبرانية والأدلة الجنائية 

الرقمية؟.
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OP 2

Title:
Addressing Cybercrime Challenges: Strategies for Capacity & Capability Build-
ing

مواجهة تحديات الجرائم ال�سيبرانية: �إ�ستراتيجيات بناء االقدرات والكفاءات

Authors:
Prof. Dr. Muhammad Khurram Khan

Affiliation:
Center of Excellence in Information Assurance, King Saud University, Saudi Ara-
bia

Abstract:
Cybercrime is an offensive or illegal act that is undertaken with a criminal 

motive to intentionally acquire financial gains, cause physical or mental harm, 
and defame the victim. Such activities exploit vulnerabilities in use of the internet 
and computing systems to illicitly access or attack information and services. It is 
well-understood that crime follows money and due to the heavy global invest-
ments, online financial transactions, and monetary scale of cyberspace, it has also 
become a great treasure for illicit criminal activities.  

Cybercrimes are becoming increasingly pervasive and sophisticated and have 
more severe economic impact than most conventional crimes happened in the 
physical world. Furthermore, the modus operandi of cybercriminals is going to 
be more complex and persistent due to the use of offensive artificial intelligence 
(AI) and machine learning (ML) driven state-of-the-art hacking tools, which are 
quite hard to identify, protect, detect, respond and recover. It is estimated that cy-
bercrime damages could cost the world around USD 6 trillion by 2021, which is 
more profitable than the global trade of illegal drugs and higher than the GDP of 
many developed countries. On the other hand, to defend cyberspace from crimes, 
hacking, extortions, and intrusions, USD 1 trillion is expected to be spent globally 
between 2017 and 2021. 

Hence, to confront cybercrimes of new-age, state-of-the-art strategies are 
needed to build capacity and capability. In this speech, we would discuss some 
insights from the intersecting dimensions of policy, research and practice to fight 
against cybercrimes for a resilient, safe, and peaceful cyberspace.   
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OP 3

Title:
Education and Training in Fields Related to Cybercrimes and Digital Forensics on 
an Arab and International Scale 

التعلي��م والتدري��ب في المج��الات المتعلق��ة بالجرائ��م ال�س��يبرانية والأدل��ة الرقمي��ة عل��ى الم�س��توى العرب��ي 
والدولي.

Authors:
Dr. Moudhi Mohammed Aljamea

Affiliation:
General Manager of Digital Technology at STC Academy, Saudi Arabia

Abstract:
The rise of cybercrime continues to accelerate as it is expected it will cost the 

world $6 trillion annually by 2021, up from $3 trillion in 2015 and that shows us 
how cybercrimes is increasing and cyber forensic is becoming more important 
for cybersecurity policy and management nowadays. An effective fight against 
cybercrime is an important priority globally for many countries through building 
strong national strategies focusing on developing capabilities. In fact, in 2016 an 
international skills gap analysis estimated a global shortage of 2 million skilled 
cybersecurity professionals by 2019, with the number of unfilled cyber security 
jobs predicted to reach 3.5 million by 2021. 

We will be having and an overview on the current state of the developing ca-
pabilities in the field of cybercrimes and digital forensics, what are the national 
strategies for different countries on developing capabilities to fight cybercrimes 
globally and the kingdom of Saudi Arabia as a case study.

OP 4

Title:
Threat Landscape and the Role of Education and Training in Cybersecurity.

م�شهد التهديدات ال�سيبرانية في المملكة ودور التوعية والتدريب في الأمن ال�سيبراني.

Authors:
Mr. Rasheed Al-Odah 

Affiliation:
Trend Micro, Japan 
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Abstract:
A recent Trend Micro roundup report revealed a surge in fileless attacks de-

signed to disguise malicious activity. In Middle East and North Africa (MENA), 
the Kingdom of Saudi Arabia blocked the highest numbers of email threats 
(65,175,007) and malware threats (976,508). In this session, the latest threats 
landscape in Saudi Arabia will be presented, as well as the role of education and 
training in protecting individuals, families, and businesses.

OP 5

Title:
The Need for a Holistic Approach to Cyber Safety.

الحاجة �إلى نهج �شمولي في ال�سلامة ال�سيبرانية.

Authors:
Prof. Elhadj Benkhelifa

Affiliation:
Staffordshire University, UK

Abstract:
With the ever evolving cyber space, it is necessary to keep upskilling our work-

force in order to keep up with these changes and meet new security requirements. 
The Digital Economy and the information age we are living create new genera-
tions of cyber attacks, which elevates business risk to a new level. Cybersecurity 
has become the cornerstone of our digital economy; securing everything from 
connected devices (IoT) to payments online. Cybersecurity has indeed become a 
so diverse discipline with numerous sub domains and specializations.

On another hand, One of the main reasons that impedes the wider adoption of 
new technology paradigms, such as cloud computing, have been linked primarily 
to aspects related to data governance. While security is one of the most cited chal-
lenges to cloud adoption, 41% of the security problems are related to governance 
and legal issues.

Forward thinking organizations believe that the only way to solve the data 
problem will be the implementation of an effective data governance. Up to very 
recently governance is mostly informal with very ambiguous and generic regu-
lations, in silos around specific enterprise repositories, lacking structure and the 
wider support of the organization. Despite its highly recognized importance, the 
area of data governance is still under developed and under researched. 
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This talk will present an analysis of the current and predicted future cyber space 
and what skills will the next generation of professionals need to tackle emerging 
threats. The analysis will show that future Cyber workforce will be highly com-
plex and heterogenous and will have to go beyond the technical skills to combine 
domain specific knowledge, data governance strategy, and social intelligence to be 
able to reduce business risks.

OP 6

Title:
Challenges and Techniques in Drone Forensics 

التحديات والتقنيات في الأدلة الجنائية الرقمية للطائرات الم�سيرة

Authors:
Dr. M A Hannan Bin Azhar

Affiliation:
Canterbury Christ Church University, UK

Abstract:
Carrying capabilities of drones and their easy accessibility to public have led to 

an increase in crimes committed using drones in recent years. For this reason, the 
need for forensic analysis of drones captured from the crime scenes and the devic-
es used for these drones is also paramount. After capturing the drone, a forensic 
analysis can provide a lot of information about the potential suspect of a crime 
based on the data gathered from on-board sensors and other electronics that assist 
with flight and navigation, as well as the camera and digital storage.

Interpreting the flight data and tackling the multi-platform nature of drones are 
the major challenges in forensic analysis of drones. This talk presents the chal-
lenges and techniques in extraction and identification of important artefacts from 
the recorded flight data as well as the associated mobile devices to aid the analysis 
of two popular drone systems - the DJI Phantom 3 Professional and Parrot AR. 
Drone 2.0. Although different drones vary in their operations, this talk discuss the 
extraction and analysis of the data from the drones and associated devices using 
some generic methods which are forensically sound adhering to the Drone foren-
sics Frame work and the guidelines of the Association of Chief Police Officers 
(ACPO).
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OP 7

Title:
Decoding the Minds of Hackers: The Intersection of Research and Reality 

فك رموز طرق تفكير الهاكر: تقاطع البحث والواقع

Authors:
Prof. Christopher E. Pogue

Affiliation:
Nuix / Southern Utah University, USA

Abstract:
Over the past few years, we’ve examined the reality that cybersecurity profes-

sionals and today’s organizations face in The Black Report. This presentation will 
uncover some of the key learnings from our research including the typical profile 
of hackers, their motivations, and how easy it is for them to infiltrate an organi-
zation. We’ll then move into a real-world example with Pat Hogan of the United 
States Secret Service, who will discuss how these specific areas pertain to the 
recent arrest of an international hacker responsible for the theft and monetization 
of more than 160 million credit card numbers.

In this session you will learn: What our research uncovered about how orga-
nizations can defend themselves against hackers, and Defensive techniques and 
tools that can help you become more resilient in the face of a nimble and increas-
ingly resourceful adversary.

OP 8

Title:
The Future of Forensic Evidence and 3d Printing

م�ستقبل الأدلة الجنائية الرقمية والطابعات ثلاثية الأبعاد

Authors:
Major. Dr. Hamad M Alawar 

Affiliation:
Biometrics & Forensic Gait Analysis Expert, Dubai Police, UAE



Fo
ru

m
 P

ro
gr

am
2019 Cybercrime and Digital Forensics Forum

19-21 November
Sc

ie
nt

ifi
c 

Se
ss

io
n

36

Abstract:
3d printing is regarded as one of the main technologies that form the propeller 

for the current 4th industrial revolution. The technology holds great promise to 
humanity, yet as with any technology there is potential to use it in a criminal man-
ner. 3d printing technology will influence various aspects of police forensic work, 
specifically firearms, fingerprint, forensic engineering and biometrics. Therefore it 
should be a mandate on all police forces to proactively find solutions and forensic 
techniques to use.

OP 9

Title:
Digital Sensors and Media Forensics: A Practical Approach

�أجهزة الا�ست�شعار الرقمية والو�سائط الجنائية الرقمية: منهج عملي

Authors:
Prof. Ahmed Bouridane

Affiliation:
Northumbria University Newcastle, UK

Abstract:
In recent years, the field of digital imaging has seen significant advances to the 

point that every smartphone now has a built-in video camera for recording high 
quality videos at no cost and without any constraints.  

This seminar aims to discuss a practical approach to process smartphone media 
(image and video) in order to extract evidential information about video content 
authenticity as well as the source smartphone camera and its model and make. The 
detection and location of forgery in maliciously manipulated videos is an important 
forensic tool at the disposal of forensic scientists and investigators in police forces. 

In the applications of source smartphone identification, video authentication 
and forgery detection, the analyst is assumed to have access to multiple smartphone 
camera devices including the genuine one or a set of smartphone videos including 
the ones recorded by the same smartphone. The goal is then to analyse an input 
video whose origin is unknown in order to identify/verify the source device and 
authenticate the video content. 

  
In the seminar the concept of sensor pattern noise (SPN) for sensor and source 

media identification will be introduced and discussed especially for forensic inves-
tigation. 
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OP 10

Title:
Cloud Forensics Investigation (Challenges and Solutions)

التحقيق في الأدلة الجنائية الرقمية ال�سحابية  )التحديات والحلول(

Authors:
Dr.Saad Alqahtany 

Affiliation:
Head of Video Forensics, Forensic and Criminology Department, MOI, Saudi 
Arabia

Abstract:
Cloud computing is a promising next generation computing paradigm which 

offers significant economic benefits to both commercial and public entities. Due 
to the unique combination of characteristics that cloud computing introduce, in-
cluding; on-demand self-service, broad network access, resource pooling, rapid 
elasticity and measured service, digital investigations face various technical, legal 
and organizational challenges to keep up with current developments in the field 
of cloud computing. There are plenty of issues that need to be resolved in order 
to perform a proper digital investigation in the cloud environment. This paper ex-
amines the challenges in cloud forensics that are identified in the current research 
literature. 

Furthermore, it explores the current research proposals and technical solutions 
addressed in the respective research. Ultimately, it highlights the open problems in 
digital investigation that need further efforts to be tackled.

OP 11

Title:
Cybercrimes and Methods of Dealing with Digital Evidence

الجرائم ال�سيبرانية وطرق التعامل مع الدليل الرقمي

Authors:
Lt. Col. Jalal bin Khalifa Al-Hashel
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Affiliation:
Director of the Digital Forensics Department, General Directorate of Criminal 
Evidence, Saudi Arabia

Abstract:
�س��يتم عر���ض لأن��واع الجرائ��م ال�س��يبرانية والأدل��ة الرقمي��ة و�أماك��ن تواجده��ا وكذل��ك الأجه��زة 
والبرام��ج والأدوات الم�س��تخدمة في ه��ذا المج��ال وكيفي��ة التعام��ل معه��ا في م�س��رح الح��ادث وكذل��ك 
بالمخت�رب الرقم��ي الجنائ��ي وكذل��ك مراح��ل فح���ص الدلي��ل الرقم��ي وعر���ض لبع���ض الق�ضاي��ا المميزة.

OP 12

Title:
When Cyber Attacks Meet Financial Crimes

عندما تتلاقى الهجمات ال�سيبرانية مع الجرائم المالية

Authors:
Mr. Yueng-Tien Lo

Affiliation:
Ministry of Justice Investigation Bureau, Taiwan

Abstract:
Financial institutions are likely main cybercrime targets. In the past years, 

several cybercrime occurred in Taiwan. For example, a few domestic securities 
and futures firms had experienced cyber attacks which caused Taiwan bank ATMs 
spew out millions after hack.  

How did the hackers get access to  ATMs in Taiwan, and steal a total amount 
of over $2.5 million from the Bank without using cash cards?  

This talk will review the cyber attacks and discuss how it happened and what 
we have learned. Cybercrime continues evolving  into a holistic transnational ac-
tivities. Collaboration is the key solution  to fight cybercrime.
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OP 13

Title:
Mechanisms for Combating Cybercrimes:  A Study of Algerian Legislation

�آليات مكافحة الجريمة الالكترونية، درا�سة في الت�شريع الجزائري

Authors:
Prof. Tekarri Haifa Rachida

Affiliation:
Faculty of Law and Political Science, University Ali Lounici Blida 02, Algeria

Abstract:
�إن جرائ��م الكمبيوت��ر والإنترن��ت، �أو جرائ��م التقني��ة العالي��ة، �أو الجريم��ة الإلكتروني��ة، ظاه��رة 
�إجرامية م�ستجدة ن�سبياً بحيث تعاني المجتمعات في الآونة الأخيرة من انتهاك للحقوق والخ�صو�صيات 
الإلكتروني��ة، وج��اء تط��وّر ه��ذا الن��وع م��ن الجرائ��م بالتزام��ن م��ع التط��ورات الت��ي تطر�أ عل��ى التقنيات 
والتكنولوجيا التي ي�سرت �سبل التوا�صل وانتقال المعلومات بين مختلف ال�شعوب والح�ضارات و�سهلت 
حرك��ة المعام�الت، �إلا �أن ه��ذا التق��دم المذه��ل والممي��ز لا يخل��و م��ن عي��وب لأن ا�س��تخدامه لا يقت�ص��ر 
عل��ى الإن�س��ان الخ�يرِّ ب��ل الإن�س��ان ال�ش��رير ال��ذي ق��د يو�ص��ف كمج��رم ل�س��عيه وراء �أطماع��ه واقتنا�ص��ه 
الفر�ص لتحقيق �أغرا�ضه غير الم�ش��روعة، فلن يتوان عن ا�س��تغلال التقنية لتطوير قدراته الإجرامية 
با�ستخدام �شبكة المعلوماتية كو�سيلة �سهلة لتنفيذ العمليات الإجرامية، مما يلحق �ضررا بالآخرين .

وترج��ع �أهمي��ة مو�ض��وع الجرائ��م الإلكتروني��ة في الانت�ش��ار الوا�س��ع لهذا النوع م��ن الجرائم والذي  
راف��ق الا�س��تخدام الوا�س��ع للمعام�الت الإلكتروني��ة عل��ى ال�صعي��د ال��دولي والإقليمي والوطن��ي هذا من 
جه��ة، وم��ن جه��ة �أخ��رى فق��د �أ�صبح��ت الجريم��ة الإلكتروني��ة مُتلازم��ة مع التط��ور ال�س��ريع والهائل في 
مج��ال تكنولوجي��ا الات�ص��الات والمعلوم��ات، فنتيج��ة للتقدم الكبير في ا�س��تخدامات ال�ش��بكة العنكبوتية 
"الإنترن��ت"، طف��ت الجرائ��م الالكتروني��ة ب�صوره��ا المخُتلف��ة، و�أ�صبح��ت ته��دد الأم��ن المعلومات��ي 

للأف��راد، الم�ؤ�س�س��ات والحكومات.

وبع��د �أن و�صل��ت م�س��تويات قيا�س��ية في الأع��وام الأخ�يرة، ق��ررت ال�س��لطات الأمني��ة مجابه��ة 
الجرائ��م الإلكتروني��ة عل��ى اخت�الف �أنواعه��ا بقان��ون يع��زز �آلي��ات الت�ص��دي له��ا، م��ن خلال مما �س��بق 
ت�ربز الإ�ش��كالية الرئي�س��ية له��ذه الورق��ة العلمي��ة، والمتمثل��ة في: م��ا ه��ي الجريم��ة الإلكتروني��ة؟ وما هي 
�آلي��ات الت�ص��دي له��ا؟ وتعر���ض ه��ذه الورقة �آلي��ات مكافحة الجريمة الإلكترونية كدرا�س��ة في الت�ش��ريع 

الجزائ��ري.
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 OP 14

Title:
Cybercrimes and the Difficulty of  Implementing their Provisions

الجرائم ال�سيبرانية و�صعوبة تنفيذ �أحكامها

Authors:
Prof. Amara El Mokhtar

Affiliation:
Faculty of Law, Mohammed V University of Rabat, Morocco

Abstract:
امعلأ�ل التي �أ�ضحت تهدد  �أدى اكت�ساب الجريمة ال�سيبرانية للبعد عبر الوطني �إلى اابتعراه من ا
من العالميين نتيجة لت�شعبها عبر الحدود الوطنية، وذلك نظراً لظهور �أنماط جديدة �أو  الا�ستقرار  والأ�
نترنت،  م�ستحدثة لم يعراهف العالم من قبل، حيث تطورت ب�شكل رهيب، وذلك بالنظر �إلى تمدد �شبكة الإ�
حي��ث مكّن��ت العدي��د م��ن المجرم�ني والجم��ااعت الإ�جرامي��ة م��ن القي��ام ب���أاعفل غير م�ش��روةع م�س��تغلين 

مختلف الت�سهيلات التي تقدمها هذه ال�شبكة.
�ش��كال ال��ذي ت�أت��ى م��ن ه��ذه الو�ضعي��ة ه��و تحديد مفهومه��ا وفي �أي فرع من ف��روع القانون  غ�ير �أن الإ�
يمكن �ضبطها، حيث ذهبت ت�شريعات �إلى �إدماجها في نطاق القوانين الجنائية بما �أن الجريمة تدخل 
خيرة، و�أخرى ذهبت �إلى �إ�صدار قوانين خا�صة لي�س لها ةقلاع بالعالم التقليدي، لتكون  في �صلب هذه الأ�
قوانين مو�ضوةع خ�صي�صاً لمواجهة ظاهرة �إجرامية م�ستحدثة ترتكب في العالم الإ�فترا�ضي لم يعراهف 

القانون من قبل. 
وق��د �أدى ه��ذا التباي��ن في ال��ر�ؤى ب�ني القانوني�ني والفقه��اء اميف يخ���ص طةعيب ه��ذه الجريم��ة �إلى 
الت�سا�ؤل عن خ�صو�صية الجريمة ال�سبيرانية )الإلكترونية( مقارنة بالجرائم التقليدية والطرق الفعالة 
�ش��كالية ارت�أينا معالجته��ا وفق منهج يجمع  لم��كااهتحف والتحقي��ق فيه��ا؟، وم��ن �أج��ل الإ�جاب��ة ىلع ه��ذه الإ�
ب�ني المقارن��ة والتحلي��ل وف��ق مبح��ث �أول يتن��اول ماهية الجرائ��م الإلكترونية والإط��ار القانوني لمكافحتها 
ويت�ضم��ن الف��رع الأول: مفه��وم الجريم��ة الإلكتروني��ة، والفرع الثاني: الإط��ار القانوني لمكافحة الجريمة 

الإلكترونية وذلك على الم�س��تويين المغربي والدولي. 
ومبح��ث ث��اني يتن��اول الجرائ��م الإلكتروني��ة في �إط��ار الت�ش��ريع الجنائ��ي المغرب��ي و�صعوب��ة تنفي��ذ 
ول: مواجهة الجريمة المعلوماتية في �ضوء الت�شريع المغربي، من خلال درا�سة  �أحكامها ويت�ضمن الفرع الأ�
مواجهة الجريمة المعلوماتية في �ضوء مجموعة القانون الجنائي المغربي، ومواجهة الجريمة المعلوماتية 
في �ضوء الت�شريعات المغربية ذات ال�صلة بالمعاملات الالكترونية. والفرع الثاني: المقاربة الق�ضائية بين 
غياب الن�ص و�إ�شكالية التكييف في ظل تطور الجرائم المعلوماتية )الجرائم الما�سة بنظم المعالجة الآلية 
للمعطيات كنموذج ( من خلال درا�سة ق�صور الق�ضاء المغربي في ا�ستيعاب مفهوم نظم المعالجة وتحديد 

نطاقه المطلب، و�أزمة التطبيق الق�ضائي في ظل تطور الإ�جرام المعلوماتي و�إ�شكالية التكييف.
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 OP 15

Title:
Identifying Laws, Legislations and Investigative Principles in the Fields of Cyber-
crime and Digital Evidence

الوق��وف عل��ى القوان�ني والت�ش��ريعات و�أ�ص��ول التحقي��ق في مج��الات الجرائ��م ال�س��يبرانية والأدل��ة 
الرقمي��ة

Authors:
 Dr. Ahmed Saleh Alzahrani

Affiliation:
Public Prosecution, Saudi Arabia

Abstract:
تتن��اول الورق��ة العلمي��ة المقدم��ة مو�ضوع�ني رئي�س�ني وهم��ا الوق��وف عل��ى القوان�ني والت�ش��ريعات 

و�أ�ص��ول التحقي��ق في مج��الات الجرائ��م ال�س��يبرانية والأدل��ة الرقمي��ة.
�أولًا: الوق��وف عل��ى القوان�ني والت�ش��ريعات:  �إن الجرائ��م ال�س��يبرانية، �أو م��ا يطل��ق عليه��ا جرائ��م 
المعلوماتي��ة، �أو جرائ��م الكمبيوت��ر والإنترن��ت تع��د م��ن الجرائ��م الحديث��ة ن�س��بياً وذل��ك لارتباطه��ا 
بالانفج��ار الهائ��ل لا�س��تخدام الأجه��زة الحا�س��وبية الرقمي��ة و�ش��بكة الانترن��ت و�أ�صبح��ت تع��اني منه��ا 
جمي��ع ال��دول - المتقدم��ة وغ�ير المتقدم��ة - في الآون��ة الأخ�يرة، مم��ا جع��ل ه��ذه ال��دول ت�س��ارع في �س��ن 
القوان�ني الكفيل��ة بتحقي��ق عامل��ي ال��ردع والزج��ر؛ الذي��ن يتظاف��ران لمكافحة هذا النوع م��ن الجرائم، 

والح��د م��ن انت�ش��ارها وف��ق مب��د�أ )لا جريم��ة ولا عقوب��ة �إلا بن���ص(.
وم��ن ناحي��ة �أخ��رى فنظ��راً لارتب��اط الجريم��ة التقليدي��ة )�أي م��ا ع��دا الجرائ��م ال�س��يبرانية( 
بالأدل��ة الرقمي��ة ذات الطبيع��ة الخا�ص��ة، التي تكفل التحقق من �س�المتها و�صحة دلالتها على ارتكاب 
الجريم��ة؛ فق��د راع��ت الت�ش��ريعات والتنظيم��ات ذل��ك بم��ا يحق��ق الاطمئن��ان لتوجي��ه الاته��ام ا�س��تناداً 
عليه��ا ل��دى جه��ات التحقي��ق وبالت��الي لتكوي��ن القناع��ة الق�ضائي��ة في الاعت��داد به��ا كدلي��ل �إدان��ة �إم��ا 

ا�س��تقلالًا �أو تظاف��راً م��ع غيره��ا في ح��ال تم اعتباره��ا قرين��ة.
وي�ش��ار هن��ا �إلى �أن ال��دول الت��ي ت�س��تمد �أنظمته��ا الجزائي��ة م��ن ال�ش��ريعة الإ�س�المية ت�ص��دت 
له��ذه الجرائ��م وف��ق قواع��د التعزير المر�س��ل، ولم تتوان ولم تتردد جه��ات التحقيق والق�ضاء في المملكة 
العربي��ة ال�س��عودية في اتخ��اذ الإج��راءات التحقيقي��ة و الادع��اء الع��ام �أم��ام المحاك��م المخت�ص��ة الت��ي 
�أ�ص��درت �أحكامه��ا الجزائي��ة باعتب��ار النظ��ر �إلى �أن كل �س��لوك يق��دم علي��ه ف��رد م��ن الأف��راد متج��اوزاً 
الحد الم�س��موح له به وينتج عنه اعتداءً على �أحد ال�ضروريات الخم���س التي اتفقت ال�ش��رائع ال�س��ماوية 
عل��ى حمايته��ا وحفظه��ا ولم ي��رد الن���ص في ال�ش��ريعة بتقدي��ر عقوبته��ا ؛ ف�إن��ه يع��د جريم��ة ت�س��توجب 
التعزير)م��ع ملاحظ��ة �أن ذل��ك لم يمن��ع م��ن مواكب��ة تط��ور ه��ذه الجرائ��م ب�س��ن الأنظم��ة والقوان�ني لا 
حقاً (. ومثل ذلك يقال في مدى الاعتداد بالدليل الرقمي باعتبار النظر �إلى �أنه قرينة من القرائن . 



Fo
ru

m
 P

ro
gr

am
2019 Cybercrime and Digital Forensics Forum

19-21 November
Sc

ie
nt

ifi
c 

Se
ss

io
n

42

ثاني��اً  : �أ�ص��ول التحقي��ق في الجرائ��م ال�س��يبرانية ,والأدل��ة الرقمي��ة: �إن ه��ذه الجرائ��م ولئ��ن 
كان��ت جرائ��م م��ن ن��وع خا���ص تعتمد على التقنية الرقمية �إلا �إنها تتك��ون من ثلاثة �أركان )وهي �أركان 
الجريم��ة ب�ش��كل ع��ام ( ي�س��عى المحق��ق م��ن خ�الل م��ا ي��رده من الا�س��تدلالات �أو م��ا يقوم به من �سل�س��لة 
الإج��راءات التحقيقي��ة المتتابع��ة �إلى الت�أك��د م��ن اكتمالها وتحققها , وبالت��الي يبني ت�صرفه التحقيقي 
�إما بحفظ الاتهام)�أو حفظ الأوراق �أو الإحالة للق�ضاء بناءً على ما يتوافر لديه من قناعة ناتجة عن 

تل��ك الإجراءات.
وهن��ا ي�ش��ار �إلى الطبيع��ة الخا�ص��ة للإج��راءات المتخ��ذة في مراح��ل الا�س��تدلال والتحقي��ق م��ن: 
ال�ضب��ط و تحري��ز الم�ضبوط��ات وتتب��ع المتهم�ني و تحقق حالات التلب���س ومعاينة م�س��رح الجريمة وطلب 

تقاري��ر الخ�ربة و�س��ماع �ش��هادات ال�ش��هود و م��ا �إلى ذلك.

 OP 16

Title:
Criminal Responsibility for Cyber Terrorism Crimes

الم�سئولية الجنائية عن جرائم الإرهاب ال�سيبراني

Authors:
Dr. Khaled Hamed Moustafa

Affiliation:
Department of Criminal Law, College of Criminal Justice, Naif Arab University 
for Security Sciences

Abstract:
الم�ش��روعة  غ�ير  "الأفع��ال  ب�أنه��ا  ال�س��يبراني  الإره��اب  Collins, Barry جرائ��م  ع��رف       
والتهدي��دات والهجم��ات الإلكتروني��ة �ض��د �أجه��زة الكمبيوتر وال�ش��بكات والمعلومات المخزن��ة، �أو البنية 
التحتية الحيوية، �أو الخدمات الأ�سا�سية؛ بق�صد �إكراه الدول �أو �شعوبها و�إرغامها على عمل معين �أو 
الامتناع عن عمل معين لتحقيق �أهداف �سيا�سية �أو اجتماعية، �أو �إتلاف الملكية الرقمية �أو الممتلكات 
المادية للدولة �أو الأفراد، �أو الاعتداء على الأ�شخا�ص عبر �شبكة الإنترنت لغر�ض �إرهابي". ومن �أجل 
ذلك تُ�صبح ال�شبكات المعلوماتية والافترا�ضية والمواقع الإلكترونية �إما و�سيلة ت�ستخدمها التنظيمات 
الإرهابي��ة في ارت��كاب الجريم��ة، �أو غاي��ة ت�س��تهدفها م��ا دام اله��دف م��ن الاعت��داء تحقي��ق �أغرا���ض 

�إرهابي��ة، وبمثاب��ة �ش��رط مفتر�ض للجريمة ينبغ��ي �إثباتها. 
     كم��ا يلع��ب الف�ض��اء ال�س��يبراني دورًا ب��ارزاً في الجريم��ة م��ن خ�الل تق��ارب الف�ض��اء ال�س��يبراني 
فم��ن حي��ث الو�س��يلة يت��م فيه��ا ا�س��تخدام ال�ش��بكة الافترا�ضية عبر الف�ض��اء الإلك�رتوني، وجعل الأخير 
�س��احة معرك��ة ب��دلً م��ن القت��ال المبا�ش��ر، وم��ن حي��ث ال�س��لوك فبن�ش��ر الدعاي��ة الإرهابي��ة، والتط��رف، 
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وجم��ع التبرع��ات، والتدري��ب ب�إ�ضف��اء الأيديولوجي��ة الديني��ة عل��ى �أفكارهم، وتجني��د �أع�ضاء جدد من 
كافة �أنحاء العالم من خلال مواقع الإرهابيين على الإنترنت والمجلات، والعديد من من�صات و�سائط 
الإع�الم الإلك�رتوني )Facebook وTwitter وInstagram وYouTube( �أو بالتخطي��ط لهجم��ات 
�إرهابي��ة فعلي��ة ت�س��تهدف الأنظم��ة المعلوماتي��ة لأغرا���ض �إرهابي��ة(. وفي الواق��ع تظه��ر �أهمي��ة تو�صي��ف 
الجريمة ب�أنها �سيبرانية �أم لا في �أن الطابع ال�سيبراني يُعد ظرف م�شدد في الجريمة ي�ستوجب تغليظ 
العقوب��ة، وتقدي��ر ذل��ك يع��ود �إلى �أن الجريم��ة ال�س��يبرانية بوج��ه ع��ام، والإره��اب ال�س��يبراني بوج��ه 
خا���ص ي�س��تخدم في ارتكابه��م ال�ش��بكة الافترا�ضي��ة التي لا تمر بو�س��يط وهو م��زود الخدمة في الداخل 
و�إنم��ا تعتم��د عل��ى الات�ص��ال ببرام��ج مفتوح��ة، �أو �ش��بكة دولي��ة م��ا يجع��ل اقتف��اء �أث��ر الجريم��ة و�ضب��ط 

مرتكبيه��ا �أم��رًا بالغ ال�صعوبة. 
      هذا وتتمثل �صور جرائم الإرهاب ال�سيبراني في الأفعال التي ترتكب �إما با�ستخدام الف�ضاء 
ال�س��يبراني، وال�ش��بكات الافترا�ضي��ة الت��ي لا تت�ص��ل بمزود الخدمة في الداخ��ل لتحقيق غر�ض �إرهابي 
�أو با�س��تخدام �ش��بكة المعلوم��ات الدولي��ة )كالتحري���ض عل��ى ارت��كاب جرائ��م الإره��اب، ون�ش��ر وتروي��ج 
الفك��ر الإرهاب��ي، �أو ب��ث الأكاذي��ب والف�تن داخ��ل الدول��ة لإ�س��قاطها �أم��ام المجتمع ال��دولي- التحري�ض 
على الان�ضمام للتنظيمات الإرهابية �أو ت�أييد وت�سويغ جرائمها �أو فكارها - تدريب وتعليم الإرهابيين 
عل��ى زرع المتفج��رات وم��ا في حكمه��ا وكيفية ا�س��تخدامها-الاعتداء على ال�ش��بكة المعلوماتية، �أو المواقع 
الإلكترونية، �أو الأنظمة المعلوماتية للدولة �أو م�ؤ�س�سة قومية �أو اقت�صادية، �أو محطات الطاقة النووية، 
و�أب��راج التحك��م في النق��ل الج��وي كالمط��ارات ومحطات ت�ش��غيل القطارات �أو غ�ير ذلك، بقطع خطوط 
الات�صال بها �س��واء بتخريبها �أو تعطيلها �أو �إتلاف برامجها، �أو بالتج�س���س عليها �أو ب�س��رقة البيانات 
والمعلوم��ات المخزن��ة فيه��ا لتحقيق �أغرا�ض �إرهابية -ا�س��تخدام و�س��ائل تقنية لت�س��يير الطائرات بدون 
الطائ��رات به��دف الح��اق ال�ض��رر بال��دول والأف��راد لأغرا���ض �إرهابي��ة(. وخط��ورة جرائ��م الإره��اب 

ال�س��يبراني �أنه��ا تتخ��ذ الطابع المنظم وع�رب الوطني في �أغلب �صورها. 



الجمعية العربية لعلوم لأدلة الجنائية والطب الشرعي

مجموعــات العمــل العلميـــة العربيــة
لتخصصات علوم الأدلة الجنائية والطب الشرعي

الأهداف:

1(  توفيــر ونشــر معاييــر وممارســات متطــورة ومعتمــدة بمــا يرقــى بالمؤسســات العاملــة فــي مجــالات علــوم 
الأدلــة الجنائيــة والطــب الشــرعي.

2( توحيد معايير وممارسات العمل في مجالات علوم الأدلة الجنائية والطب الشرعي على المستوى العربي.
3( تنظيم الفعاليات العلمية والعملية في مجالات علوم الأدلة الجنائية والطب الشرعي.

4( المساهمة في تطوير التعليم والتدريب والبحث في مجالات علوم الأدلة الجنائية والطب الشرعي.

مجموعة العمل العلمية 
العربية للأدلة الجنائية الرقمية 

مجموعة العمل العلمية 
العربية لأدلة الحمض النووي

مجموعة العمل العلمية العربية 
لعلم الحشرات الجنائي

مجموعة العمل العلمية 
العربية لمسرح الجريمة

مجموعة العمل العلمية العربية 
لعلم التزييف والتزوير

مجموعة العمل العلمية العربية 
لعلم السموم الجنائي 

https://asfsfm.nauss.edu.sa

للتسجيل ولمزيد من المعلومات:
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Presenter: 

A�liation:

Workshop Purpose:

Demonstration of how the Trend Micro Connected Threat Defense (CTD) technologies works by 
using End-point detection & response (EDR) to investigate the detection.

Workshop Goals:

To have a Proactive approach, how the malicious unknown object is detected and how 
intelligence is shared among di�erent systems.

Target Audience:

Cybersecurity professionals are especially targeted for this content, but other professionals with 
IT background will �nd it useful.

Workshop
Connected Threat Defense

Workshop
Connected Threat Defense

Workshop
Connected Threat Defense

Mr. Ali Zubayd

Cybersecurity Consultant, Trend Micro, KSA

الدفاع المتصل ضد التهديدات
ورشة عمل

Fees:

100 SR

Pre Registration:

Limited seats available

Date:

19/11/2019

Time:

13:30-14:30

Duration:

1 Hour

Workshop 1
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Workshop
Voice and Face Biometrics: How to Find and Verify People

Presenter(s): 

A�liation(s):

1. Mr. Konstantin Danilov         2. Mr. Kais Boughanmi

1. Product Manager, Speech Technology Center, Russia
2. Business Development Manager, Speech Technology Center, Russia

Workshop Purpose:

This workshop presents general information about di�erent types of biometrics. Voice and face 
biometrics will be discussed in detail. Biometrics from practical perspective: why and where 
voice and face biometrics can be used and what values it gives to customers and users. The 
audience will be provided with live demo sessions where everyone will be able to create their 
voiceprint and faceprint and check how biometrics works in real.

Workshop Goals:

- To introduce general biometric concepts and accuracy metrics.
- To introduce key voice and face biometric characteristics and use-cases. 
- To provide the audience with live demo and ability to try voice and face biometrics themselves. 

Target Audience:

Anyone interested in voice and face biometrics.

Workshop
Voice and Face Biometrics

Workshop
Voice and Face Biometrics

القياسات الحيوية للصوت والوجه: كيفية البحث والتحقق من ا�شخاص
ورشة عمل

Fees:

200 SR

Pre Registration:

Limited seats available

Date:

19/11/2019

Time:

13:30-14:30
14:45-16:15

Duration:

Part1: 1 Hour
Part2: 1 Hour, 30 min. Discussion

Workshop 2
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Workshop
How to build E�ciency and Reduce Time around Managing Cases and Forensic Tasks

Presenter(s): 

A�liation(s):

1. Dr. James Kent         2. Mr. John Nassif

1. CEO & Co-Founder Black Rainbow Ltd, United Kingdom
2. Region Head META-APAC, Black Rainbow Ltd, Dubai, UAE

Workshop Purpose:

This workshop presents how to set up a �exible and robust approach to manage and complete 
cases by automating forensic applications with dynamic work�ows and procedures to reduce 
the time to complete cases.

Workshop Goals:

-To educate investigators on the importance of having a well-established work�ow and system 
in place for case management. 
-To support the case from start to �nish and provide a report. 
-To summarize the key actions that have occurred in an investigation.

Target Audience:

Digital forensics investigators, technologist, digital forensics practitioner. 

Workshop
Digital Forensics Case Management

كيفية زيادة الكفاءة وتقليل الوقت في إدارة القضايا والمهام الجنائية
ورشة عمل

Workshop
Digital Forensics Case Management

Fees:

100 SR

Pre Registration:

Limited seats available

Date:

19/11/2019

Time:

14:45-16:15

Duration:

1 Hour, 30 min. Discussion

Workshop 3
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Presenter: 

A�liation:

Workshop Purpose:

This workshop is intended to discuss about future trends of digital forensics and incident 
response with case studies and videos.

Workshop Goals:

To provide insight on how to deal with cyber incidents and address technical challenges 
involved in forensic cases.

Target Audience:

Cybercrime investigators, digital forensics practitioners, information security professionals and 
incident responders.

Workshop
Challenges and Future Paradigm

Workshop
Challenges and Future Paradigm

Workshop
Next Generation Digital Forensics: Challenges and Future Paradigm

Eng. Pratap Kumar

Cyberforensics Specialist, Infratech, Saudi Arabia

الجيل الجديد ل�دلة الجنائية الرقمية: التحديات والرؤى المستقبلية
ورشة عمل

Fees:

100 SR

Pre Registration:

Limited seats available

Date:

20/11/2019

Time:

10:45-12:15

Duration:

1 Hour, 30 min. Discussion

Workshop 4
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Presenter: 

A�liation:

Workshop Purpose:

Sharing the latest techniques and methodologies for big data analysis and digital investigation.

Workshop Goals:

Attendees will understand how to link the digital forensics artifacts.

Target Audience:

Cybercrime investigators, digital forensics practitioners and incident responders.

Workshop
Humanizing Digital forensics

Workshop
Humanizing Digital forensics

Workshop
Humanizing Digital Forensics

Eng. Khaled Hegazy

Solution Consultant EMEA, Nuix, Australia

محاكاة الطابع البشري في الفحص الجنائي الرقمي
ورشة عمل

Fees:

200 SR

Pre Registration:

Limited seats available

Date:

20/11/2019

Time:

10:45-12:15
13:15-14:45

Duration:

Part1: 1 Hour, 30 min. Discussion
Part2: 1 Hour, 30 min. Discussion

Workshop 5
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Workshop
Drone Forensics

Presenter: 

A�liation:

1st Lt. Khalifa Mohammad AlRoom

Dubai Police, UAE

Workshop Purpose:

The workshop explains how drone forensics is vital for the digital forensics and set up the 
process for extracting data from commercial drones and how to analyze them in a bene�cial 
way for the course of investigation. 

Workshop Goals:

To educate digital forensic practitioners on ways of extracting forensics artifacts from 
commercial drones and how to link them to suspects device. Moreover, understanding what 
vital data could be extracted from commercial drones and how it could be bene�cial for 
the process of investigation. 

Target Audience:

Digital Forensics practitioners looking into exploring the drone forensics area. 

Workshop
Drone Forensics
Workshop

Drone Forensics

ا
دلة الرقمية الجنائية للطائرات المسيرة
ورشة عمل

Fees:

100 SR

Pre Registration:

Limited seats available

Date:

20/11/2019

Time:

13:15-14:45

Duration:

1 Hour, 30 min. Discussion

Workshop 6
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الرؤية
الجنائيــة  ا�دلــة  علــوم  فــي  والتميــز  الريــادة  تحقيــق 

والطب الشرعي.

الرسالة
علــوم  فــي  المختصيــن  لجميــع  علميــة  حاضنــة  إيجــاد 
قيــادة  تســتطيع  الشــرعي،  والطــب  الجنائيــة  ا�دلــة 

العمل العلمي المشترك في هذه التخصصات.

أهداف الجمعية
تسعى الجمعية إلى تحقيق ا�هداف التالية:

Vision
To be a leader in developing a high standard of 
excellence in forensic science and forensic medicine in 
the Arab world.

Mission
To create a scienti�c platform for all specialists in 
forensic sciences and forensic medicine who can lead 
scienti�c work in specialist areas.

ASFSFM Objectives:
The ASFSFM seeks to achieve the following:
1. Forming a distinct merge of all scienti�c and 

intellectual concepts and similarities among 
members of the ASFSFM.

2. Sharing knowledge and expertise in various 
disciplines of forensic sciences between the ASFSFM 
and forensic experts, institutions and bodies through 
academic and professional activities (meetings, 
conferences, symposia and workshops).

3. O�ering academic and professional assistance to 
institutes, colleges, universities, law 
enforcement/planning agencies and other 
professional bodies to develop and improve 
programs and curricula related to forensic sciences, 
forensic medicine and security.

1- تطويــر العمــل الجنائــي وتعزيــز الكفــاءة المهنيــة 
الجنائيــة  ا�دلــة  علــوم  مجــالات  فــي  للعامليــن 

والطب الشرعي في الدول العربية.
2- تبــادل التجــارب والخبــرات بيــن الجمعيــة وا�فــراد 
الجنائيــة  ا�دلــة  بعلــوم  المعنيــة  والمؤسســات 
والطــب الشــرعي، لتعميــم الاســتفادة مــن نتائــج 

تلك التجارب والخبرات.
3- توطيــد الصــلات العلميــة والفكريــة بيــن أعضــاء 

الجمعية.



http://asfsfm.nauss.edu.sa          e-mail: asfsfm@nauss.edu.sa

الرؤية
الجنائيــة  ا�دلــة  علــوم  فــي  والتميــز  الريــادة  تحقيــق 

والطب الشرعي.

الرسالة
علــوم  فــي  المختصيــن  لجميــع  علميــة  حاضنــة  إيجــاد 
قيــادة  تســتطيع  الشــرعي،  والطــب  الجنائيــة  ا�دلــة 

العمل العلمي المشترك في هذه التخصصات.

أهداف الجمعية
تسعى الجمعية إلى تحقيق ا�هداف التالية:

Vision
To be a leader in developing a high standard of 
excellence in forensic science and forensic medicine in 
the Arab world.

Mission
To create a scienti�c platform for all specialists in 
forensic sciences and forensic medicine who can lead 
scienti�c work in specialist areas.

ASFSFM Objectives:
The ASFSFM seeks to achieve the following:
1. Forming a distinct merge of all scienti�c and 

intellectual concepts and similarities among 
members of the ASFSFM.

2. Sharing knowledge and expertise in various 
disciplines of forensic sciences between the ASFSFM 
and forensic experts, institutions and bodies through 
academic and professional activities (meetings, 
conferences, symposia and workshops).

3. O�ering academic and professional assistance to 
institutes, colleges, universities, law 
enforcement/planning agencies and other 
professional bodies to develop and improve 
programs and curricula related to forensic sciences, 
forensic medicine and security.

1- تطويــر العمــل الجنائــي وتعزيــز الكفــاءة المهنيــة 
الجنائيــة  ا�دلــة  علــوم  مجــالات  فــي  للعامليــن 

والطب الشرعي في الدول العربية.
2- تبــادل التجــارب والخبــرات بيــن الجمعيــة وا�فــراد 
الجنائيــة  ا�دلــة  بعلــوم  المعنيــة  والمؤسســات 
والطــب الشــرعي، لتعميــم الاســتفادة مــن نتائــج 

تلك التجارب والخبرات.
3- توطيــد الصــلات العلميــة والفكريــة بيــن أعضــاء 

الجمعية.

Institutions & Companies Profiles
19-21 November 2019
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الإدارة العامة للأدلة الجنائية - إدارة فحص الجرائم المعلوماتية

ه��ي الجه��ة المكلف��ة بفح���ص وتحلي��ل المحت��وى الرقم��ي للأجه��زة الإلكتروني��ة مث��ل �أجه��زة الج��والات 
و�أجه��زة الملاح��ة )GPS( بكاف��ة �أنواعه��ا و�أنظمته��ا الت�ش��غيلية، وكذل��ك فح���ص وتحلي��ل مقاط��ع 
الفيدي��و وال�ص��ور و�أجه��زة المراقب��ة التلفزيوني��ة المختلف��ة )DVR, NVR( وو�س��ائط التخزي��ن 
المختلف��ة المرفوع��ة م��ن م�س��رح الجريم��ة  �أو الم�ضبوط��ة م��ن قب��ل جه��ات ال�ضب��ط المختلف��ة والجه��ات 
الحكومي��ة الأخ��رى، بالإ�ضاف��ة �إلى مراقب��ة وتحلي��ل م��رور البيان��ات ال�ش��بكية م��ن خ�الل القن��وات 
المختلفة من الخوادم والأجهزة الطرفية وو�سائل الربط ال�شبكي وذلك لجمع المعلومات وا�ستخراج 
الأدلة القانونية بها من الدخول الغير م�صرح به لتلك ال�ش��بكات �أو الاختراق لت�س��ريب البيانات �أو 
تغييرها �أو تدميرها وذلك عبر برامج فح�ص جنائية رقمية معتمدة دولياً و�أدوات �أخرى م�ساعدة 
لإ�ص��دار التقاري��ر الفني��ة وف��ق المعاي�ير المعم��ول به��ا دولي��اً، للتو�ص��ل ل��كل ما م��ن �ش���أنه خدمة الجهد 
الأمن��ي والعدال��ة وكذلل��ك اق�رتاح الأ�س���س والمعاي�ير الفنية الخا�ص��ة بالجرائم الرقمي��ة والت�أكد من 

تطبيقه��ا .  

+966 112467777

+966 112464260

الإدارة العامة للأدلة الجنائية، الريا�ض، المملكة العربية ال�سعودية



á«FÉæ÷G ádOCÓd áeÉ©dG IQGOE’G

á«JÉeƒ∏©ŸG ºFGô÷G ¢üëa IQGOEG
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Saudi Telecom Company (STC)

With its headquarter in Riyadh, STC Group is the largest in the Middle 
East and North Africa based on  market cap. STC’s revenue for 2018 
amounted to 51,963 million SAR (13,857 million US dollars) and the net 
profit amounted to 10,780 million SAR (2,875 million US dollars).  STC 
was established in 1998 and currently has customers around the globe. 
It focuses on providing services to customers through a fiber-optic net-
work that spans 158,000 kilometers across Asia, the Middle East and Eu-
rope. In Saudi Arabia (the group’s main operation site) STC operates the 
largest modern mobile network in the Middle East as it covers more than 
99% of the country’s populated areas in addition to providing 4G mobile 
broadband to about 90% of the population across the Kingdom of Saudi 
Arabia. STC group was among the first in MENA region to launch 5G 
networks and was considered one of the fastest globally in deploying 5G 
network, where 196 sites in the holy regions of Makka and Madinah en-
abled Pilgrims to connect to the first 5G services for the first time during 
Hajj season 1440. Besides its main operation in Saudi Arabia, STC’s in-
vestments include 100% ownership in Viva Bahrain, 51.8% stake in Viva 
Kuwait, 25% stake in Binariang GSM Holding in Malaysia which owns 
62% of Maxis in Malaysia. In addition to the above-mentioned, STC 
has a wide range of underlying investments in local companies in infor-
mation technology, content, distribution, contact centers, real estate and 
Fintech , where it supports their telecom operations and provide them 
with innovative services.

+966114527000	 info@stc.com.sa

+966114525580	 www.stc.com.sa

King Abdulaziz Complex, Mursalat, Riyadh P.O. Box 87912 Riyadh 
11652 
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Cisco Saudi Arabia 

Cisco Systems, Inc. designs and sells broad lines of products, provides 
services and delivers integrated solutions to develop and connect net-
works around the world, building the Internet. Over the last 30 plus 
years, we have been the world’s leader in connecting people, things 
and technologies—to each other and to the Internet—realizing our vi-
sion of changing the way the world works, lives, plays and learns. We 
have expanded to new markets that are a natural extension of our core 
networking business, as the network has become the platform for au-
tomating, orchestrating, integrating, and delivering an ever- increasing 
array of information technology (IT)–based products and services. We 
are focused on helping our customers achieve their desired business out-
comes. Cisco customers include businesses of all sizes, public institu-
tions, governments, and communications service providers. They look 
to us as a strategic partner to help them use IT to enable, differentiate, or 
fundamentally define their business strategy and drive growth, improve 
productivity, reduce costs, mitigate risk, and gain a competitive advan-
tage in an increasingly digital world.

+966 11 813 6000	

+966 11 813 6001	 www.cisco.com

Cisco (Saudi Arabia) Support Limited, ITCC - Building IT01, An Nakhil 
6708, Unit No 11, Ar Riyadh
Riyadh, Ar Riyad 12382-3610, Saudi Arabia
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TREND MICRO

Trend Micro Incorporated, a global leader in cybersecurity solutions, 
helps to make the world safe for exchanging digital
information. Our innovative solutions for consumers, businesses, and 
governments provide layered security for data centers,
cloud environments, networks, and endpoints.

All our products work together to seamlessly share threat intelligence 
and provide a connected threat defense with
centralized visibility and control, enabling better, faster protection. With 
over 6,000 employees in over 50 countries and the
world’s most advanced global threat intelligence, Trend Micro secures 
your connected world.

+966 11-225-3646

www.trendmicro.com

Trend Micro Saudi Arabia, Building C1, Unit 3 Ground Floor, The Busi-
ness Gate, East Ring Airport Road, PO Box 33554, Riyadh 11458, 
Saudi Arabia
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Speech Technology Center 

Speech Technology Center (STC) is an international leader in speech 
technology and multimodal biometrics. It has over 29 years of research, 
development and implementation experience in Russia and internation-
ally. 

STC is leading global provider of innovative systems in high-quality 
recording, audio and video processing and analysis, noise cancellation, 
speech synthesis and recognition, and real-time, high-accuracy voice and 
facial biometrics solutions. STC innovations are used in both public and 
commercial sectors, from small expert laboratories, to large, distributed 
contact centers, to nation-wide security systems. 
STC is ISO-9001: 2008 certified.

+7 812 331 0665	 stc-spb@speechpro.com

+7 812 327 9297	 www.speechpro.com

Russia, 4 Krasutskogo street, St. Petersburg, 196084



WWW.SPEECHPRO.COM
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Infratech

Infratech prides itself on providing the best IT Infrastructure, IT Secu-
rity, and Digital Transformation services in Saudi Arabia, working with 
prestigious governmental and private B2B organizations including de-
fence, security, health, finance, education and banking sectors. Infratech 
provides its esteemed clients with unparalleled solutions that can help 
streamline their business processes, secure their infrastructure, and trans-
form them to be ready for Vision 2030.

Mission: Empowering the market with Revolutionary Integrated Solu-
tions in IT Infrastructure, IT Security and Digital Transformation.

Vision: To be the Top IT solutions provider in the MENA Region.

92 000 9988		  marketing@infratech.com.sa

+966 114449944	 www.infratech.com.sa

Kingdom of Saudi Arabia, Riyadh – 12476 Uthman Ibn Affan Rd, At 
Taawun First floor office # 08
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Advanced Technology & Security Solutions

MTVision

WHO WE ?
MTVision is 100% Saudi company specialized in providing hi-tech, 
advanced and reliable security solutions from inception to completion 
(E2ES). In addition to preparation, rehabilitation and knowledge transfer 
for national cadres. Serving both public and private sectors.

WHY M ARE TVision?
We are committed to provide the required guidance to whom needed a 
niche capability to understand and solve these problems or requirements 
by delivering a competent and innovative solution through our profes-
sionals and exclusive worldwide resources.

info@mtvision.com.sa

www.mtvision.com.sa

Saudi Arabia | Riyadh 



Advanced Technology & Security Solutions
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